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1 Généralités
1.1 Bases du reglement de traitement

Dans le cadre des projets informatiques de I'administration fédérale, le concept de sécurité de I'infor-
mation et de protection des données (SIPD) constitue la base du réglement de traitement. Le maitre
d'un fichier automatisé élabore un reglement de traitement lorsque le fichier (cf. art. 21 de 'ordon-
nance relative a la loi fédérale sur la protection des données, OLPD ; RS 235.11) :

e contient des données personnelles sensibles ou des profils de la personnalité ;

e est utilisé par plusieurs organes fédéraux ;

e est accessible aux cantons, a des autorités étrangéres, a des organisations internatio-
nales ou a des personnes privées, ou

e est connecté a d’'autres fichiers.

Un fichier au sens de l'art. 3, let. g, de la loi fédérale sur la protection des données (LPD) est défini
comme suit :

fichier, tout ensemble de données personnelles dont la structure permet de rechercher les données
par personne concernée.

Le reglement de traitement doit garantir la transparence nécessaire dans le cadre du développement
et de I'adaptation du systéme, ainsi que du traitement informatique de données personnelles. Il doit
étre mis a jour régulierement (environ tous les trois ans).

L'art. 21 en relation avec l'art. 16 OLPD précise le contenu minimal du reglement de traitement.
Le projet suit la structure des contenus du Préposé fédéral a la protection des données et a la trans-

parence (PFPDT). Il tient aussi compte des contenus du modéle de I'Unité de pilotage informatique de
la Confédération (UPIC).

1.2 But du document

Le réglement de traitement décrit en particulier I'organisation interne de I'organe fédéral responsable,
de méme que les procédures de traitement et de contrdle des données. Il énumere tous les docu-
ments relatifs a la planification, a la réalisation et a I'exploitation du fichier. Il vise avant tout a instaurer
une transparence optimale du traitement automatisé de données personnelles et de mesures permet-
tant d'identifier et d’évaluer des risques éventuels pour la protection des données.

2 Reglement de traitement
2.1 Geénéralités

2.1.1 Nom et adresse de I'organe fédéral responsable

Office fédéral de la santé publique OFSP
Schwarzenburgstrasse 157
3003 Berne
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2.1.2 Nom et dénomination compléte du fichier

BAGSAN (Statistique de I'OFSP sur la base de données anonymisées des assurés)
(n.d.t : fichier répertorié aupres du PFPDT sous le nom BAGSAN (BAG Statistik auf Basis von anony-
misierten Versichertendaten))

2.1.3 Bases légales, généralités

Les organes fédéraux sont habilités a traiter des données personnelles pour autant qu’une base lé-
gale le permette (art. 17 LPD).

Des données sensibles et des profils de la personnalité ne peuvent étre traités que si une loi au sens
formel le prévoit expressément ou lorsqu’exceptionnellement :

e une tache clairement définie dans une loi au sens formel I'exige ;

e le Conseil fédéral I'autorise dans le cas particulier, parce que les droits de la personne concer-
née ne sont pas menaceés ; ou

e la personne concernée a donné son consentement dans le cas particulier, ou a rendu ses
données accessibles et n’en a pas expressément interdit le traitement.

Lorsque le traitement de données personnelles a été délégué a des tiers sur la base d’'une convention
(p- ex. un contrat de sous-traitance) ou de la loi, les conditions qui suivent doivent étre remplies en
vertu de l'art. 10a, al. 1, LPD :

e seuls les traitements que le mandant (office, unité administrative) serait en droit d’effectuer lui-
méme sont effectués, et
e aucune obligation légale ou contractuelle de garder le secret ne l'interdit.

Le mandant (ou I'organe fédéral responsable) doit en particulier s’assurer que le tiers garantisse la sé-
curité des données (art. 10a, al. 2, LPD).

2.1.4 Bases légales, BAGSAN

Dans le cadre de la surveillance de I'application de la loi sur I'assurance-maladie (LAMal), les assureurs
sont tenus de fournir a l'autorité de surveillance, a I'organe de révision externe ou aux personnes man-
datées par l'autorité de surveillance tous les renseignements et documents nécessaires a I'exécution
de la surveillance de I'assurance-maladie sociale (art. 35, al. 1, de la loi sur la surveillance de l'assu-
rance-maladie, LSAMal). lls sont tenus de fournir chaque année a 'autorité de surveillance des indica-
tions sur les données liées a leur activité en matiére d’assurance-maladie sociale. L'autorité de surveil-
lance peut leur demander ces indications plusieurs fois par an (art. 35, al. 2, LSAMal).

Le but du fichier est précisé a I'art. 28, al. 1, de I'ordonnance sur I'assurance-maladie (OAMal).

L'art. 84a, al. 1, let. a, LAMal permet aux assureurs de communiquer des données personnelles, y
compris des données sensibles et des profils de la personnalité, a 'OFSP, qui est I'autorité de surveil-
lance. En vertu de l'art. 84 LAMal, celui-ci peut traiter ou faire traiter ces données personnelles, y
compris les données sensibles et les profils de la personnalité, qui lui sont nécessaires pour accomplir
les taches que I'art. 34 LSAMal lui assigne. Le Conseil fédéral a fixé la nature et le volume des don-
nées a fournir par assuré a I'art. 28, al. 3, OAMal. L'OFSP est responsable de garantir 'anonymat des
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assurés dans le cadre de I'exploitation des données (art. 28, al. 5, OAMal).

2.1.5 Bases légales, protection des données

L'OFSP, en tant que maitre du fichier (art. 3, let. i, LPD), est tenu d’'informer le fournisseur sur le
maitre des données, les buts du traitement et, le cas échéant (s'il est prévu de communiquer les don-
nées), les catégories de destinataires des données. Le fournisseur doit pouvoir reconnaitre la finalité
de l'utilisation des données (adéquation).

L’OFSP met en ceuvre les directives sur les exigences minimales qu’un systeme de gestion de la pro-
tection des données doit remplir et qui sont applicables pour les fichiers. Le traitement des données
doit se conformer au principe de la proportionnalité (art. 4, al. 2, LPD).

2.1.6 But du fichier

Le fichier BAGSAN constitue la base de I'évaluation au sens des art. 28, 28b et 32 OAMal et 61 OSA-
Mal.

Les données qui doivent étre transmises par les assureurs en vertu de I'art. 35, al. 2, LSAMal et qui
sont collectées dans le cadre du présent fichier permettent & 'OFSP d’exercer la surveillance des as-
sureurs-maladie, de garantir I'égalité de traitement entre assurés, de les protéger contre les abus,
d’examiner si les primes appliquées correspondent aux primes approuvées et de proposer des bases
de décision en cas de révision nécessaire de la loi et de ses dispositions d’exécution.

2.1.7 Contexte

Dans le cadre de la surveillance de I'assurance-maladie (LAMal), les assureurs sont tenus de fournir a
I'OFSP des indications sur les données liées a leur activité en matiére d’assurance-maladie sociale
(art. 35, al. 2, LSAMal). L'art. 28, al. 3, OAMal régle les modalités de la collecte de données, notam-
ment les données par assuré. L'art. 28, al. 1, OAMal définit les buts pour lesquels les données sont
collectées tandis que I'art. 28, al. 5 exige la garantie de 'anonymat des assurés lors de I'exploitation
des données. En vertu de I'art. 28, al. 4, OAMal, les assureurs doivent fournir les données par voie
électronique.

L'OFSP collecte des données individuelles pour des évaluations qui nécessitent une granularité a
cette échelle c.a.d. qui ne peuvent pas étre réalisées avec des données agrégées (selon le principe
de proportionnalité).

Depuis 2014, I'OFSP collecte les données individuelles de maniére anonymisée auprés des assureurs
en vertu de l'art. 28, al. 4, OAMal ; il n’est donc pas possible d’identifier les personnes concernées
(assurés). Les données individuelles collectées de fagon décentralisée (auprés des assureurs LAMal)
sont traitées dans le systéeme BAGSAN et mises a la disposition des utilisateurs autorisés par I'OFSP
de maniére ciblée et adaptée a I'utilisateur. A noter que ces données sont traitées et utilisées a des
fins d'analyses statistiques uniquement ; aucun travail ne porte sur les données d'assurés en particu-
lier.
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Les données anonymisées du fichier BAGSAN ne sont pas des données personnelles au sens de
l'art. 3, let. a, LPD, car un lien avec une personne n’est pas possible ou tout au moins pas possible
sans une charge de travail disproportionnée. L'OFSP veille, par le biais de mesures, a ce que le
risque résiduel d’une réidentification (indirecte) puisse étre exclu dans une large mesure lors du traite-
ment. De plus, il a la responsabilité de préserver I'anonymat des assurés lors de I'exploitation des
données et prend des mesures techniques et de procédure en conséquence.

2.1.8 Catégories de données traitées

La présente base de données de traitement comprend des données sur des personnes morales (as-
sureurs) et des données anonymisées (données individuelles sans possibilité d’identifier les assurés).

BAGSAN permet de collecter, a I'échelle des données individuelles, des données sociodémogra-
phiques ainsi que des indications sur les primes et les colts (AOS) en application de 'art. 28 OAMal.
Un code de liaison anonyme est recueilli pour pouvoir calculer les codts d'un assuré sur plus d’'une
année (mais sur cing ans au maximum).

Aucune donnée sensible n'est traitée dans le présent fichier. La durée de traitement des livraisons est
limitée a cing ans. Cela correspond au délai fixé pour la présentation des pieéces comptables AOS par
les assurés, ce qui permet de calculer les co(ts totaux par assuré en fonction de I'année de traite-
ment.

Les données suivantes sont traitées :

Contenu Type de données personnelles

Assureurs :

N° OFSP (n° de caisse) Données personnelles juridiques

Données sociodémographiques a I'échelle des données individuelles :

Age

Sexe

District

Région Medstat

Code de liaison anonyme

Données individuelles anonymisées

Primes et colits (AOS) a I'échelle des données individuelles :

Période de couverture, motif (catégorie) d’entrée et de sortie
Classe de risque (classification selon compensation des risques)

Assureurs
Assurance
o) Prime
o] Région de prime Données individuelles anonymisées
o) Modele
o Franchise
0 Couverture accidents incluse

Primes payées (total) pour la période de couverture
Colts bruts AOS (total) pour la période de couverture
Participation aux colts AOS (total) pour la période de couverture

Tableau 1: Liste des données
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Remarque : modifications apportées aux caractéristiques depuis le premier relevé en 2014 :

e Pour les exercices 2013 et 2014, les relevés ont porté sur la commune et non sur le district
pour le nouveau calcul des régions de primes. Une procédure appropriée a permis de garantir
que les données utilisées pour I'évaluation ne permettaient aucune réidentification indirecte. A
partir de I'exercice 2015, l'indication du district est transmise en lieu et place de la commune.

2.2.1 Vue d’ensemble du systeme

OFSP

2.2 Documentation des unités administratives concernées par le systeme
C l_g
} ) » ™
™~
B ﬁ

=
[pows | -

Figure 1 : Vue d’ensemble du systeme BAGSAN et de ses sous-systemes.

Assureurs

2.2.2 Sous-systemes

Le systéme se compose de six sous-systemes :

Fonction dans le cadre de BAGSAN

1 APVC Programme d’anonymisation, de Logiciel de collecte décentralisée par les assu-
plausibilisation et de cryptage reurs. Les données individuelles sont anonymi-
sées sur place (chez les assureurs)
2 ISAK Systeme d'information de la surveil-  Transport des données et workflow
lance de l'assurance maladie
3 BAGSAN- Base de données de traitement Extraction, transformation, traitement et stockage
DWH BAGSAN centralisé des données
4 MDM Master Data Management Base de données qui fournit les données de base
nécessaires pour 'année sous revue (ne contient
pas de données individuelles)
5 NAS Network Storage Stockage des données d’analyse (anonymisées)
6 BI Plate-forme statistique BAGSAN Mise a disposition des données controlée et

Tableau 2 : Description des sous-systemes BAGSAN.
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L'OFSP envoie chaque année le logiciel APVC (1) aux assureurs pour la saisie décentralisée des
données individuelles. Les données sont anonymisées sur place (chez les assureurs) et préparées
sous forme de paquets cryptés. La transmission de ces paquets a I'OFSP s’effectue par le biais de la
plate-forme ISAK (2), qui permet le transport et la réception des données. Les paquets cryptés par-
viennent dans la base de données de traitement BAGSAN (3) au sein du réseau sécurisé de la Confé-
dération. En plus des données individuelles anonymisées, (3) permet de collecter des données de
base (p. ex., liste des tarifs de primes) et de comparaison (p. ex., table des portefeuilles d’assurance
par canton ou par assureur ; il s’agit exclusivement de données agrégées, issues notamment de la
statistique LAMal) tirées du MDM. Dans le cadre de (3), les données sont déchiffrées, validées et trai-
tées selon un processus bien défini, déposées dans un entrepbt de données (Datawarehouse, DWH)
et décomposées en sous-ensembles non combinables, si bien qu’une réidentification indirecte est im-
possible, méme si les données sont disponibles plusieurs années. Les données traitées sont transpor-
tées sur un Network Storage physiquement séparé et protégé (5) et servent de base pour les évalua-
tions statistiques sur la plate-forme statistique BAGSAN, qui se trouve aussi dans le réseau interne de
la Confédération (6).

Les données validées par (6) pour exploitation sont vérifiées par un spécialiste de la protection des
données selon un processus bien défini. Seuls les collaborateurs de I'OFSP enregistrés et autorisés
ont accés aux rapports de la plate-forme statistique (6).

2.2.3 Description des interfaces

La gestion des données BAGSAN comprend trois interfaces avec des systéemes périphériques :

A Interface avec les assureurs qui déposent sur ISAK les données individuelles anonymisées et

cryptées pour 'OFSP, traitées avec APVC. Le dépdt s’appuie sur une transmission cryptée. Les
données parviennent dans la base de données de traitement (3) par le biais d’un processus sé-
curisé bien défini et les données cryptées déposées sur ISAK sont supprimées.

B Interface avec le MDM, a partir duquel le systtme BAGSAN se procure les données de base et
de comparaison. Le transfert des données s’effectue au sein du réseau de la Confédération. Il
n'y a aucun échange de données individuelles.

C Interface avec des collaborateurs de 'OFSP autorisés qui utilisent les données BAGSAN pour
des évaluations statistiques. L'acces s’effectue par le biais de la plate-forme statistique Bl, qui
se trouve aussi dans le réseau interne de la Confédération.

Tableau 3 : Interfaces du systéeme BAGSAN.

2.2.4 Délimitation

Le document est soumis aux délimitations suivantes :

e Les considérations portent en premier lieu sur les aspects pertinents en matiére de protection
des données, en particulier la protection des données individuelles anonymisées au sein du
systeme BAGSAN (notamment les sous-systemes DWH [3], NAS [5] et Bl [6] selon la fi-
gure 1).

e Le présent reglement de traitement décrit les faits sous un angle opérationnel. Les aspects
déterminants en matiére de TIC sont décrits dans le concept SIPD de 'OFSP.
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2.2.5 Organe responsable de la protection et de la sécurité des données

Conseiller a la protection des données Conseiller a la protection des données OFSP (CPDO)
Responsable sécurité informatique, con- Délégué a la sécurité informatique OFSP (DSIO)

seil (sécurité des données)

Responsable d’application OFSP / AMalA / section Gestion des données et statistique (DMS)
Responsable de la collecte de données OFSP / AMalA / DMS

RSIPD OFSP / AMalA / DMS

Responsable des processus OFSP / AMalA / responsable de la section DMS

L'organe responsable de la protection et de la sécurité des données est, en tant que maitre du fichier,
I'OFSP (art. 3, let. i, LPD : maitre du fichier, la personne privée ou I'organe fédéral qui décide du but et
du contenu du fichier).

Au sein de l'office, les unités de direction sont responsables des données qui relévent de leur do-
maine de compétences.

Les conseils en matiere de protection des données sont assurés par le conseiller a la protection des
données (CPDO). Sa tache est de soutenir et d'informer les utilisateurs ainsi que de participer a I'ap-
plication des dispositions en matiére de protection des données. Il accomplit ses taches en collabora-
tion avec le délégué a la sécurité informatique de I'office.

Les conseils donnés aux utilisateurs de la base de données de traitement BAGSAN en matiére de sé-
curité des données ou de protection technique des données sont assurés par le délégué a la sécurité
informatique (DSIO). Il calcule et évalue les risques liés a la sécurité informatique dans I'office, qu'il
soutient quant a la mise en ceuvre, au respect et a I'efficacité des mesures de sécurité informatique.

2.2.6 Organigramme de I'organe exploitant le systeme

L’'organigramme ci-dessous (figure 2) montre la structure hiérarchique de 'OFSP, avec la section
DMS qui exploite le systeme (en bleu) au sein de la division Surveillance de I'assurance (en rouge).

D’une part, le nombre de collaborateurs qui travaillent dans le processus de traitement s’éléeve a
quelques personnes de la section Gestion des données et statistique. D’autre part, I'exploitation des
données se limite aux collaborateurs de I'OFSP autorisés qui sont enregistrés sur la plate-forme
d’évaluation (6).
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Figure 2 : Organigramme OFSP
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2.2.7 Responsabilités

(O]1]]
Exploitant du systeme
Fournisseur de prestations

Interlocuteur aupres du fournis-
seur de prestations (FP)

DSID
DSIO
CPDO

Maitre des données

Responsable d’application

Cercle d'utilisateurs

Tableau 4 : Responsabilités

Nom

Fournisseur de prestations interne a la Confédération (OFIT)
Fournisseur de prestations interne a la Confédération, fournis-
seur du logiciel statistique

Collaborateur OFIT

Roland Gafner (OFIT)
Daniel Megert (OFSP)

Federica Liechti (OFSP)

Office fédéral de la santé publique, division Assurance maladie
et accidents (AMalA)

Office fédéral de la santé publique, division Assurance maladie
et accidents, section Gestion des données et statistique

Office fédéral de la santé publique

2.3 Liste des documents relatifs a la planification, a la réalisation et a I’exploi-

tation du fichier

Les documents relatifs a la planification, a la réalisation et a I'exploitation des systémes sont conser-
vés au sein de la section DMS de la division AMalA.

2.4 Déclaration du fichier au PFPDT

Voir section 2.11
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2.5

Processus

Les étapes du processus de traitement des données sont :

- S S 6 T d)

10

11

12
13

14

15

16

17

En plus des étapes du processus de traitement des données, il existe un déroulement réglementé qui
précise comment les collaborateurs de 'OFSP ont accés aux données validées pour I'exploitation.

Préparation de la collecte de données (y c. traitement des
données de base pour la collecte, actualisation APVC, si né-
cessaire mise a jour des mesures de sécurité et d’anonymisa-
tion)

Importation des données de base MDM dans BAGSAN-DWH

Transport des données cryptées d’ISAK vers le serveur de
traitement BAGSAN

Extraction y. c. déchiffrage, chargement et transformation
(ETL) des données dans la base de données de traitement
Validation formelle par assureur (par fourniture de données)
Annonce de statut aux assureurs, si nécessaire concertation
et nouvelle transmission de données

Validation formelle de toutes les données (au-dela des assu-
reurs, pour un releve)

Annonce de statut aux assureurs, si nécessaire concertation
et nouvelle transmission de données

Chargement des données transformées et formellement vali-
dées dans le datawarehouse

Chargement des données de comparaison MDM (données de
la statistique LAMal)

Validation statistique au moyen des données de comparaison
Annonce de statut aux assureurs, si nécessaire concertation
et nouvelle transmission de données

Libération des données validées du datawarehouse pour la
suite du traitement

Création des bases de données (décomposition des données
du datawarehouse en sous-ensembles)

Exécution de la fonction de représentativité

Création des « views » en se fondant sur les bases de don-
nées (application de filtres et simplification en fonction du rap-
port)

Chargement des « views » dans I'entrep6t du serveur d'éva-
luation

Vérification (en termes de contenus et de protection des don-
nées) et validation des rapports

Publication des rapports sur le serveur d’évaluation, mise a
disposition adaptée aux utilisateurs

Information des utilisateurs autorisés
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2.6 Procédure de contrble, en particulier les mesures techniques et organisa-

tionnelles

Le systeme BAGSAN prévoit plusieurs procédures qui contribuent a la sécurité de la conservation des
données :

e Avant la mise en service, les fonctions critiques et importantes du point de vue de la sécurité
sont contrdlées par le fournisseur de prestations interne a la Confédération pour les services
informatiques.

e Les mesures de sécurité et d'anonymisation sont vérifiées une nouvelle fois avant toute col-
lecte et avant la validation du programme d’anonymisation APVC et actualisées le cas
échéant.

e Le nombre d'utilisateurs du systéeme de traitement BAGSAN se chiffre a quelques collabora-
teurs de la section Gestion des données et statistique. Le nombre de collaborateurs de
I'OFSP ayant acces aux données validées pour exploitation via la plate-forme statistique Bl
est aussi limité. Les acceés sont attribués de maniére restrictive et uniquement en cas de be-
soin et nécessitent I'approbation du responsable de la section DMS.

e |l n'existe aucun acces a distance externe a l'infrastructure BAGSAN DWH (3).

e Les processus de traitement des données au sein de BAGSAN DWH (3) sont déclenchés et
surveillés, mais pas modifiés par les collaborateurs BAGSAN.

e En plus des régles d'acces (restrictives), les processus de traitement déterminants sont enre-
gistrés.

2.6.1 Contrble des acces

Le batiment de I'OFSP est protégé par des contr6les d'accés personnels (loge) et techniques
(badges). Les collaborateurs de I'OFSP sont en outre tenus de chercher les visiteurs a I'accueil et de
les raccompagner a la sortie.

Les documents sur papier se trouvent dans des armoires fermées a clé.

2.6.2 Contréle des supports de données

L’ensemble de l'infrastructure informatique du systeme BAGSAN se trouve dans le centre de calcul
sécurisé du fournisseur de prestations interne a la Confédération pour les services informatiques. Au-
cune donnée productive n'est transférée ou utilisée dans les environnements de test dans le cadre de
BAGSAN. Les environnements de test se servent de fichiers randomisés et anonymisés.

2.6.3 Contrdle du transport

Les transports de données vers les interfaces du systéeme BAGSAN (figure 1) sont entierement cryp-
tés.

2.6.4 Contrdle de lacommunication des données

Les données du fichier BAGSAN sont validées pour exploitation par le biais de la plate-forme statis-
tique BI (sous-systéme 6, cf. figure 1). Les collaborateurs sont sensibilisés a I'obligation de traiter les
données du systéeme et donc de les communiquer en respectant la voie et les processus officiels. La
plate-forme statistique est la seule instance de communication.
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2.6.5 Contrdle du stockage des données

Les données sont sécurisées de maniére cryptée. L'accés au serveur est réglementé dans le SLA
(Service Level Agreement) avec le fournisseur de prestations interne a la Confédération pour les ser-
vices informatiques.

Les supports de données se trouvent dans des locaux protégés. La connexion aux ordinateurs clients,
avec acces aux supports de données, s’effectue au moyen d’une authentification a deux facteurs con-
formément aux exigences de protection de base des TIC dans I'administration fédérale.

2.6.6 Controble des utilisateurs

La connexion au poste de travail est protégée par une authentification a deux facteurs. La connexion
aux deux serveurs BAGSAN DWH et BI (cf. figure 1) requiert une identification supplémentaire avec
nom d’utilisateur personnel et mot de passe.

Il n'existe pas d'acceés a distance au systeme BAGSAN en dehors de I'équipement normal du poste de
travail.

L'accés administratif & BAGSAN DWH est soumis a un processus de validation ou le DSIO doit ap-
prouver une demande du responsable de la section DMS.

2.6.7 Contrble des droits d’acces

L’'accés des utilisateurs est limité en fonction des réles (cf. section 2.7.1). Chaque utilisateur dispose
d’'un compte utilisateur personnel. Le cercle des utilisateurs ayant acces au systeme BAGSAN (cf. fi-
gure 1) se limite aux collaborateurs de la section DMS pour le traitement, aux collaborateurs de
I'OFSP autorisés et authentifiés pour I'exploitation des données. La connexion a I'ordinateur client de
la Confédération s’effectue au moyen d’'une authentification a deux facteurs.

Il 'y a pas d’acces aux systémes de traitement et d’évaluation pour les prestataires externes. Le sup-
port et la maintenance sont réalisés sur place, le cas échéant sous la surveillance de la section Ges-

tion des données et statistique ou du fournisseur de prestations interne a la Confédération pour les
services informatiques.

2.6.8 Contrdle de I'’enregistrement des données

Cette section décrit le contrdle de I'enregistrement des données (personne responsable et procédure).
a. Compétence
Dans le systeme BAGSAN, les données sont exclusivement traitées par des collaborateurs
BAGSAN (section DMS). Le traitement des données s’effectue par le biais de programmes
prédéfinis et il est enregistré (p. ex., temps, utilisateur, activité, objet).
Les connexions aux différents sous-systemes BAGSAN sont historisées et régulierement con-

trolées.

b. Mise en ceuvre du contréle de I'enregistrement des données : validation, correction et histori-
sation
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L’enregistrement des données est contrdlé en plusieurs étapes.

- Certains contrbles sont déja effectués par le biais d’APVC avant la réception des données.
Les jeux de données ont la mention sans erreur ou avec erreurs (avec message d’erreur).

- Aprés la réception des données, il y a d’autres étapes de validation définies dans la documen-
tation au sein de la base de données de traitement (BAGSAN DWH). Le cas échéant, la trans-
mission de nouvelles données est demandée aux assureurs.

- Les données validées pour exploitation ne contiennent que les jeux de données qui satisfont
aux critéres définis.

2.7 Contrble des droits d’acceés
2.7.1 Champs de données et unités administratives qui y ont acces

Les acteurs bénéficiant de droits d’accés aux données se répartissent en trois catégories : les assu-
reurs, les collaborateurs BAGSAN (collaborateurs de la section Gestion des données et statistique de
I'OFSP) et les collaborateurs de 'OFSP. lIs se distinguent en fonction du sous-systéme auquel ils
peuvent accéder (figure 1). Les assureurs fournissent les données, mais n’ont pas acces aux données
déposées sur les serveurs de traitement de 'OFSP. Les collaborateurs de I'OFSP autorisés n'ont ac-
cés qu'aux données validées pour exploitation qui sont passées par les sous-systemes BAGSAN
(ISAK, BAGSAN DWH, NAS et Bl). Les collaborateurs BAGSAN sont chargés du traitement des don-
nées dans le systeme BAGSAN et ont par conséquent accés de maniére sélective, en fonction de leur
tache, aux sous-systéemes ISAK, BAGSAN DWH, NAS ou BI.

2.7.2 Nature et étendue de I'acces des utilisateurs

Le tableau 5 résume les droits d’accés de ces trois acteurs (assureurs, collaborateurs BAGSAN et col-
laborateurs de 'OFSP). Les descriptions plus précises des droits d'acces figurent dans les réglements
de traitement et les manuels d’exploitation correspondants.

Elément d’information II

APVC Input
ISAK Input
Bl Output

Assureurs
Collaborateurs BAGSAN* r X r X X
Collaborateurs de 'OFSP r r

Tableau 5 : Réles et droits d’acces. Légende : x = acces intégral, r =read only, vide = pas d’acces.
*Les regles d'accés de la catégorie « collaborateurs BAGSAN » sont présentées ici de maniére résu-

mée. Les regles d’'acces détaillées permettent notamment de garantir qu’un collaborateur ne peut pas
exécuter seul toutes les étapes du processus de traitement.
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2.7.3 Droits d’acces

Le chef de la section DMS a la responsabilité des droits d’acces. De plus, une autorisation du DSIO
pour les droits d'accés au sous-systeme de traitement est nécessaire. L'activation est effectuée par le
fournisseur de prestations interne a la Confédération pour les services informatiques.

2.8 Procédures de traitement des données

Comme les données sont anonymisées, I'OFSP ne dispose pas de procédure de destruction, de blo-
cage ni de droit de rectification concernant les données individuelles. Les assureurs (personnes mo-
rales) peuvent s’assurer de la rectification de leurs données en transmettant de nouvelles données.

2.8.1 Rectification

Les modifications sont annoncées a la section spécialisée. La mise en ceuvre est effectuée par le res-
ponsable technique en collaboration avec le responsable d’application. Les modifications de la défini-
tion des roles doivent étre validées au préalable par le responsable de la section et, si nécessaire, par
le DSIO. L'attribution ou le retrait de droits d’accés sont consignés par écrit (au moins par courriel).

2.8.2 Blocage

Il n'est pas prévu de bloquer des jeux de données. lIs sont vérifiés sur le plan statistique, et le cas
échéant rectifiés et historisés selon un processus de validation bien défini.

2.8.3 Anonymisation

La procédure d’anonymisation est notamment mise en ceuvre aux points suivants :

Collecte :

- Le programme d'anonymisation APVC (sous-systéme 1, figure 1) transforme le numéro AVS,
seule donnée qui puisse servir a une réidentification directe, en un code-hash complétement
anonyme pour 'OFSP. Un algorithme SHA-2 est utilisé pour la transformation. Le code secret
(SALT) est exclusivement conservé par I'éditeur du logiciel APVC et n’est pas accessible a
I'OFSP. Celui-ci ne peut ni reconstruire les numéros AVS provenant d’'une transmission de
données, ni répliquer le processus de hachage.

- APVC simplifie les caractéristiques démaographiques qui pourraient servir a une identification
personnelle indirecte. L'indication du numéro postal d’'acheminement est par exemple rempla-
cée par les régions MedStat (selon les nomenclatures de I'OFS). Les transformations de don-
nées par APVC permettent d’'anonymiser les données que les assureurs fournissent a I'OFSP
afin d'éviter une réidentification. L’'OFSP vérifie 'adéquation de ces transformations avant la
collecte de données et la libération du logiciel APVC.

- Pour le développement, 'OFSP dispose d'une version d’APVC avec un code secret modifié
(SALT). Cela lui permet de tester APVC sans prendre de risques sur le plan de la sécurité.
Seules des données anonymisées et randomisées sont utilisées pour le développement.

Traitement des données :
- Les codes de liaison fournis, c’est-a-dire les codes-hash des numéros AVS, sont remplacés
par un code de liaison anonyme interne a 'OFSP pour qu'ils ne soient pas disponibles dans le
datawarehouse.
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Pour le traitement des données, des mesures supplémentaires sont prises dans le dataware-
house afin d'éviter les risques éventuels de réidentification liés au stockage de données sur
plusieurs années. Les codes de liaison anonymes, par exemple, sont conservés dans des
tables protégées et séparées. Les processus et accés sont aussi enregistrés si nécessaire.
Dans la base de données de traitement, les droits sont définis a I'aide de réles, si bien que le
déchiffrage, le chargement des données, etc. sont effectués de maniére sélective par diffé-
rents collaborateurs. Il est impossible qu’un collaborateur exécute seul toutes les étapes du
processus de traitement.

Avant que les données ne soient disponibles pour exploitation, d’'autres transformations sont
effectuées dans la base de données de traitement (sous-systéme 3, figure 1) et sur la plate-
forme statistique (sous-systéme 6, figure 1) pour que les données soient mises a disposition
en fonction du contexte (donc en fonction des rapports et des droits d’accés des utilisateurs).
Cette approche permet de garantir que seuls sont disponibles les caractéristiques et le niveau
d’'agrégation nécessaires aux buts de I'évaluation. Les données sont traitées individuellement
conformément aux droits d'acces des utilisateurs. Les modalités du traitement sont vérifiées
par un spécialiste de la protection des données. Il existe un processus de validation spécifique
pour la création ou la mutation des rapports.

Exploitation des données :

Le code de liaison anonyme interne a 'OFSP est remplacé par des numéros séquentiels aléa-
toires pour I'établissement des rapports. De plus, I'ordre des jeux de données est randomisé.
Les données ne peuvent donc pas étre mises en relation.

Lors de I'établissement des rapports sur la plate-forme statistique, accessible aux collabora-
teurs de 'OFSP autorisés, un contrdle de qualité est effectué par un collaborateur spécialiste
de la protection des données avant leur validation. Ce contrdle garantit que les données des
rapports sont complétement anonymes concernant les assureés.
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L’'exemple suivant illustre la transformation d’un enregistrement :
I montre comment un enregistrement traité par I'assureur (tableau A) pour une personne fictive ayant
le numéro AVS « 7569513811202 » est transformé en un enregistrement ensuite accessible a 'OFSP

pour le traitement (tableau B).

Tableau A : Jeu de données illustratif (input). Données traitées par I'assureur pour la transmission.

Code de liaison Caractéristiques démographiques Fait

Numéro AVS Commune Année de nais- | Sexe Franchise Colts bruts
sance

7569513811202* 606* 1983 F 300 20000.35

*non consultable par ’'OFSP

= Transformation par APVC

Tableau B : Jeu de données illustratif (output) du logiciel APVC. Données traitées par les collaborateurs
BAGSAN autorisés aprés déchiffrage.

Code de liaison Caractéristiques démographiques Fait

Code de liaison District Année de nais- Sexe Franchise Co0ts bruts
anonyme sance

Iho+Bx9a8Bs0eSIYAc | 2573 1983 F 300 20000.35
9919GqQ5VN/7FElcX

IKPgj9EXhOCAWWT3

b31KzluwZEYS+

Comme Tlillustre I'exemple, le numéro AVS, en soi anonyme mais clairement attribué a une personne
physique dans le registre correspondant (chez I'assureur), est transformé en code de liaison anonyme
« Iho+Bx9a8Bs0eSIYAc9919GqQ5VN/7FEICXIKPgIQEXhOCAWW73b31KzIuwZEYS+ ». La transforma-
tion du numéro AVS en code de liaison anonyme ne peut pas étre reconstituée par 'OFSP. En
d’'autres termes, 'OFSP n’est pas en possession de la clé de transformation inverse qui lui permettrait
de déduire « 7569513811202 » a partir de « Iho+Bx9a8Bs0eSIY... ». De méme, il ne posséde pas les
éléments nécessaires pour répliquer la transformation qui permettrait, a partir de « 7569513811202 »,
de générer le code de liaison « lho+Bx9a8Bs0eSIY... ».

2.8.4 Sauvegarde

L’infrastructure informatique du systéme BAGSAN est sauvegardée aupres d’un fournisseur de pres-
tations interne a la Confédération. Les processus de sauvegarde sont coordonnés avec lui et figurent
obligatoirement dans le manuel d’exploitation interne.

2.8.5 Conservation et archivage

Le systeme BAGSAN exploite les données des cing derniéres années de référence. Les données
transmises sont conservées pendant dix ans de maniére cryptée sur le serveur BAGSAN dans un em-
placement séparé et sauvegardées par le biais du processus normal d’exploitation.

2.8.6 Destruction

Les données de la base de données de traitement sont détruites apres dix ans pour autant qu’elles ne
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soient pas transmises aux Archives fédérales a des fins d'archivage au sens de la loi fédérale sur I'ar-
chivage (RS 152.1). A cette fin, la base de données de traitement est saisie dans le systéme de clas-
sement (plan d’enregistrement) de 'OFSP. Les Archives fédérales décident avec 'OFSP quelles don-
nées sont archivées pour documenter les actions déterminantes de I'Etat. L’'OFSP évalue la valeur ar-
chivistique des données selon des critéres juridiques et administratifs. Les Archives fédérales se fon-
dent sur des aspects historiques et sociaux. Elles prennent en charge les données présentant une va-
leur archivistique et les archivent a long terme sous forme numeérique.

2.9 Configuration des moyens informatiques

La configuration et I'exploitation des moyens informatiques hébergés (infrastructure et hébergement
du matériel informatique) relévent de la compétence du fournisseur de prestations interne a la Confé-
dération.

La configuration des applications reléve de la compétence du responsable d’application (collaborateur
BAGSAN, section DMS). Il s’agit de la configuration des shares, des structures de fichiers, du logiciel
de traitement de données et des objets de données résultant du traitement de données. Ces configu-
rations sont documentées dans les manuels d’exploitation internes.

Les droits d’'accés sont attribués par le responsable d’application aprés validation par le responsable
de la section DMS et, le cas échéant, par le DSIO. lls sont régulierement controlés.

2.10 Procédure d’exercice du droit d'acces

Comme le fichier est déja anonymisé lors de la collecte s'agissant des assurés (I'OFSP ne peut géné-
rer aucun lien direct avec une personne), le droit d’accés (art. 8 LPD) n’est pas applicable en ce qui
concerne les données individuelles. Par conséquent, aucune procédure n’est définie en matiére de
droit d’acces.

Les assureurs LAMal concernés peuvent exercer leur droit de consultation (droit d’acces) en faisant
parvenir leur question par écrit a I'adresse suivante :

Office fédéral de la santé publique

Unité de direction Assurance maladie et accidents
Division Surveillance de I'assurance

Section Gestion des données et statistique
Schwarzenburgstrasse 157

3003 Berne

Courriel : KUV-DMS@bag.admin.ch
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2.11 Déclaration du fichier

Le fichier « base de données de traitement BAGSAN » (statistique de 'OFSP sur la base des don-
nées anonymisées des assurés)! a été déclaré le 29 avril 2016 au PFPDT. La description du fichier
peut étre consultée sur le lien suivant :

https://www.datareg.admin.ch/search/ResultDetail.aspx?RegNr=201600061

2.12 Liste des documents

Liste de tous les textes pertinents pour le fichier concerné (lois, ordonnances, directives, réglementa-
tions). Les documents sur la planification, la mise en ceuvre et I'exploitation des systémes sont con-
servés par la section Gestion des données et statistique.

_ o
cument

Lois

Ordonnances

Loi fédérale du 19 juin 1992 sur la protection des données (LPD ; RS 235.1)

Loi fédérale du 17 décembre 2004 sur le principe de la transpa-
rence dans I'administration (loi sur la transparence, LTrans ;

RS 152.3)

Loi fédérale du 26 juin 1998 sur I'archivage (LAr ; RS 152.1)

Loi fédérale du 18 mars 1994 sur I'assurance-maladie (LAMal ; RS 832.10)

Loi fédérale du 26 septembre 2014 sur la surveillance de I'assurance-maladie
sociale (loi sur la surveillance de I'assurance-maladie, LSAMal ; RS 832.12)
Ordonnance du 9 décembre 2011 sur l'informatique et |la télécommunication
dans I'administration fédérale (ordonnance sur l'informatique dans I'adminis-
tration fédérale, OIAF ; RS 172.010.58)

Ordonnance du 14 juin 1993 relative a la loi fédérale sur la protection des
données (OLPD ; RS 235.11)

Ordonnance du 4 juillet 2007 concernant la protection des informations de la
Confédération (ordonnance concernant la protection des informations, OPrl ;
RS 510.411)

Ordonnance du 26 octobre 2011 concernant la protection des données per-
sonnelles du personnel de la Confédération (RS 172.220.111.4)

Ordonnance du 27 juin 1995 sur I'assurance-maladie (OAMal ; RS 832.102)

Ordonnance du 18 novembre 2015 sur la surveillance de I'assurance-maladie
sociale (ordonnance sur la surveillance de I'assurance-maladie, OSAMal ;
RS 832.121)

Ordonnance du 12 avril 1995 sur la compensation des risques dans I'assu-
rance-maladie (OCoR ; RS 832.112.1)

Ordonnance du 20 juin 2014 sur I'adaptation de structures tarifaires dans
I'assurance-maladie (RS 832.102.5)

Ordonnance du 12 septembre 2014 sur la correction des primes

(RS 832.107.21)

Ordonnance du DFI du 29 septembre 1995 sur les prestations dans I'assu-
rance obligatoire des soins en cas de maladie (ordonnance sur les presta-
tions de I'assurance des soins, OPAS ; RS 832.112.31)

Ordonnance de I'OFSP du 25 ao(t 2015 sur le montant du supplément de
prime pour 2016 (RS 832.107.22)

! n.d.t : fichier répertorié auprés du PFPDT sous le nom BAGSAN (BAG Statistik auf Basis von anony-
misierten Versichertendaten)
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_ 0
Type de do Titre
cument

Directives

Guides

2.13 Abréviations

Al

Art.

RA
OFSP
BAGSAN
Bl
OFIT
Let.
CPDO
LPD
DWH
DFlI
PFPDT

ETL

TIC

ISAK

UPIC

DSIO

DSID
Concept SIPD
RSIPD
LSAMal
LAMal

FP

Ordonnance de 'OFSP du 18 février 2016 sur le montant de la diminution de
prime pour 2016 (RS 832.107.23)

Ordonnance de I'OFSP du 18 février 2016 sur le montant du remboursement
de primes pour 2016 (RS 832.107.24)

Voir annexe de I'ordonnance du 4 juillet 2007 concernant |a protection des in-

formations de la Confédération (ordonnance concernant la protection des in-
formations, OPrl ; RS 510.411)

Document du PFPDT Que doit donc contenir un reglement de traitement ?

Guide pour le traitement des données personnelles dans I'administration fé-
dérale, PFPDT, 1°" ao(it 2009

Guide pour I'élaboration des bases Iégales nécessaires pour exploiter un sys-

téme de traitement automatisé de données personnelles, OFJ, 16 décembre
2010

Guide relatif aux mesures techniques et organisationnelles de la protection
des données, aolt 2015

Alinéa

Article

Responsable d’application

Office fédéral de la santé publique

Statistique de I'OFSP sur la base de données anonymisées des assurés
Business Intelligence (abréviation pour la plate-forme statistique BAGSAN)
Office fédéral de I'informatique et de la télécommunication

Lettre

Conseiller a la protection des données de I'UA (office, département)

Loi fédérale sur la protection des données (RS 235.1)

Data Warehouse (élément de la base de données de traitement BAGSAN)
Département fédéral de l'intérieur

Préposé fédéral a la protection des données et a la transparence

Extract, Transform, Load Process (élément de la base de données de traite-
ment BAGSAN)

Technologies de I'information et de la communication dans I'administration fé-
dérale

Systeme d’'information de la surveillance de I'assurance-maladie

Unité de pilotage informatique de la Confédération

Délégué a la sécurité informatique de I'UA

Délégué a la sécurité informatique du département

Concept de sécurité de 'information et de protection des données
Responsable de la sécurité de 'information et de la protection des données
Loi sur la surveillance de I'assurance-maladie

Loi fédérale sur I'assurance-maladie

Fournisseur de prestations
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NAS Network Attached Storage (lecteur réseau)

ODS Operational Data Store (€lément de la base de données de traitement
BAGSAN)

UA Unité administrative

CP Chef de projet

SLA Service Level Agreement

RSys Responsable de systeme

OLPD Ordonnance relative a la loi sur la protection des données (RS 235.11)

2.14 Définitions

Traitement
Communication
Données sensibles

Fichier

Maitre du fichier

Données personnelles

Profil de la personna-
lité

Toute opération relative a des données personnelles — quels que soient les
moyens et procédés utilisés — notamment la collecte, la conservation, I'ex-
ploitation, la modification, la communication, I'archivage ou la destruction
de données (art. 3, let. e, LPD).

Le fait de rendre des données personnelles accessibles, par exemple en
autorisant leur consultation, en les transmettant ou en les diffusant (art. 3,
let. f, LPD).

Les données personnelles sur les opinions ou activités religieuses, philoso-
phiques, politiques ou syndicales, sur la santé, la sphére intime ou I'appar-
tenance a une race, sur des mesures d’'aide sociale, et sur des poursuites
ou sanctions pénales et administratives (art. 3, let. c, LPD).

Au sens de la loi sur la protection des données, est réputé fichier « tout en-
semble de données personnelles dont la structure permet de rechercher
les données par personne concernée » (art. 3, let. g, LPD).

La personne privée ou l'organe fédéral qui décide du but et du contenu du
fichier (art. 3, let. i, LPD).

Toutes les informations qui se rapportent a une personne identifiée ou
identifiable, y compris les personnes morales (art. 3, let. a et b, LPD).

Un assemblage de données qui permet d’apprécier les caractéristiques es-
sentielles de la personnalité d’'une personne physique (art. 3, let. d, LPD).
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