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Fiche d’information : protection des informations et sécurité
informatique

La présente fiche dinformation définit les exigences organisationnelles et techniques minimales
nécessaires pour protéger les informations sensibles liées aux matiéres radioactives de haute activité. Elle
vise a garantir la confidentialité de ces informations et d’empécher tout abus ou tout acceés non autorisé.

Dans le contexte des matiéres radioactives de haute activité, les informations sensibles sont celles dont la
divulgation non autorisée est susceptible de menacer la sécurité radiologique et de faciliter les actes
malveillants. Leur protection est une composante essentielle de la sécurité et s’articule autour de principes
éprouveés : seules les personnes qui doivent connaitre une information pour leur travail peuvent I'obtenir
(principe du besoin de connaitre, ou need-to-know), et chaque personne obtient uniquement les droits
d’accés minimaux dont elle a besoin (principe du moindre privileége, ou least privilege). S’y ajoutent un
chiffrement sécurisé, des contréles d’accés clairs et des canaux de communication protégés. La mise en
ceuvre de ces mesures est obligatoire pour toutes les entreprises concernées et contribue de maniére
décisive a empécher tout abus ou tout accés non autorisé a des matiéres radioactives de haute activité.

Mesures de protection

Le systéme informatique employé, qui comprend toutes les fonctions nécessaires pour saisir, traiter,
enregistrer, analyser et transmettre des informations sensibles, doit garantir leur confidentialité au moyen
des mesures suivantes.

D Protection des appareils

Chiffrement : les disques durs des appareils doivent étre chiffrés (p. ex. grace a BitLocker sur Windows ou
FileVault sur Mac). Ainsi, les données restent protégées méme en cas de vol. Certains fichiers ou
répertoires contenant des informations sensibles peuvent faire I'objet d’un chiffrement supplémentaire
(p- ex. au moyen de VeraCrypt).

Controle de I’'accés aux données : I'accés a tous les systémes informatiques concernés doit étre protégé
par des mots de passe robustes et changés régulierement. L'utilisation d’une authentification multifacteur
est recommandée en complément. Seules les personnes qui ont besoin des droits d’acces pour effectuer
leurs taches doivent pouvoir les obtenir (conformément aux principes du besoin de connaitre et du moindre
privilége). Les droits d’accés doivent étre vérifiés régulierement (au moins tous les 90 jours).

Durcissement des systémes : les appareils informatiques doivent étre durcis pour étre protégés contre
des attaques (p. ex. au moyen de CIS-Benchmarks ; un antivirus a jour est obligatoire). Il faut notamment
fermer et supprimer les services et logiciels inutiles. Il est recommandé de vérifier régulierement la mise en
ceuvre de mesures centrales de sécurité (la personne responsable définit la fréquence). Il s’agit notamment
de:

e s’assurer que les configurations sont sécurisées (mots de passe, droits d’utilisateur, fermeture des
services réseau inutiles) ;

e contrbler que toutes les mises a jour de sécurité sont installées rapidement et combler les failles de
sécurité critiques dans les 24 heures ;

o vérifier que seuls les droits d'utilisateur nécessaires sont attribués (pas de droit d’administrateur a
des utilisateurs non-administrateurs) ;

e détecter les événements inhabituels dans les systémes (p. ex. en analysant les journaux de
sécurité).
Protection des réseaux

Tous les systémes qui n’ont pas besoin d’'un accés direct a Internet doivent en principe ne pas y étre
raccordés, afin de minimiser la surface d’attaque. L’utilisation de pare-feu est obligatoire. S’il n'est pas
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possible de couper complétement un appareil du réseau, des systéemes de détection et de prévention des
intrusions (IDS/IPS) doivent si possible étre prévus. Les accés aux systémes internes depuis I'extérieur
doivent avoir lieu uniquement via un VPN ou un réseau dédié sécurisé.

1+ Sécurité des communications

Si des informations ou des documents sensibles sont transmis par voie électronique, ils doivent étre
protégés contre les modifications et les lectures non autorisées au moyen de processus de chiffrement
appropriés. Les méthodes suivantes sont admises pour une transmission sécurisée :

o téléchargement via le Radiation Portal Switzerland (RPS) lors d’échanges avec 'OFSP ou la Suva
en tant qu’autorités de surveillance ;

e service de transfert de fichiers de 'OFIT pour les échanges avec 'OFSP.

S’il n'est pas possible d'utiliser ces systémes, par exemple lorsque le titulaire de I'autorisation doit
transmettre des informations sensibles a des partenaires externes et non aux autorités, les solutions
suivantes sont admises :

e services de messagerie électronique proposant un chiffrement de bout en bout (E2EE, avec
protocole TLS) et reconnus comme sécurisés par I'Office fédéral de la justice!, comme PrivaSphere
ou Incamail (La Poste) ;

e communication sur des applications de discussion sécurisées proposant un chiffrement E2EE,
comme Threema ou Signal (contrdle et identification de tous les destinataires), par exemple pour
fixer des rendez-vous ou envoyer des documents ;

e envoi de documents ZIP chiffrés (AES-256) par e-mail standard.

Les codes d’accés ou mots de passe correspondants doivent étre envoyés aux destinataires par un autre
canal de communication (p. ex. téléphone, SMS, Threema). Ces méthodes visent a garantir la protection
des documents contre les accés non autorisés pendant le transfert.

Téléphonie : les discussions abordant des informations sensibles doivent avoir lieu au moyen
d’applications VolP avec chiffrement E2EE (p. ex. Threema) et dans des locaux protégés. Un contréle
d’identité doit précéder toute transmission d’informations par téléphone.

Gestion des documents et des supports de données

Les supports de données externes (p. ex. clés USB, disques durs externes) ne doivent étre utilisés qu’a
titre exceptionnel. lls doivent dans tous les cas étre inventoriés, chiffrés et assignés a une personne
responsable.

Documents physiques : les documents papier contenant des informations sensibles doivent étre réduits
au strict minimum et conservés sous clé, afin que seules les personnes autorisées puissent y accéder. Si
des documents papier sensibles ne sont plus nécessaires, une personne digne de confiance doit les passer
a la déchiqueteuse ou les rendre indéchiffrables d’une autre maniére. Les documents sensibles doivent étre
marqués comme tels.

Partage de documents : le partage de documents (par Internet, en format papier ou sur des supports de
données externes) doit respecter le principe du besoin de connaitre. L'envoi de documents papier sensibles
par courrier postal doit toujours s’effectuer en recommandé. Une autre possibilité est la remise en main
propre a des personnes autorisées, qui doivent alors consigner la réception.

Formation : le personnel doit recevoir une formation sur la sécurité des données sensibles, qui explique
comment appliquer les exigences dans le travail pratique. En outre, un processus de notification doit étre
mis en place et connu de tout le personnel, afin de pouvoir déclarer toute perte ou tout vol de supports de
données externes ou tout accés non autorisé a des données sensibles. Les contenus de formation peuvent
prendre la forme d’une directive d’application pour I'informatique, que le personnel doit lire et signer.

1 https://www.bj.admin.ch/bj/fr/lhome/staat/rechtsinformatik/e-uebermittlung.html

Etat au 3 juin 2025. Les titulaires d’autorisation sont libres, sous leur propre responsabilité, de choisir
d’autres services offrant un chiffrement E2EE mais non reconnus par I'Office fédéral de la justice (p. ex.
ProtonMail, Tresorit ou Nordlocker).
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