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1 Ausgangslage
1.1 Postulat Heim (08.3493) "Schutz der Patientendaten und Schutz der Versicherten"

Der Bundesrat wurde durch das Uberwiesene Postulat Heim (08.3493 — Schutz der Patientendaten
und Schutz der Versicherten) beauftragt, in einem Bericht aufzuzeigen, welche Massnahmen gegen
die Diskriminierung einzelner Patientengruppen durch neue besondere Versicherungsmodelle und
zum Schutz der Patientendaten bei den Krankenversicherern geplant sind. Angesichts der Resultate
einer ersten grossen Datenschutzerhebung bei den KVG-Versicherern, welche zwischen dem
4. Dezember 2007 und 16. Juni 2009 stattfand, und der Bedeutung dieses Themas fur die involvierten
Fachkreise und die Bevdlkerung, hat sich der Bundesrat bereit erklart, iber die bereits getroffenen
und zusétzlich noch zu treffenden Massnahmen zum Schutze der Patientendaten der Versicherten zu
berichten. (vgl. Beilage 1 : Wortlaut Po 08.3493, Begriindung und Stellungnahme Bundesrat).

Der vorliegende Bericht bertcksichtigt folgende Vorarbeiten:

e Erste Datenschutzerhebung des Bundesamtes fir Gesundheit (BAG) mit dem Eidgendssischen
Datenschutz- und Offentlichkeitsbeauftragten (EDOB) bei den KVG-Versicherern (2007-2009).

e Zweite Datenschutzerhebung des BAG (2011-2012) nach Erlass des Kreisschreibens 7.1. am
25. August 2011 betreffend die datenschutzkonforme Organisation und Prozesse der KVG-Ver-
sicherer. Die Ergebnisse dieser Erhebungen stitzen sich mehrheitlich auf Angaben der KVG-
Versicherer.

e Austausche mit anderen sich mit dem Datenschutz der KVG-Versicherer befassenden Stellen
(andere Aufsichtsbehorden [EDOB, Eidgendssische Finanzmarktaufsicht], Branchenverbande
[santésuisse, RVK-Verband der kleinen und mittleren Krankenversicherer, RVK], Datenschutz-
zertifizierungsstelle [KPMG Schweiz]), Riickfragen beim Ombudsman der Krankenversicherung.

e Laufende Datenschutzkontrollen (Stichproben) vor Ort bei den KVG-Versicherern durch die
Sektion Audit des BAG.

e Uberpriifung der von den KVG-Versicherern angegebenen Datenschutz- und Datensicherheits-
massnhahmen durch den IT-Sicherheitsbeauftragten des BAG).

Weitere seit 2008 eingegangene parlamentarische Vorstdsse zum Schutz der Patientendaten sind in
der Beilage 2 aufgefunhrt.

1.2 Datenschutzvorgaben und Datenbearbeitungsgrundséatze fiir die KVG-Versicherer

Die KVG-Versicherer missen zahlreiche Datenschutzbestimmungen hauptséachlich in folgenden Bun-
deserlassen beachten:

e Bundesgesetz vom 6. Oktober 2000 Uber den Allgemeinen Teil des Sozialversicherungsrechts
(ATSG, SR 830.1)

e Verordnung vom 11. September 2002 iber den Allgemeinen Teil des Sozialversicherungsrechts
(ATSV, SR 830.11)

e Bundesgesetz vom 18. Marz 1994 uber die Krankenversicherung (KVG, SR 832.10)

e Verordnung vom 27. Juni 1995 Uber die Krankenversicherung (KVV, SR 832.102)

e Verordnung vom 12. April 1995 Uber den Risikoausgleich in der Krankenversicherung (VORA,
SR 832.112.1)

e Verordnung vom 14. Februar 2007 Uber die Versichertenkarte fur die obligatorische Kranken-
pflegeversicherung (VVK; SR 832.105)



Verordnung des EDI vom 29. September 1995 Uber Leistungen in der obligatorischen Kranken-
pflegeversicherung (KLV, SR 832.112.31)

Verordnung des Eidgendssischen Departements des Innern (EDI) vom 20. Marz 2008 lber die
technischen und grafischen Anforderungen an die Versichertenkarte fur die obligatorische
Krankenpflegeversicherung (VVK-EDI, SR 832.105.1)

Verordnung des EDI vom 13. November 2012 tber den Datenaustausch fur die Pramienverbilli-
gung (VDPV-EDI, SR 832.102.2)

Verordnung des EDI vom 20. November 2012 Uber die Datensatze fur die Datenweitergabe
zwischen Leistungserbringern und Versicherern (SR 832.102.14)

Bundesgesetz vom 19. Juni 1992 uber den Datenschutz (DSG, SR 235.1)

Verordnung vom 14. Juni 1993 zum Bundesgesetz Uiber den Datenschutz (VDSG, SR 235.11)
Verordnung vom 28. September 2007 Uber die Datenschutzzertifizierungen (VDSZ, SR 235.13)

Die KVG-Versicherer nehmen als private Unternehmen mit der Durchfihrung der sozialen Kranken-
versicherung eine offentliche Aufgabe des Bundes wahr. Deshalb gelten fir sie strengere Regeln als
fir Unternehmen, die keine solche Aufgabe ausiiben:

KVG-Versicherer sind nur im Rahmen der gesetzlichen Bestimmungen befugt, besonders
schitzenswerte Personendaten® und Personlichkeitsprofile? der Versicherten zu bearbeiten
oder bearbeiten zu lassen (z. B. gestitzt auf Art. 42 Abs. 3-5, Art. 42a, Art. 56, Art. 57 Abs. 4, 6
und 7, Art. 58 Abs. 3, Art. 59, Art. 82- 84, Art. 84a und 84b KVG). Dabei sind sie an die daten-
schutzrechtlichen Grundséatze wie das Legalitatsprinzip, das Verhaltnismassigkeitsprinzip, das
Zweckbindungsgebot, den Grundsatz von Treu und Glauben, das Transparenzprinzip, die Da-
tenrichtigkeit und die Datensicherheit gebunden (Art. 4, 5, 7 DSG).

Das Legalitatsprinzip, welchem sie als Unternehmen mit der Aufgabe, die soziale Krankenversi-
cherung durchzufuihren, gemass Artikel 2 Absatz 1 Buchstabe b und Artikel 3 Buchstabe h DSG
unterstellt sind, sieht Folgendes vor: Werden Personendaten durch die KVG-Versicherer bear-
beitet, ist eine gesetzliche Grundlage nétig. Besonders schitzenswerte Personendaten und
Personlichkeitsprofile im Sinn von Artikel 3 DSG dirfen nur bearbeitet werden, wenn ein formel-
les Gesetz dies ausdricklich vorsieht. Im Einzelfall und nur ausnahmsweise kénnen solche Da-
ten auch bearbeitet werden, wenn die betroffene Person eingewilligt oder ihre Daten allgemein
zuganglich gemacht und eine Bearbeitung nicht ausdricklich untersagt hat (Art. 4 Abs. 1 und
Art. 17 Abs. 2 Bst. ¢ DSG). Im KVG bildet insbesondere Artikel 84 die formellgesetzliche Grund-
lage fur die Datenbearbeitung. Demnach durfen die Versicherer Personendaten nur im Rahmen
der ihnen nach dem KVG ubertragenen Aufgaben bearbeiten (Art. 84 KVG, wobei die dortige
Liste der Durchfihrungsaufgaben nicht abschliessend ist. Die Bearbeitungszwecke sind aber im
KVG abschliessend geregelt).

Der Grundsatz der Bearbeitung nach Treu und Glauben (Art. 4 Abs. 2 DSG) erfordert, dass die
Datenbearbeitung fir die betroffene Person transparent sein muss, d.h. dass eine Daten-
beschaffung und jede weitere Datenbearbeitung fiir die betroffene Person erkennbar sein muss,
die betroffene Person also aus den Umstanden heraus damit rechnen musste oder sie entspre-
chend informiert bzw. aufgeklart wird. Die betroffenen Personen sind Uiber die Beschaffung und
Bearbeitung von besonders schiitzenswerten Personendaten und von Personlichkeitsprofilen
zu informieren (Art. 14 DSG).

! Art. 3 DSG: Besonders schiitzenswerte Personendaten sind Daten tber religiose, weltanschauliche,
politische oder gewerkschaftliche Ansichten oder Téatigkeiten, die Gesundheit, die Intimsphére oder
die Rassenzugehdrigkeit, Massnahmen der sozialen Hilfe, administrative oder strafrechtliche Verfol-
gungen und Sanktionen.

% Art. 3 DSG: Ein Personlichkeitsprofil ist eine Zusammenstellung von Daten, die eine Beurteilung
wesentlicher Aspekte der Personlichkeit einer natiirlichen Person erlaubt.



Das Verhaltnismassigkeitsprinzip verlangt, dass nur diejenigen Personendaten beschafft und
bearbeitet werden, welche fur einen bestimmten Zweck objektiv tatsachlich benétigt und ge-
eignet sind (Art. 4 Abs. 2 DSG). Daten durfen nicht Giber den gesetzlich zugelassenen Umfang
und die gesetzlich zuldssige Dauer aufbewahrt werden.

Personendaten dirfen nur zu dem Zweck bearbeitet werden, der bei der Beschaffung angege-
ben wurde, aus den Umstanden ersichtlich oder gesetzlich vorgesehen ist (Zweckbindungs-
gebot; Art. 4 Abs. 3 DSG). Die Personendaten dirfen nicht fur andere als die urspringlichen
Zwecke bearbeitet werden.

Wer Daten bearbeitet, hat sich zu vergewissern, dass diese richtig sind (Wahrheitsgebot; Art. 5
Abs. 1 DSG) und die von der Datenbearbeitung betroffenen Personen haben das Recht, eine
Berichtigung von unrichtigen Daten zu verlangen (Art. 5 Abs. 2 DSG). Weiter haben diese das
Recht, uber alle diese Daten Auskunft zu verlangen (Art. 8 DSG). Die versicherte Person hat
somit das Recht, eine Kopie des gesamten Dossiers des Versicherers — unter Vorbehalt der
Dauer der Aufbewahrungspflicht des Versicherers zu erhalten.

Die Krankenversicherer miissen ein Verzeichnis samtlicher Datensammlungen fiihren und die-
se beim EDOB zur Registrierung anmelden (Art. 11a DSG, Art. 16 VDSG). Sie sind von dieser
Verpflichtung befreit, wenn sie eine fir den betrieblichen Datenschutz verantwortliche Person
bezeichnet haben, die unabhangig die betriebsinterne Einhaltung der Datenschutzvorschriften
Uberwacht und ein Verzeichnis der Datensammlungen fuhrt, oder wenn sie aufgrund eines Zer-
tifizierungsverfahrens nach Artikel 11 DSG ein Datenschutz-Qualitatszeichen erworben und das
Ergebnis der Bewertung dem EDOB mitgeteilt haben (Art. 11a Abs. 2 und 5 Bst. e und f DSG).

Das Personal der KVG-Versicherer untersteht gemass Artikel 33 ATSG der Schweigepflicht. Ein
Verstoss gegen diese Norm stellt ein Vergehen dar und hat strafrechtliche Konsequenzen zur
Folge (Art. 92 Bst. ¢ KVG). Zudem ist der Zugriff der berechtigten Angestellten des KVG-
Versicherers auf diejenigen Personendaten zu beschranken, welche diese zur Erfullung ihrer
klar umschriebenen Aufgaben bendtigen (Art. 9 Abs. 1 Bst. g VDVG). Zusétzlich sind die Ver-
trauensarztin oder der Vertrauensarzt und ihr/sein Hilfspersonal an die Schweigepflicht geméss
Artikel 321 des Strafgesetzbuchs (StGB; SR 311.0) und somit an das Patientengeheimnis ge-
bunden.

Die Weitergabe von Personendaten an externe Stellen ist nur in einem sehr beschrénkten Rah-
men zuléssig. Zu beachten sind dabei die Artikel 84a KVG (Datenbekanntgabe) in Abweichung
von Artikel 33 ATSG (Schweigepflicht) und Artikel 82 KVG (besondere Amts- und Ver-
waltungshilfe) ebenfalls in Abweichung zu Artikel 33 ATSG, Artikel 120 KVV (Informationspflicht
der Krankenversicherer Uber die Datenbekanntgabe und geleistete Amts- und Verwal-
tungshilfe), Art. 32 Abs. 2 ATSG (Amts- und Verwaltungshilfe) sowie Artikel 47 ATSG (Akten-
einsicht). Artikel 84a KVG regelt, unter welchen abschliessenden Voraussetzungen die in dieser
Bestimmung genannten Organe (und nur diese) in Abweichung von der Schweigepflicht (Art. 33
ATSG) Personendaten genau definierten Dritten offenbaren dirfen. Eine andere Ver-
sicherungsgesellschaft, die die Versicherungen nach dem Bundesgesetz vom 2. April 1908
Uber den Versicherungsvertrag (VVG; SR 221.229.1) anbietet, ist eine Dritte im Sinn von Art.
84a Abs. 5 KVG. Bietet der KVG-Versicherer selber solche Versicherungen nach VVG an, gel-
ten die ob genannten Grundsatze, so inshesondere die Bearbeitung nach Treu und Glauben
und das Zweckbindungsgebot. Dort, wo gleiche (automatisierte) Informationsfliisse flir Perso-
nendaten aus der obligatorischen Krankenpflegeversicherung und den VVG-Versicherungen ein
Datenmissbrauchspotential bergen, missen getrennte Bearbeitungswege gewahlt werden.
Auch im Rahmen von Artikel 84a KVG sind, soweit das KVG keine Ausnahme vorsieht, die
obgenannten Regeln des DSG zu beachten.



1.3 Ergebnisse der ersten Datenschutzerhebung (2007-2009)

Die erste flachendeckende Datenschutzerhebung des BAG mit dem EDOB (4. Dezember 2007 - 16.
Juni 2009) hat gezeigt, dass die Krankenversicherer fiir die Datenschutzproblematik sensibilisiert sind,
und dass der Schutz der Daten trotz sehr unterschiedlicher Organisationsstrukturen tber weite Stre-
cken sichergestellt ist. Mit der Erhebung wurde aber auch festgestellt, dass in einigen sensiblen Be-
reichen noch Verbesserungspotential besteht. Mit der Veroffentlichung der Ergebnisse der Daten-
schutzerhebung am 16. Juni 2009 wurden sinngemass folgende Empfehlungen abgegeben:

e BAG und EDOB empfehlen den KVG-Versicherern, ein Datenschutzkonzept zu erarbeiten.

e Die KVG-Versicherer sind verpflichtet, ein Verzeichnis der Datensammlungen zu unterhalten.
Fir jede Datensammlung mit besonders schitzenswerten Personendaten ist ein Bearbei-
tungsreglement zu unterhalten (insbesondere Beschreibung der Prozesse inkl. Verantwortlich-
keiten, Berechtigungen, Datenfluss sowie der technischen Massnahmen zur Datensicherheit).

e BAG und EDOB empfehlen den KVG-Versicherern, eine verantwortliche Person fur den Daten-
schutz zu bezeichnen. Die Aufgaben dieses Verantwortlichen sind in einem Pflichtenheft zu
umschreiben.

e Datenschutzverantwortliche missen tber die erforderlichen Fachkenntnisse verfugen.

e Es sollen von einer daflr spezialisierten Stelle regelméassig externe Datenschutzaudits durchge-
fuhrt und die Resultate den Aufsichtsbehdrden unterbreitet werden.

Die Ergebnisse der ersten Datenschutzerhebung (Bericht und Zusammenfassung) sind unter folgen-
den Link veroffentlicht:

http://www.edoeb.admin.ch/themen/00794/01154/01236/01237/index.html?lang=de

2 Massnahmen des Bundesamtes fur Gesundheit (BAG) seit der ersten Er-
hebung von 2007-2009

2.1 Kreisschreiben 7.1 vom 25. August 2011 betreffend die datenschutzkonforme Organisati-
on und Prozesse der KVG-Versicherer (aktualisiert am 17. Juni 2013)

Obwohl das BAG festgestellt hat, dass die KVG-Versicherer im Anschluss an diese Empfehlungen
verschiedene Massnahmen zur Verbesserung der Datenschutzkonformitat ihrer Organisation und
ihrer Prozesse eingeleitet haben, hat es am 25. August 2011 ein detailliertes Kreisschreiben an diese
verschickt, um diese Entwicklung zu verstérken. Das am 1. September 2011 in Kraft getretene Kreis-
schreiben 7.1 schreibt den KVG-Versicherern nochmals vor, welche verschiedenen Vorkehrungen sie
zum Schutz der Personendaten und namentlich der besonders schiitzenswerten Personendaten (ins-
besondere Gesundheitsdaten) der Versicherten treffen missen. Allerdings enthielt damals das Kreis-
schreiben noch keine detaillierten Vorgaben, wie die KVG-Versicherer den Datenschutz und die Da-
tensicherheit in Zusammenhang mit den Datenlieferungen der Leistungserbringer nach Einfiihrung
des Fallpauschalensystems SwissDRG sicherzustellen haben, weil die Regelung fiir die Ubermittlung
der abrechnungsrelevanten medizinischen Daten zu jenem Zeitpunkt noch offen war. Inzwischen wur-
de das Kreisschreiben 7.1 an diese neue Regelung (Art. 42 Abs. 3bis und 4 KVG, Art. 59ff KVV) an-
gepasst und am 17. Juni 2013 den KVG-Versicherern zugestellt (Inkrafttreten am 1. Juli 2013).

Das Kreisschreiben 7.1 empfiehlt den KVG-Versicherern - sofern sie noch keines haben - ein umfas-
sendes ganzheitliches Datenschutz- und Sicherheitskonzept zu erarbeiten, es schreibt ihnen vor, Be-
arbeitungsreglemente fir jede Datensammlung ab dem 1. Januar 2012 dem EDOB unaufgefordert zur
Beurteilung vorzulegen, und wo nétig, die noch fehlenden Datensammlungen oder die fir den betrieb-
lichen Datenschutz verantwortlichen Personen ebenfalls beim EDOB anzumelden. Es erinnert die
KVG-Versicherer an die zu beachtenden Regeln bei der Auslagerung von Dienstleistungen und wid-
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met ein ganzes Kapitel der Unabhangigkeit des vertrauenséarztlichen Dienstes der KVG-Versicherer.
In weiteren sieben (neu acht) Anhangen zum Kreisschreiben 7.1 werden technische Fragen zum Da-
tenschutz beantwortet (Rechtsgrundlagen, massgebende Datenschutzbestimmungen, Inhalt des
Pflichtenheftes eines/einer Datenschutzverantwortlichen und Hinweise fiir freiwillige Datenschutzma-
nagementsysteme und -zertifizierungen, Aufnahme- und Vollmachtsformulare [zur Entbindung von der
Schweigepflicht bzw. vom Arztgeheimnis], neu im Anhang 8 Vorgaben zur zertifizierten Datenannah-
mestelle).

Gleichzeitig kiindigte das BAG den KVG-Versichern an, sie einige Monate spater gestitzt auf das
Kreisschreiben zu befragen, welche Vorkehrungen sie getroffen hatten und noch treffen wirden. Wo
notig, wirden entsprechende Korrekturen angeordnet und deren Umsetzung kontrolliert. Die Vorga-
ben des Kreisschreibens wiirden namentlich im Rahmen regelméassiger Kontrollen und Stichproben
durch die Sektion Audit des BAG gepruft. Ausserdem wurden die KVG-Versicherer im Kreisschreiben
unmissverstandlich darauf hingewiesen, dass die Verletzung der Schweigepflicht (Art. 33 ATSG)
durch deren Mitarbeitende als Vergehen und strafbares Verhalten geahndet wiirde (Art. 92 Bst. ¢
KVG) und dass die Missachtung gesetzlicher Datenschutzvorschriften Sanktionen wie die Wiederher-
stellung des gesetzmassigen Zustandes auf Kosten des Versicherers, eine Verwarnung und Ord-
nungsbusse, einen Bewilligungsentzug und eine Verdffentlichung dieser Massnahmen nach sich zie-
hen kénne (Art. 21 Abs. 5 und 5bis KVG).

Das Kreisschreiben 7.1 vom 25. August 2011 ist mit Begleitschreiben und den sieben Anhéngen in
der Beilage 3 aufgefiihrt.

Das Kreisschreiben 7.1 vom 17. Juni 2013 ist mit Begleitschreiben und den acht Anhangen in der
Beilage 4 aufgefihrt.

2.2 Zweite Datenschutzerhebung von 2011-2012 betreffend die datenschutzkonformen Orga-
nisation und Prozesse der KVG-Versicherer

Am 13. Dezember 2011 erhielten alle KVG-Versicherer einen umfangreichen Fragebogen fir die Kon-
trolle der Umsetzung des Kreisschreibens 7.1 zu folgenden Punkten: Stand der Datenschutz- und
Datensicherheitskonzepte, Stand der Datenbearbeitungsreglemente, aktuelle Verzeichnisse der Da-
tensammlungen und deren Registrierung beim EDOB, ausgelagerte Dienstleistungen und daten-
schutzkonforme Datenbearbeitung durch die Dienstleister, strukturelle Unabhangigkeit des Vertrau-
ensarztlichen Dienstes, verantwortliche Stelle fur den betrieblichen Datenschutz und Datenschutz-
schulungen im Betrieb, Datenschutzmanagementsysteme und -zertifizierungen, Case Management
und Inhalt der Vollmachten und Einwilligungserklarungen der Versicherten fur die Weitergabe medizi-
nischer Angaben an Dritte. Weitere Fragen mit Bezug zum Postulat Heim 08.3493 betrafen den Da-
tenaustausch zwischen den bei besonderen Versicherungsmodellen involvierten Stellen. Fragen zur
Sicherstellung des Datenschutzes und der Datensicherheit in Zusammenhang mit den Datenlieferun-
gen der Leistungserbringer nach Einfilhrung des Fallpauschalensystems SwissDRG wurden von die-
ser zweiten Erhebung ausgeklammert, weil die Regelung fiir die Ubermittlung der abrechnungsrele-
vanten medizinischen Daten zu jenem Zeitpunkt noch offen war.

Alle Versicherer, welche die obligatorische Krankenpflegeversicherung durchfiihren, beantworteten
den Fragebogen innert der gesetzten bzw. verlangerten Frist. Auf Antrag wurden einzelne reine Tag-
geldkassen von dieser Aufgabe befreit. Fir die Auswertung der eingegangenen Antworten wurden
aber samtliche KVG-Versicherer (67, wovon sechs Taggeldkassen) bertcksichtigt.

Der Fragebogen ist mit dem Begleitschreiben vom 13. Dezember 2011 in der Beilage 5 aufgefihrt.



2.3 Priufung vor Ort (Audit/Schwerpunkt 2012)

Im Rahmen seiner Aufsichtsfunktion fihrt das BAG gezielte Kontrollen und Stichproben am Standort
der KVG-Versicherer durch. Ziel und Zweck dieser regelméassigen Audits ist die Uberwachung des
Vollzugs des KVG und dessen Verordnungen sowie der vom BAG erteilten Weisungen. Das Prifpro-
gramm beinhaltet je nach den beurteilten Risiken die Bereiche Organisation und Unternehmensfih-
rung, Versicherungsleistungen und regelmdassig den Datenschutz sowie Dienstleistungen und Finan-
zen. Das Audit erfolgt durch prozess- und ergebnisorientierte Kontrollen.

Das BAG prift bereits seit 2009 die Einhaltung der Datenschutzbestimmungen bei den Versicherern
vor Ort. Seit 2012 stellt die Uberpriifung des Datenschutzes eines der Schwerpunkthemen der Audits
dar. Die Grundlage der Audit-Prifung ist das vom BAG erstellte Kreisschreiben 7.1 vom 25. August
2011, in Kraft seit dem 1. September 2011 (aktualisiert am 17. Juni 2013 mit Inkrafttreten am 1. Juli
2013). Dabei wird ermittelt, ob der KVG-Versicherer Uber eine datenschutzkonforme Organisation
verfligt und ob die Abwicklung des Datenschutzes bei der Bearbeitung und Aufbewahrung von Daten
und Akten (insbesondere im vertrauensarztlichen Dienst) nach definierten Prozessen und entspre-
chend den gesetzlichen Bestimmungen nach ATSG, KVG sowie DSG erfolgt. Die Kontrolle vor Ort
durch das BAG ersetzt in keiner Weise eine Zertifizierung nach Art. 11 DSG und stellt keine Grundla-
ge zu dieser Zertifizierung dar.

Das BAG hat seit dem 1. Januar 2009 gestitzt auf ihre 38 regulare Audits 24 Weisungen zur daten-
schutzkonformen Organisation, zu den Datenbearbeitungsreglementen, zur Aufbewahrung
(zahn)medizinischer und vertrauensarztlicher Dossiers, zur Aufbewahrung von diagnosebezogenen
Daten, welche namentlich von DRG-Rechnungen stammen an kleine, mittlere und grosse Kranken-
versicherer erteilt. Am Haufigsten erfolgten die Weisungen in den drei zuletzt genannten Bereichen.
Uberdies erfolgten 25 Empfehlungen an die Krankenversicherer zur Erarbeitung eines Datenschutz-
konzeptes und Datenbearbeitungsreglements, zur Anmeldung der Datensammlungen beim EDOB,
zur Meldung eines betrieblichen Datenschutzverantwortlichen an den EDOB, zur Regelung der
Zugriffsrechte auf Personal- und Leistungsdaten der Mitarbeitenden, zur Aufbewahrung vertrauens-
arztlicher Dossiers, zu kasseninternen Datenschutzkontrollmassnahmen, zur schriftlichen Regelung
der Kompetenzen der Hilfspersonen des Vertrauensarztes und zur Einschrankung der Zugriffe im
Case Management.

Die Weisungen stitzen sich auf eine gesetzliche Grundlage und deren Umsetzung kann vom Versi-
cherer verlangt werden. Dies im Gegensatz zu den Empfehlungen.

2.4 Prufung der allgemeinen und speziellen Versicherungsbedingungen der KVG-Versicherer

Obwohl die allgemeinen und speziellen Versicherungsbedingungen der KVG-Versicherer der Geneh-
migung der Aufsichtsbehdrde nicht bedurfen, prift sie das BAG sporadisch. Wenn ein KVG-
Versicherer neue Versicherungsbedingungen erlasst, legt er sie dem BAG vor. Eine gezielte Prifung
der allgemeinen und speziellen Versicherungsbedingungen der KVG-Versicherer ergab, dass v.a. die
Erlasse fur die besonderen Versicherungsformen (HMO- und Hausarztmodelle sowie Versicherungs-
modell mit telemedizinischer Beratung) die wesentlichen, jedoch sehr allgemein formulierten Daten-
schutzgrundséatze und/oder einen Verweis auf die entsprechenden gesetzlichen Bestimmungen ent-
halten. Speziell geregelt ist z.B. der Zweck der Datenbearbeitung durch den KVG-Versicherer, das mit
Einverstandnis der versicherten Person mégliche Einsichtsrecht des koordinierenden Arztes bzw. der
koordinierenden Arztin in die fir das besondere Versicherungsmodell notwendigen Diagnose-, Be-
handlungs- und Rechnungsdaten oder bei einem Arztwechsel, und die Weitergabe der notwendigen
medizinischen Daten an den neuen koordinierenden Arzt bzw. die neue koordinierende Arztin.



3. Ergebnisse der zweiten Datenschutzerhebung von 2011-2012
3.1 Datenschutz- und Datensicherheitskonzepte der KVG-Versicherer

Das Datenschutz- und Datensicherheitskonzept ist ein Instrument, mit dem die Versicherer die Grund-
séatze fur die Beschaffung, Bearbeitung, Aufbewahrung, Bewirtschaftung und Bekanntgabe der Daten
festlegen. Im Konzept sind unter anderem die Art und der Umfang der Daten definiert, die der Versi-
cherer bendtigt, um die ihm vom Gesetz Ubertragenen Aufgaben wahrzunehmen, der Zweck der Da-
tenbearbeitung sowie die technischen und organisatorischen Massnahmen, die der Versicherer um-
setzen muss, um die Einhaltung der Datenschutzvorschriften zu gewdhrleisten. Das Konzept gibt ei-
nen Rahmen vor fur die Erarbeitung von Datenbearbeitungsreglementen (Art. 84b KVG; Art. 21
VDSG), Richtlinien zuhanden der Mitarbeitenden und der erforderlichen Massnahmen im Informatik-
bereich. Es dient als Grundlage, um die Aufgaben der mit dem Datenschutz beauftragten Personen,
den Inhalt der Datensammlungen, die Rechte der Personen, deren Daten bearbeitet werden (versi-
cherte Personen), und die Massnahmen zum Schutz unberechtigter Zugriffe auf die Personendaten
festzulegen.

Als autonome juristische Einheiten sind die Versicherer fir die Erarbeitung ihres Datenschutz- und
Datensicherheitskonzepts zustdndig. Darin definiert sind die rechtlichen Datenschutzgrundsatze, die
der Versicherer einhalten muss. Das Datenschutz- und Datensicherheitskonzept ist zwar gesetzlich
nicht vorgeschrieben, aber das BAG empfiehlt, ein solches zu erarbeiten (siehe Kreisschreiben 7.1
vom 25. August 2011, Seite 2, im Anhang 3).

Die durchgefuihrte Datenschutzerhebung (Frage 1.1) hat Folgendes ergeben:

e Mehr als die Halfte der Versicherer (59%) haben ein Datenschutz- und Datensicherheitskonzept
erarbeitet. Das sind gleich viele wie bei der ersten Erhebung 2007 - 2009.

e Es haben mehr grosse als kleine Versicherer ein solches Konzept erarbeitet: 48% der Versiche-
rer mit bis zu 10'000 Versicherten (kleine Versicherer), 67% der Versicherer mit 10'001 bis
150'000 Versicherten (mittlere Versicherer) und 74% der Versicherer mit mehr als 150'000 Ver-
sicherten (grosse Versicherer) verfiigen Uber ein Datenschutz- und Datensicherheitskonzept.

Die Mehrheit der Versicherer erarbeiteten dieses Konzept zwischen 2007 und 2011.

Da es sich v.a. um Datenschutz- und Datensicherheitskonzepte handelt, die fir besondere Bereiche
erstellt wurden (Frage 1.2), betreffen sie vor allem den Informatiksektor und die Téatigkeiten der Ver-
trauensarztin oder des Vertrauensarztes.

3.2 Datenbearbeitungsreglemente und Konzepte fur Zugriffsberechtigungen

Artikel 21 VDSG schreibt den KVG-Versicherern vor, flir automatisierte Datensammlungen, die be-
sonders schiitzenswerte Daten und Persoénlichkeitsprofile enthalten, oder mit anderen Datensamm-
lungen verknupft sind, ein Bearbeitungsreglement zu erstellen. Dieses Reglement beinhaltet Angaben
Uber die interne Organisation des Krankenversicherers, sowie tiber die Struktur, in welcher die Daten-
sammlung oder das automatisierte Bearbeitungssystem eingebettet ist. Es beschreibt die Datenbear-
beitungs- und Kontrollprozeduren und enthélt eine Auflistung aller Unterlagen tber die Planung, Rea-
lisierung und den Betrieb der Datensammlung und der eingesetzten Informatikmittel. Es regelt na-
mentlich Art und Umfang der Zugriffsberechtigung auf Personendaten. Das Reglement muss regel-
massig angepasst bzw. nachgefiihrt werden und dem EDOB in verstandlicher Form jederzeit zur Ver-
fiigung stehen. Das Sicherstellen der Vollstéandigkeit und der Aktualitat der Bearbeitungsreglemente
ist eine Hauptaufgabe der/des Datenschutzbeauftragten des KVG-Versicherers und dient als eigentli-
che Grundlage fur den gesetzeskonformen Betrieb bzw. die gesetzeskonforme Nutzung einer Daten-
sammlung mit schitzenswerten Personendaten.



Artikel 84b KVG wiederholt und verdeutlicht diese bereits geméass VDSG bestehenden Verpflichtun-
gen der KVG-Versicherer, prazisiert jedoch zusétzlich, dass ab dem 1. Januar 2012 die Bearbeitungs-
reglemente dem EDOB unaufgefordert zur Beurteilung vorzulegen und zu verdffentlichen sind. Das
Bearbeitungsreglement ist aber bereits glltig, wenn der Krankenversicherer es fur verbindlich erklart
hat. Ein Bearbeitungsreglement kann fir mehrere Datensammlungen gultig sein, wenn das Reglement
tatséchlich fur die bezeichneten Datensammlungen zur Anwendung gelangt und fiir jede betreffende
Datensammlung die Erfordernisse von Artikel 21 Absatz 2 VDSG erfilllt.

Im Rahmen der zweiten Erhebung geben fast 2/3 der Versicherer (63%) an, fir jede automatisierte
Datensammlung, die besonders schiitzenswerte Daten oder Personlichkeitsprofile enthalt oder mit
anderen Datensammlungen verknupft ist, ein Bearbeitungsreglement gemass Artikel 21 VDSG erstellt
zu haben. Mit der Grdsse der Versicherer steigt auch die Anzahl derjenigen unter ihnen, welche die
geforderten Bearbeitungsreglemente erstellt haben (44% der kleinen Versicherer, 67% der mittleren
Versicherer und 95% der grossen Versicherer). Dabei gibt die Mehrheit der Versicherer (66%) an, dies
fur alle Datensammlungen getan zu haben. Bei den grossen Versicherern sind es fast alle (95%)
(Frage 2.1).

Gemass der ersten Datenschutzerhebung 2007-2009 verfligten hingegen erst 26% der KVG-Versi-
cherer Uber Bearbeitungsreglemente zu ihren schiitzenswerten Datensammlungen. Das BAG stellt
daher eine positive Entwicklung in diesem Gebiet fest.

Gemass ihren Angaben haben 73% der KVG-Versicherer ein Konzept fir die Zugriffsberechtigungen
ihrer Mitarbeitenden erstellt. Auch hier sind die grossen und mittleren Versicherer fuhrend (90% der
grossen Versicherer, 83% der mittleren Versicherer und 56% der kleinen Versicherer) (Frage 2.2).

Ein spezifisches Bearbeitungsreglement fiir die Datenbearbeitung durch den Vertrauensarzt und den
vertrauensarztlichen Dienst haben erst 67% der KVG-Versicherer erstellt (28% haben eigene interne
Bearbeitungsreglemente formuliert, fur 39% der Versicherer gilt ein Bearbeitungsreglement des mit
ihnen zusammenarbeitenden Verbandes der kleinen und mittleren Krankenversicherer RVK. Hier
schneiden die kleinen und mittleren Versicherer dank ihrer engen Zusammenarbeit mit dem RVK bes-
ser ab (Frage 2.3).

Die Mehrheit der KVG-Versicherer (57%) kontrolliert die Bearbeitungsreglemente auf Aktualitat und
Vollstandigkeit jahrlich. Die Quote der kleinen (61%) und mittleren Versicherer (67%) ist dabei héher
als diejenige der grossen Versicherer (55 %), weil ersteren auch hier die Zusammenarbeit mit dem
RVK zugute kommt (Frage 2.4). Der EDOB uberpriift gegenwartig die ihm zur Beurteilung vorgelegten
Bearbeitungsreglemente.

Leider hat nur etwa ein gutes Drittel der KVG-Versicherer (36%) vor, die Bearbeitungsreglemente -
wie in Art. 84b KVG vorgeschrieben - zu verdffentlichen. Die Versicherer kdnnen Geschéftsgeheim-
nisse von der Veroffentlichung der Unterlagen ausnehmen. Die bei einem knappen Drittel der KVG-
Versicherer (28%) vorgesehene Bekanntgabe auf Anfrage entspricht nicht der gesetzlichen Vorgabe
(Frage 2.5). Die Veroffentlichung der Bearbeitungsreglemente wird deshalb noch bei einem Grossteil
der KVG-Versicherer (64%), auch der grossen Versicherer, gestutzt auf Artikel 21 Absatze 2 und 5
KVG mittels Weisungen und allenfalls der Androhung von Sanktionen (Verwarnung und Ordnungs-
busse) durchgesetzt werden miissen. Einige diesbeziigliche Weisungen wurden bereits erlassen.

3.3 Register der Datensammlungen

Das DSG ermdoglicht die Selbstregulierung der Unternehmen im Bereich Datenschutz: Es liegt in der
Verantwortung des KVG-Versicherers, daflir zu sorgen, dass die Grundsatze und Vorgaben der Da-
tenschutzgesetzgebung eingehalten werden. Der Krankenversicherer ist als Inhaber der Daten-
sammlung von der Pflicht zur Anmeldung der Datensammlungen befreit, wenn er eine fur den betrieb-
lichen Datenschutz verantwortliche Person bezeichnet hat, die unabhangig die betriebsinterne Ein-
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haltung der Datenschutzvorschriften tiberwacht sowie Verzeichnisse der Datensammlungen fihrt, und
wenn der Versicherer diese Person dem EDOB gemeldet hat (Art. 11a Abs. 5 Bst. e DSG). Dasselbe
gilt, wenn er aufgrund eines erfolgreichen Zertifizierungsverfahrens gemass Artikel 11 DSG ein Da-
tenschutz-Qualitatszeichen erworben und das Ergebnis der Bewertung dem EDOB mitgeteilt hat (Art.
11a Abs. 5 Bst. f DSG).

Erfreulicherweise fuhrt die grosse Mehrheit der KVG-Versicherer (79%) ein Verzeichnis samtlicher
personenbezogenen Datensammlungen gemass Artikel 11a DSG und Artikel 16 VDSG. Je grdsser
die Kasse, umso professioneller werden diese gehandhabt (95% der grossen Versicherer, 89% der
mittleren Versicherer und 69% der kleinen Versicherer). Bei 6% der Kassen ist ein solches noch in
Erarbeitung (Frage 3.1).

Ebenfalls positiv ist, dass mehr als 2/3 der KVG-Versicherer (71%) angeben, dieses Verzeichnis in
den letzten drei Jahren zum letzten Mal aktualisiert zu haben (65% der kleinen Versicherer, 89% der
mittleren Versicherer und 74% der grossen Versicherer) (Frage 3.2).

Mehr als 1/3 der KVG-Versicherer (36%) gibt an, samtliche Datensammlungen beim EDOB ange-
meldet zu haben. Fast alle (92% derjenigen), die dies nicht getan haben, haben aber einen betriebli-
chen Datenschutzverantwortlichen bezeichnet. Bei den mittleren und grossen Kassen haben dies alle
Krankenversicherer getan, welche die Datensammlungen nicht beim EDOB angemeldet haben (Frage
3.3).

3.4 Outsourcing

Outsourcing umfasst die Auslagerung von Dienstleistungen, die bisher von den Krankenversicherern
selber erbracht wurden, sowie Dienstleistungen, welche die Krankenversicherer bisher selber nicht
erbracht haben und die sie neu von einem Dienstleister beziehen.

Das Bearbeiten von Personendaten kann durch Vereinbarung oder Gesetz Dritten ibertragen werden,
wenn die Daten nur so bearbeitet werden, wie es der Krankenversicherer selber tun dirfte und keine
gesetzliche oder vertragliche Geheimhaltungspflicht dies verbietet (Art. 10a DSG). Artikel 84 KVG
erlaubt den Krankenversicherern, Personendaten einschliesslich besonders schiutzenswerter Daten
und Personlichkeitsprofile durch Dritte bearbeiten zu lassen. Das Kreisschreiben 7.1 enthélt zahlrei-
che Vorgaben an die KVG-Versicherer, welche beim Outsourcing zu beachten sind (vgl. Kreisschrei-
ben 7.1, Ziff. 5 in der Beilage 3).

Die Versicherer machen haufig von der Auslagerung von Aufgaben Gebrauch. Nur vier gaben an,
keine Aufgaben auszulagern. Mit der Aufgabenibertragung lassen sich die Ressourcen rationalisie-
ren, was sich insbesondere auf die Verwaltungskosten der Krankenkasse positiv auswirkt. Zudem ist
es fur die kleinen und mittleren Versicherer interessant, den vertrauensarztlichen Dienst des RVK zu
beauftragen, statt eigene Vertrauensarzte zu beschaftigen. Die Einsparungen bei den Verwaltungs-
kosten wirken sich letztendlich ebenfalls auf die Pramien aus, was auch im Interesse der Versicherten
liegt.

Aus der letzten Erhebung geht hervor, dass die von den Krankenkassen ausgelagerten Aufgaben
folgenden Anteilen entsprechen (Frage 4.1):

e 46.3% der Versicherer (31) Gbertragen Aufgaben aus dem Informatikbereich

e 41.8% der Versicherer (28) tbertragen Aufgaben an den RVK

e 28.4% der Versicherer (19) Ubertragen Aufgaben an santésuisse (SASIS) und an die Gemein-
same Einrichtung KVG

e 35.8% der Versicherer (24) tibertragen Aufgaben an den Schadenservice Schweiz, SIZ AG und
an Avus AG

e 31.3% der Versicherer (21) Gibertragen Aufgaben an Medgate

e 16.4% der Versicherer (11) Gbertragen Aufgaben an Inkassogesellschaften
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e 55.2% der Versicherer (37) tUbertragen Aufgaben an verschiedene Organisationen
e 7.5% der Versicherer (5) lUibertragen Aufgaben an Dritte im Leistungsbereich

Je nach Grésse der Versicherer variiert der Anteil der an die verschiedenen Beauftragten ausgela-

gerten Aufgaben:

Beauftragte

Versicherer bis 10'000
Versicherte

zwischen
15'000

Versicherer
10'001 und
Versicherten

Versicherer Uber
150'000 Versicherte

IT (Informatik-Firmen,
unter anderem Centris,
RR Donnelley, BBT
Software, Secon AG,

30.4% (7 Versicherer)

61.1% (11 Versicherer)

65% (13 Versicherer)

MediData, Bambus,

AC Services, IT

Surplus...)

RVK 69.6% (16 Versicherer) | 55.6% (10 Versicherer) | 10% (2 Versicherer)

santésuisse (SASIS)
Gemeinsame Einrich-
tung

13% (3 Versicherer)

44.4% (8 Versicherer)

35% (7 Versicherer)

Schadenservice
Schweiz, SIZ AG, Avus
AG

26.1% (6 Versicherer)

44.4% (8 Versicherer)

40% (8 Versicherer)

Inkassogesellschaften

8.7% (2 Versicherer)

16.7% (3 Versicherer)

25% (5 Versicherer)

im Leistungsbereich
beauftragte Dritte

4.3% (1 Versicherer)

11.1% (2 Versicherer)

10% (2 Versicherer)

Medgate

13% (3 Versicherer)

38.9% (7 Versicherer)

50% (10 Versicherer)

Verschiedene

30.4% (7 Versicherer)

61.1% (11 Versicherer)

85% (17 Versicherer)

24 Versicherer beauftragen auslandische Dienstleister in Europa, Nordafrika und den USA (Frage
4.2). Diese werden hauptséchlich mit folgenden Aufgaben betraut: Hilfe im Ausland, Abklarungen im
Zusammenhang mit im Ausland erbrachten Leistungen, Forderungsinkasso, Versichertenkarte, Tele-
fonumfragen zur Zufriedenheit der Versicherten.

Die Mehrheit der Versicherer tberprift mit folgenden Mitteln, dass die Datenbearbeitung durch be-
auftragte Dritte der Datenschutzgesetzgebung entspricht (Frage 4.4):

e Audits

e Zertifizierung der beauftragten Organisation

e Kontrolle durch den Datenschutzbeauftragten

e Zusammenarbeitsvertrage

¢ Instruktionen der Mitarbeitenden der beauftragten Organisation

e Kontrolle vor Ort, durch Stichproben.

Aufgrund des Ausmasses der Auslagerungen der Dienstleistungen der Krankenversicherer auf ex-

terne und z.T. auslédndische Dienstleister kann mittels Stichproben die Einhaltung der spezifischen
Vorgaben gemass Kreisschreiben 7.1, Ziff. 5 Uberprift werden.

3.5 Vertrauensarzt und vertrauensarztlicher Dienst

Die Vertrauensarztin oder der Vertrauensarzt gemass Artikel 57 KVG ist ein besonderes Organ der
sozialen Krankenversicherung. lhre/seine Aufgaben werden in Artikel 57 Abséatze 4 und 5 KVG um-
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schrieben. Danach berat sie/er den Versicherer in medizinischen Fachfragen sowie in Fragen der
Vergiitung und der Tarifanwendung. Zudem kommt ihr/ihm eine Uberwachungs- und Kontrollfunktion
zu. Sie/er Uberprift die Voraussetzungen der Leistungspflicht des Versicherers (Art. 57 Abs. 4 KVG).
Ihr/ihm obliegt die Kontrolle der Wirksamkeit, Zweckmassigkeit und Wirtschaftlichkeit der Behandlung
im Sinn der Artikel 32 und 56 KVG. lhre/Seine Kompetenz beschrankt sich auf die Beantwortung me-
dizinischer Fachfragen. In fachlicher Hinsicht kann ihr/fihm der Versicherer nichts vorschreiben. In
ihrem/seinem Urteil unabhangig, darf sie/er den zustandigen Stellen der Versicherer nur diejenigen
Angaben weitergeben, die notwendig sind, um Uber die Leistungspflicht zu entscheiden, die Vergi-
tung festzusetzen, den Risikoausgleich zu berechnen oder eine Verfigung zu begriinden. Dabei wahrt
sie/er die Personlichkeitsrechte der Versicherten (Art. 57 Abs. 7 KVG). Der Leistungserbringer ist in
begriindeten Fallen berechtigt und auf Verlangen der versicherten Person in jedem Fall verpflichtet,
medizinische Angaben nur der Vertrauensarztin oder dem Vertrauensarzt bekannt zu geben (Art. 42
Abs. 5 KVG).

Die gesetzlich vorgeschriebene Unabhé&ngigkeit der Vertrauensérztin oder des Vertrauensarztes muss
sich auch in der Organisation des vertrauensarztlichen Dienstes niederschlagen. Rdumlich missen
Lokale des vertrauensarztlichen Dienstes geniigend abgetrennt und abschliessbar sein. Die Post darf
nur durch Stellen des vertrauensérztlichen Dienstes getffnet werden und es muss jederzeit sicherge-
stellt sein, dass besonders schitzenswerte Personendaten den vertrauenséarztlichen Dienst nicht ver-
lassen kdnnen. Ein unabhangiges Telefon- und Telefaxnetz ist unabdingbar. Das Informatiksystem
muss physisch so organisiert werden, dass die vom vertrauensarztlichen Dienst erstellten Dokumente
nur auf eigenen Speichermedien archiviert werden, die wiederum nur den Mitarbeitenden des vertrau-
ensarztlichen Dienstes zuganglich sind. Der Vertrauensérztin oder dem Vertrauensarzt muss zudem
die Kompetenz zur Anstellung ihres/seines Hilfspersonals zukommen. Sie/er hat darauf zu achten,
dass die Stellen der Hilfspersonen bezlglich ihrer fachlichen und organisatorischen Unterstellung
sowie ihres Beschaftigungsgrades fur den vertrauensarztlichen Dienst so konzipiert sind, dass sich
daraus keine Interessenkonflikte fur die Hilfspersonen ergeben. Die Hilfspersonen dirfen nicht mit
verschiedenen Aufgaben betraut werden, die miteinander nicht kompatibel sind (z. B. fir den vertrau-
ensarztlichen Dienst und die Leistungsabteilung).

Gemass der zweiten Erhebung verflgen fast die Hélfte der KVG-Versicherer (46%) Uber externe Ver-
trauensarzte bzw. einen ausgelagerten vertrauensarztlichen Dienst. In den meisten Fallen nimmt der
RVK diese Aufgabe wahr. 77% der kleinen Versicherer und 47% der mittleren Versicherer lagern die-
se Aufgabe aus. Bei den grossen Versicherern sind es hingegen nur 12%. Die innerhalb der Versiche-
rerorganisation tatigen Vertrauensérzte sind unabhangig von der Kassengrdsse organisationsmassig
hauptsachlich der Direktion unterstellt oder in der Leistungsabteilung angesiedelt (Frage 5.1).

Bei knapp mehr als der Halfte der Krankenversicherer (53%) arbeiten die Hilfspersonen des Vertrau-
ensarztes nur fur ihn. Bei den mittleren und grossen Versicherern ist dies bei 56% bzw. 60% von ih-
nen der Fall. Bei den anderen Versicherern nehmen die Hilfspersonen des Vertrauensarztes noch
andere Aufgaben wahr (Frage 5.2).

Bei 77% der KVG-Versicherer (die ausgelagerten vertrauensarztlichen Dienste eingerechnet) bzw.
82% der kleinen Versicherer, 78% der mittleren Versicherer und 70% der grossen Versicherer, verfi-
gen die Hilfspersonen des Vertrauensarztes tber ein schriftliches Pflichtenheft. In 85 % der Falle
(94% der kleinen Versicherer, 72% der mittleren Versicherer, 86% der grossen Versicherer) entspre-
chen die eingereichten Pflichtenhefte den Erwartungen des BAG (Frage 5.3).

Die an den Vertrauensarzt gerichtete Brief- und elektronische Post gelangt bei praktisch allen Kran-
kenversicherern (bei sémtlichen kleinen und mittleren Versicherern sowie bei 95% der grossen Versi-

cherer) direkt an den Vertrauensarzt (Frage 5.4).

Bei Uber 90% der KVG-Versicherer aller Versichertenkategorien wird die Briefpost nur durch den Ver-
trauensarzt und/oder seinen Hilfspersonen gedffnet (Frage 5.5).
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Bei 96% der kleinen Versicherer, 100% der mittleren Versicherer und 95% der grossen Versicherer
haben nur der Vertrauensarzt und oder seine Hilfspersonen Zugriff auf die elektronische Post des
Vertrauensarztes (Frage 5.6). Bei einem der Ubrigen Versicherer wird die Post vom Geschaftsfihrer
geoffnet. Sechs der tbrigen Versicherer haben die Frage nicht beantwortet.

Ausserdem geben 85% der KVG-Versicherer an, die fir den Vertrauensarzt bestimmte Post, welche
versehentlich von einer anderen kasseninternen Stelle getffnet wird, unverziglich dem Vertrauensarzt
bzw. dem vertrauensarztlichen Dienst weiterzuleiten. Bei den grossen Versicherern ist dies aus-
nahmslos der Fall (bei mittleren Versicherern 95%, bei kleinen Versicherern 79%) (Frage 5.7).

Bei 96 % der kleinen Versicherer, 100% der mittleren Versicherer, und 95% der grossen Versicherer
sind die Raumlichkeiten des Vertrauensarztes bzw. des vertrauensarztlichen Dienstes in Bezug auf
den Datenschutz und die Datensicherheit so ausgestaltet, dass sie den DSG-Vorgaben entsprechen.
Der von den kleinen und mittleren Kassen mehrheitlich beim RVK ausgelagerte vertrauensarztliche
Dienst ist organisatorisch, rdumlich und in Bezug auf die IT-Struktur autonom. Bei den anderen Versi-
cherern hat der vertrauensarztliche Dienst eigene Raumlichkeiten bzw. der Zugang ist gesichert (Fra-
ge 5.8).

Die Ablage der besonders schiitzenswerten Daten beim vertrauensarztlichen Dienst entspricht bei
100% der kleinen und mittleren Versicherer und 95% der grossen Versicherer den DSG-Vorgaben.
Die diesbezigliche Organisation fallt je nach Grosse des Krankenversicherers unterschiedlich aus.
Die grossen Versicherer, beispielweise, haben einen vertrauensérztlichen Dienst eingerichtet, bei
welchem die besonders schiitzenswerten Daten verwaltet und abgelegt sind (Papier- und/oder ein-
gescannte Dokumente). Uber die gleiche Organisation verfiigt auch der vom RVK angebotene ausge-
lagerte vertrauensarztliche Dienst. Bei den Versicherern, welche lber einen externen Vertrauensarzt
und/oder Uber keinen vertrauensarztlichen Dienst als solchen verfligen, werden die besonders schiit-
zenswerten Daten entsprechend in geschlossenen Schranken aufbewahrt und/oder nach dem Eins-
cannen vernichtet, oder beim externen Vertrauensarzt gelagert. Zugriff zu diesen Daten haben nur die
Hilfspersonen des Vertrauensarztes, welche als solche vom Vertrauensarzt bezeichnet wurden (Frage
5.9).

Die Zugriffe zu den besonders schitzenswerten Personendaten (Papier- und gescannte Dokumente)
des vertrauensarztlichen Dienstes sind verschieden geregelt: Bei 30% der KVG-Versicherer hat nur
der Vertrauensarzt Zugriff. Bei 26% der Versicherer sind es der Vertrauensarzt und seine Hilfsperso-
nen, bei 5% der Versicherer sind es der Vertrauensarzt und Personen mit leitenden Funktionen, bei
weiteren 5% sind es der Vertrauensarzt, seine Hilfspersonen und Personen mit leitenden Funktionen,
bei weiteren 16% der Versicherer sind es der Vertrauensarzt, seine Hilfspersonen und der Rechts-
dienst und bei 12% sind es der Vertrauensarzt, seine Hilfspersonen und weitere Personen (Frage
5.10). Die restlichen Versicherer (drei Taggeldkassen und eine sehr kleine Kasse) haben die Frage
nicht beantwortet.

91% der kleinen Versicherer, 95% der mittleren Versicherer und 95% der grossen Versicherer geben
an, die Umsetzung von Artikel 57 Absatz 7 KVG zu gewabhrleisten, indem der Vertrauensarzt und der
vertrauensarztliche Dienst nur die fiir einen Entscheid unerlasslichen Angaben an die Kassenverwal-
tung weiterleiten. Allerdings geben nur 28% von ihnen (19% der kleinen Versicherer, 30% der mittle-
ren Versicherer, 37% der grossen Versicherer) an, dies auch mittels Kontrollmassnahmen sicherzu-
stellen (Frage 5.11).

3.6 Betriebliche/r Datenschutzverantwortliche/r

Wie bereits unter Ziff. 3.3 erwéhnt, ist der KVG-Versicherer als Inhaber der Datensammlung von der
Pflicht zur Anmeldung der Datensammlungen beim EDOB befreit, wenn er eine fiir den betrieblichen
Datenschutz verantwortliche Person bezeichnet hat, die unabhéngig die betriebsinterne Einhaltung
der Datenschutzvorschriften Gberwacht, Verzeichnisse der Datensammlungen fiihrt und wenn der
Versicherer diese Person dem EDOB gemeldet hat.
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Die fir den betrieblichen Datenschutz verantwortliche Person ist entgegen der Bezeichnung nicht
verantwortlich fir den Datenschutz im Betrieb, sondern hat die Rolle einer Beraterin oder eines Bera-
ters, bzw. einer Aufsichtsstelle (vgl. die franzdsische Version im DSG: conseiller a la protection des
données). Die Verantwortung fiir die Einhaltung der Bestimmungen zum Datenschutz bleibt in jedem
Fall beim Inhaber der Datensammlung, also beim Krankenversicherer bzw. bei dessen leitendem Or-
gan (Art. 16 Abs. 1 DSG).

Die oder der Datenschutzverantwortliche muss ihre/seine Funktion organisatorisch und fachlich unab-
hangig austben kdnnen, und ein mdoglicher Interessenkonflikt muss bereits durch ihre/seine organi-
satorische Stellung vermieden werden. Deshalb sollte ihre/seine Stelle ausserhalb der Linienverant-
wortlichkeit stehen. Empfohlen wird eine Stabstelle, eine Stelle in der Rechtsabteilung oder in der IT-
Abteilung oder eine externe Stelle. Die Rolle und Funktion der fir den Datenschutz verantwortlichen
Person ist in einem Pflichtenheft zu definieren.

Aus der zweiten Erhebung geht hervor, dass mittlerweile 88% der KVG-Versicherer mindestens eine
fur den betrieblichen Datenschutz verantwortliche Person geméass Artikel 11a Absatz 5 Buchstabe e
DSG bezeichnet haben. Bei den grossen Versicherern sind es 95% (Frage 6.1). Anlasslich der ersten
Erhebung von 2007-2009 verfligten erst 80% der KVG-Versicherer Uber eine/n Datenschutzverant-
wortliche/n. Das BAG stellt daher eine positive Entwicklung auf diesem Gebiet fest.

Diese Stelle ist in vielen Féllen der Direktion untergeordnet (40% der Versicherer) und in 19% der
Falle im Rechtsdienst (bei den grossen Versicherern sogar in 42%) untergebracht.

Lediglich 15% der KVG-Versicherer (33% der kleinen Versicherer, 19% der mittleren Versicherer und
keine grossen Versicherer) haben eine externe Stelle mit dieser Aufgabe betraut, was gemass Artikel
12a Absatz 2 VDSG ebenfalls zulassig ist. Die grossen Versicherer haben jedoch nur interne Mitarbei-
ter dafur bezeichnet (Frage 6.3).

Die kleinen und mittleren Versicherer setzen dafir mehrheitlich (62%) zwischen 0% und 100% Stel-
lenprozente fir diese Aufgabe ein, die grossen Versicherer setzen hingegen mehrheitlich (63%) zwi-
schen 50% und mehr als 100% Stellenprozente dafir ein (Frage 6.4).

Dabei Giben in 93% der Falle die fir den Datenschutz verantwortlichen Personen noch andere Aufga-
ben aus. Bei den grossen Versicherern ist dies immer der Fall. Es handelt sich dabei in vielen Fallen
um Aufgaben des Direktions- oder IT-Bereichs (Frage 6.5).

69% der KVG-Versicherer (62% der kleinen Versicherer, 81% der mittleren Versicherer und 69% der
grossen Versicherer) haben die fur den Datenschutz verantwortlichen Personen dem EDOB gemeldet
(Frage 6.6).

In 75% der Falle (57% der kleinen Versicherer, 88% der mittleren Versicherer, 84% der grossen Ver-
sicherer) verfligen die Datenschutzverantwortlichen Uber ein schriftliches Pflichtenheft. Bei tiber 90%
der Krankenversicherer (100% der kleinen und grossen Versicherer, 79% der mittleren Versicherer)
entspricht dessen Inhalt den Erwartungen des BAG. Bei weiteren 8% der Versicherer (19% der klei-
nen Versicherer, 0% der mittleren Versicherer, 5% der grossen Versicherer) ist ein solches Pflichten-
heft noch in Erarbeitung (Frage 6.7).

Bei der ersten Erhebung von 2007-2009 verfligten erst 47% der Datenschutzverantwortlichen tber ein
schriftliches Pflichtenheft.

Bei 75% der KVG-Versicherer (67% der kleinen Versicherer, 75% der mittleren Versicherer, 79% der
grossen Versicherer), welche einen Datenschutzverantwortlichen bezeichnet haben, haben diese
Personen eine datenschutzspezifische Ausbildung absolviert (Frage 6.8). Zudem bilden sich bei 95%
dieser Versicherer (bei 95% der kleinen Versicherer, 94% der mittleren Versicherer, 100% der gros-
sen Versicherer) die Datenschutzverantwortlichen laufend weiter (Frage 6.9). Die Datenschutzver-
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antwortlichen verfigen heute Gber mehr Qualifikationen als anlasslich der ersten Erhebung von 2007-
2009.

Bei 80% der KVG-Versicherer (bei 67% der kleinen Versicherer, 81% der mittleren Versicherer, 90%
der grossen Versicherer), welche einen Datenschutzverantwortlichen bezeichnet haben, fihren diese
Spezialisten Datenschutzschulungen fur die Mitarbeitenden durch. Bei 37% der Versicherer (bei 52%
der kleinen Versicherer, 33% der mittleren Versicherer, 30% der grossen Versicherer) ist die Teilnah-
me an den Schulungen fir alle Mitarbeitenden des Unternehmens obligatorisch und bei 39% von ih-
nen (bei 18% der kleinen Versicherer, 45% der mittleren Versicherer, 65% der grossen Versicherer)
sind die Schulungen lediglich fur neue Mitarbeitende oder einzelne Bereiche z.B. fir den Leistungsbe-
reich vorgesehen (Frage 6.10).

3.7 Datenschutzmanagementsystem und Datenschutzzertifizierungen

Die Krankenversicherer kdnnen bezuglich der Bearbeitung von Personendaten ihre Datenschutzma-
nagementsysteme (DSMS) einer Bewertung durch anerkannte unabh&ngige Zertifizierungsstellen
unterziehen (Art. 11 DSG).

Aus der durchgefuhrten Erhebung geht hervor, dass lediglich 10% aller KVG-Versicherer ihre Organi-
sation als Ganzes haben zertifizieren lassen, davon die kleinen (9%) und die mittelgrossen (28%)
KVG-Versicherer. Allerdings ist hervorzuheben, dass eine Zertifizierung nach Artikel 11 DSG nur bei
zwei mittelgrossen KVG-Versicherern durchgefuihrt wurde. Bei den anderen Versicherern handelt es
sich nicht um eine Zertifizierung nach Artikel 11 DSG.

Als Begrundung fur eine Nicht-Zertifizierung fhren 20% aller KVG-Versicherer die Grosse der Kasse
(Ressourcen) und/oder die Investitionskosten des Zertifikationsverfahrens (33% der kleinen Versiche-
rer und 34% der mittleren Versicherer) an. Weiter prifen 44% der KVG-Versicherer (48% der kleinen
Versicherer, 33% der mittleren Versicherer und 8% der grossen Versicherer) die Durchfiihrung einer
Zertifizierung nach Artikel 11 DSG. Schliesslich teilen 20% der befragten KVG-Versicherer, vorwie-
gend grosse Versicherer, mit, dass sie sich im Bereich Datenschutz selbst organisiert haben (Frage
7.1).

Von den Versicherern, welche ihre Organisation als Ganzes nicht zertifizieren liessen, haben 11 KVG-
Versicherer, davon acht grosse Versicherer, nur einen Teil ihrer Systeme und/oder Verfahren zertifi-
zieren lassen. Gemass den erhaltenen Angaben sind nur die IT-Abteilungen sowie der vertrauensarzt-
liche Dienst zertifiziert. Die vertrauensérztlichen Dienste verfligen Uber eine Zertifikation nach Artikel
11 DSG und die IT-Abteilungen uber eine IQNet-Zertifikation. Daraus resultiert, dass der vertrauens-
arztliche Dienst von funf Versicherern (zwei mittelgrosse Versicherer und drei grosse Versicherer)
nach Artikel 11 DSG zertifiziert wurde (Frage 7.2).

Erfreulicherweise kann mit der neuen Erhebung festgestellt werden, dass mehr als 3/4 der KVG-Ver-
sicherer (81%) die Einhaltung der Datenschutzbestimmungen innerhalb der Firma kontrollieren (74%
der kleinen Versicherer, 94% der mittleren Versicherer und 90% der grossen Versicherer)
(Frage 7.3). Sechs von neun Versicherern, welche nicht explizit angeben, die Einhaltung der Daten-
schutzbestimmungen innerhalb der Firma zu kontrollieren, haben jedoch einen Datenschutzbeauf-
tragten bezeichnet, welcher diese Aufgabe abdecken dirfte.

Bei ca. 2/3 der KVG-Versicherer (63%), welche die Einhaltung der Datenschutzbestimmungen prifen,
werden die Prifungen durch die interne oder externe Revision und/oder durch den internen Daten-
schutzverantwortlichen durchgefiihrt (52% der kleinen Versicherer, 67% der mittleren Versicherer und
85% der grossen Versicherer). Bei 18% der KVG-Versicherer, vorwiegend bei kleinen (22%) oder
mittelgrossen (28%) Versicherern, werden diese Prifungen durch die Direktion oder die Abtei-
lungschefs durchgefiihrt. Grosstenteils erfolgt die Priifung der Einhaltung der Datenschutzbestimmun-
gen durch interne Audits. Weiter werden die Prifungen durch Kontrollprogramme durchgefihrt oder
sind diese im internen Kontrollsystem (IKS) integriert. In 80% der Falle finden diese Prifungen jahrlich
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statt. Bei 5% der KVG-Versicherer wird diese Prifung mit einem Intervall von zwei Jahren oder mehr
vorgenommen (Frage 7.4).

Auftraggeber fir die Priifung der Einhaltung der Datenschutzbestimmungen ist bei 3/4 der KVG-Versi-
cherer die Geschéftsfihrung, der Verwaltungsrat, bzw. Vorstand oder das Audit Komitee (70% der
kleinen und mittleren Versicherer und 82% der grossen Versicherer). Bei knapp 1/4 der KVG-Versi-
cherer liegt dies in den Kompetenzen des internen Datenschutzverantwortlichen. Grundsatzlich wer-
den die Prufungsergebnisse dem Auftraggeber schriftlich mitgeteilt (Frage 7.5).

Die bei der ersten Erhebung 2007-2009 festgestellten Ergebnisse, dass die klare Mehrheit der Kran-
kenversicherer bereit waren, sich einem Datenschutz-Audit zu unterziehen oder sich einzelne Kran-
kenversicherer einer Zertifizierung nach goodpriv@cy unterziehen wollen, haben sich somit mit der
durchgefiihrten zweiten Erhebung bestatigt.

3.8 Datenaustausch bei der Durchfuhrung besonderer Versicherungsformen (HMO- und
Hausarztmodelle (Arztenetzwerke/HAM) sowie Versicherungsmodell mit telemedizini-
scher Beratung)

Die Urheberin des Postulats befurchtet, dass mit den fur die Rechnungs- und Wirtschaftlichkeitspri-
fung von Spitalrechnungen verlangten arztlichen Berichten die KVG-Versicherer Risikoprofile der be-
troffenen Versicherten anfertigen und diese Versicherten von (pramienginstigen) besonderen Versi-
cherungsmodellen der obligatorischen Krankenpflegeversicherung abhalten kénnten. Das KVG sieht
jedoch einen diskriminierungsfreien Zugang zu den besonderen Versicherungsformen der obligatori-
schen Krankenpflegeversicherung vor, und alle in der Schweiz wohnhaften Versicherten kénnen un-
geachtet ihres Alters und Gesundheitszustandes auf Beginn eines Kalenderjahres eine besondere
Versicherungsform abschliessen, sofern ihr Krankenversicherer diese besondere Versicherungsform
in ihrer Wohnregion anbietet. Dennoch wurde den im Postulat geausserten Bedenken in der zweiten
Erhebung des BAG Rechnung getragen.

So wurde bei denjenigen KVG-Versicherern, welche HMO- und Hausarztmodelle sowie Versiche-
rungsmodelle mit telemedizinischer Beratung anbieten, untersucht, welche technischen und organi-
satorischen datensichernden Massnahmen sie fur den Datenaustausch zwischen den involvierten
Stellen (Gatekeeper/koordinierende Leistungserbringer, beauftragte Dritte [Dienstleister] und internen
Kassenstellen inkl. vertrauensarztlicher Dienst) getroffen haben. Es stellte sich heraus, dass in 91%
der Falle die Informationskanédle mit Verschliisselungsprotokollen gesichert und mit Passwortern ge-
schutzt sind [Frage 8.1]).

Bestimmte Daten werden zwischen den involvierten Stellen ausgetauscht. Es handelt sich vor allem
um administrative Daten, um Verstosse gegen die Bestimmungen in den Modellen der eingeschrank-
ten Wahl der Leistungserbringer zu erkennen. Fiir die Priifung der Uberweisung des Gatekeepers
werden die erfassten Leistungs- und Bestandesdaten, welche im IT-System der Versicherer registriert
sind, bertcksichtigt (Frage 8.2). Nachstehend wird fir zwei Modelle grob aufgefiihrt, welche Daten
zwischen den involvierten Stellen ausgetauscht werden:

Beim Hausarztmodell werden Versicherten-Bestdnde und deren Bruttoleistungskosten monatlich den
HAM/HMO geliefert. Die HAM/HMO konnen die Datenentgegennahme/-Verarbeitung an eine externe
Gesellschaft delegieren (z. B. Bluecare AG oder RVK). Jede Betriebsgesellschaft wird individuell be-
liefert, sodass sie nur die Daten ihrer angeschlossenen Arztinnen und Arzte erhalt. Der Datenaus-
tausch zwischen den involvierten Stellen findet Giber gesicherte Kanale statt (z.B. SFTP-Verbindung
[Secure File Transfer Protocol: ein verschliisselter, Passwort geschitzter Datentransfer] oder mit Be-
nutzerzertifikat [bestatigt und sichert mit kryptographischen Verfahren Authentizitat und Integritat von
Identitédten und Objekten]). Bei den Leistungsdaten handelt es sich um Leistungspositionen, die nach
SASIS-Datenpool-Leistungsarten gruppiert wurden. Es sind nur abrechnungsrelevante Angaben vor-
handen (keine TARMED-Positionen oder Diagnose-Details). Nebst den Leistungs- und Bestandesda-
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ten werden Arztelisten, Uberweisungsmeldungen und Rechnungskopien ausgetauscht. Diese Anga-
ben sind erforderlich, um die Einhaltung der Bestimmungen in den Modellen der eingeschrankten
Wabhl der Leistungserbringer zu Gberprifen.

Beim Versicherungsmodell mit telemedizinischer Beratung, wie z.B. Medi 24, erfolgt der Datenaus-
tausch auf gesichertem Weg mittel Secure-E-Mail (entspricht einem Transfer via SFTP). Eine Ge-
samtstatistik z.B. hinsichtlich das gesamte Anrufvolumen, die Verteilung Manner/Frauen, die totale
Nutzungsrate und den erreichten Service Level (keine personifizierten Daten) wird vom Versicherer
geliefert. Zudem werden ebenfalls einzelne Anrufdaten (personifizierte Daten), wie z.B. Partner-Nr.
der betreffenden Person, Datum, Uhrzeit, Dauer des Gesprachs, Anruf-Typ, wer hat angerufen (be-
troffene Person oder andere Person), Typ des Anliegens (Triage, Medinfo), Dringlichkeitsstufe der
Triage, Call-ID geliefert. In diesem Modell werden keine medizinischen Daten ausgetauscht. Das
heisst, die besprochenen medizinischen Anliegen zwischen der Patientin/dem Patienten und dem
medizinischen Call Center sind fur die Mitarbeitenden des Versicherers nicht ersichtlich. Dem Versi-
cherer wird lediglich mitgeteilt, wer wann angerufen hat.

63% der KVG-Versicherer, welche HMO- und Hausarztmodelle sowie Versicherungsmodelle mit tele-
medizinischer Beratung anbieten, geben an, keinen Zugriff auf die Patientendossiers zu haben, in den
ubrigen Fallen sind die Zugriffe mit ganz wenigen Ausnahmen technisch beschrankt. Uberdies sind
die Zugriffe der Gatekeeper bzw. der koordinierenden Leistungserbringer auf die Patientendossiers in
mehr als 3/4 der Falle ebenfalls technisch beschrankt (Frage 8.3).

Zum Beispiel sind die Zugriffsberechtigungen bei den koordinierenden Leistungserbringern wie folgt
beschrankt:

o Authentifizierung mittels FMH-HPC-Karte (hCardManager von H-Net) um sicherzustellen, dass
der Hausarzt nur auf die Daten seiner Patienten Zugriff erhalt.

e Abwicklung lber gesicherte Plattformen, wie AVM-Infonet fiir den Datenaustausch mit Arzte-
netzwerken

e Anbieter fir Telemedizin-Beratung werden an das gesicherte HIN-Netzwerk angeschlossen
(Health Info Net: stellt allen Partnern im Schweizer Gesundheitswesen eine gesicherte Plattform
fur den E-Mail-Verkehr und Anwendungen zur Verfligung).

¢ Gesundheitszentren, wie Santémed, verflgen tUber ein eigenes Softwareprogramm

Die Versicherer haben keinen Zugriff auf Patientendossiers (medizinische Daten).

An dieser Stelle sei auch folgender Fall erwéhnt: Im Jahre 2010 hat das BAG aufgrund einer Anzeige
bei der Vertragsauflésung eines grossen Versicherers mit koordinierenden Leistungserbringern kon-
trolliert, wie die betroffenen Versicherten in die ordentliche Grundversicherung und in ein anderes
Hausarztmodell umgeteilt worden sind. Eine Risikoselektion konnte bei der Triage nicht nachgewiesen
werden. Vielmehr erfolgten die Einteilungsvorschlage nach dem Zufallsprinzip und die Hochkosten-
falle, das Durchschnittsalter und die durchschnittlichen Leistungskosten der Versicherten in beiden
Gruppen erlaubten keine Hinweise auf eine Risikoselektion.

3.9 Case Management

Das Case Management ist im KVG nicht explizit geregelt. Mit der Einfilhrung des Case Managements
als Massnahme zur Optimierung der Leistungen, zur Kostenkontrolle und zur Kostenminimierung sind
die Krankenversicherer bemiht, die Vorgaben fir eine Kosteniibernahme aufgrund der Kriterien von
Artikel 32 KVG, wonach die Leistung wirksam, zweckmassig und wirtschaftlich sein muss, umfassend
zu erfullen. Dieses kostenbewusste Vorgehen, namentlich beziglich der Zweckmassigkeit einer Be-
handlung, steht in einem Spannungsverhdltnis zu den einschlagigen Datenschutzbestimmungen, wel-
che auch in diesem Bereich anwendbar sind. Das BAG lasst das Case Management bei den KVG-
Versicherern zu. Es verlangt jedoch von ihnen, dass sie die Datenschutzgrundséatze der Zweckbin-
dung und Transparenz besonders gewissenhaft beachten.
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Aufgrund der zweiten Erhebung ergibt sich, dass 60% der Krankenversicherer ein Case Management
betreiben. Bei den grossen Versicherern sind es 75%. Bei den KVG-Versicherern, welche Uber ein
Case Management verfligen, befindet sich dieses bei 55% in der Leistungsabteilung, in 45% der Falle
haben sie es ausgelagert. Bei den grossen Versicherern ist das Case Management immer in der Leis-
tungsabteilung untergebracht (Frage 9.1).

Alle 40 KVG-Versicherer, welche lber ein Case Management verfligen, konnten — anders als dies
noch anlasslich der ersten Erhebung 2007-2009 der Fall war — den Prozessablauf eines Case Mana-
gements verstandlich beschreiben. Fast alle haben die dafiir nétige Einwilligungserklarung (der versi-
cherten Person) zugestellt. In gut 2/3 der Félle ist diese Einwilligungserklarung aus Sicht des BAG
korrekt, in 20% entspricht sie nur teilweise den Anforderungen, z. B. fehlt die Rickzugsklausel. In 7%
der Falle handelt es sich um eine ungultige Generalvollmacht (Frage 9.2).

Uberall wo jetzt ein Case Management besteht, sind die Zugriffe eingeschrankt. In den meisten Fallen
haben nur der Case Manager, seine Stellvertretung sowie der Vertrauensarzt bzw. die Vertrauensarz-
tin und seine/ihre Hilfspersonen Zugriff auf das Patientendossier (Frage 9.3).

3.10 Vollmachten und Einwilligungserklarungen

Gemass Artikel 33 ATSG haben die Versicherer gegeniber Dritten Verschwiegenheit zu bewahren. In
Artikel 84a KVG sind die Bedingungen, unter welchen die Versichertendaten bekannt gegeben wer-
den dirfen, abschliessend aufgelistet. Artikel 84a Absatz 5 Buchstabe b KVG sieht insbesondere vor,
dass Versichertendaten an Dritte nur bekannt gegeben werden dirfen, sofern die betroffene Person
im Einzelfall schriftlich eingewilligt hat. Die Bearbeitung von Daten der versicherten Person ist also nur
mit deren freien und aufgeklarten Einwilligung zuléssig. Die Einwilligung ist aufgeklart, wenn die Per-
son zum Zeitpunkt der Einwilligung angemessen informiert worden ist, das heisst, wenn sie in der
Lage ist, die Tragweite ihrer Einwilligung abzuschéatzen, bzw. wenn sie erkennen kann, welche Daten
weitergegeben werden koénnen, welcher Personenkreis diese Informationen weitergeben darf
und/oder welchem Personenkreis diese Informationen weitergegeben werden dirfen und was der
Zweck der Datenweitergabe ist. Gesundheitsbezogene Daten sind besonders schitzenswerte Perso-
nendaten im Sinne von Artikel 3 Buchstabe c Ziffer 2 DSG. Ihre Bearbeitung erfordert folglich die aus-
driickliche Einwilligung der versicherten Person (Art. 4 Abs. 5 DSG).

Einige Krankenversicherer haben in ihrem Beitrittsformular eine Klausel eingefligt, mit der die zu ver-
sichernde Person den KVG-Versicherer erméchtigt, Daten bekannt zu geben und Informationen bei
anderen Personen einzuholen. Das BAG Uberpruft regelméassig die Beitrittsformulare der Versicherer
und verlangt von ihnen, dass sie die Fragen und Klauseln, die nicht den gesetzlichen Bestimmungen
entsprechen, korrigieren. Die versicherte Person wird manchmal auch aufgefordert, eine Vollmacht
zugunsten des Versicherers im Fall von Leistungsféllen zu unterzeichnen. Der Versicherer muss tat-
sachlich Informationen von Dritten einholen kdnnen (z.B. von Leistungserbringern), damit er seine
Leistungspflicht Uberpriufen kann. Gestiitzt auf Artikel 28 Absatz 3 ATSG muss sich die Vollmacht
immer auf einen bestimmten Leistungsfall beziehen. Eine fur zuklnftige Leistungsfalle ausgestellte
Vollmacht ist nicht gltig.

Die durchgefiihrte Erhebung hat gezeigt, dass die Vollmachtsklauseln in den KVG-Beitrittsformularen
und meistens auch jene im Zusammenhang mit Leistungsfallen den Datenschutzbestimmungen ent-
sprechen. Das Gleiche gilt fur die Einwilligungsklauseln des RVK fiir das Case Management.

Die Situation ist komplexer, wenn es um die Einwilligungsklausen auf den Fragebogen fir die Zusatz-
versicherungen geht. Die Versicherer, welche Zusatzversicherungen durchfiihren, unterstehen dem
VVG und damit der Aufsicht der Eidg. Finanzmarktaufsicht (FINMA). Nach Auffassung des BAG fallt
die Prufung dieser Fragebogen somit in den Zusténdigkeitsbereich der FINMA. Doch die in einzelnen
Fragebogen enthaltene Einwilligungsklausel betrifft auch das KVG, weil sie vorsieht, dass der Versi-
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cherungsnehmer/die Versicherungsnehmerin den KVG-Versicherer erméchtigt, dem VVG-Versicherer
Informationen Uber seinen/ihnren Gesundheitszustand bekannt zu geben. Teilweise wird in dieser
Klausel darauf hingewiesen, dass die Weitergabe der Daten dazu dient, den Versicherungsantrag und
die kinftigen Leistungsfalle zu beurteilen. Andere Klauseln enthalten keine Angaben zum Zweck der
Datenbeschaffung. Wie oben ausgefiihrt, missen die Versicherungsnehmer vollstdndig und transpa-
rent informiert werden, bevor sie ihre aufgeklarte Einwilligung geben. Es liegt die Vermutung nahe,
dass die Versicherungsnehmer ausgehend vom Text der meisten Einwilligungsklauseln h&ufig nicht in
der Lage sind, die Tragweite ihrer Einwilligung abzuschatzen, bzw. zu erkennen, welche Daten wei-
tergegeben werden kénnen und was der Zweck der Datenweitergabe ist. Eine Pauschalerméachtigung
fur kiinftige Leistungsfalle verstdsst auch gegen Artikel 28 Absatz 3 ATSG.

Da es keine Kompetenzen gegenuber den VVG-Versicherern hat, ist das BAG mit der FINMA zu-
sammengetroffen, um diese Frage zu diskutieren. Die beiden Behdrden bemihen sich Lésungen zu
finden, die die Regeln sowohl der sozialen Krankenversicherung als auch der Privatversicherungen
erfillen.

4. Datenubermittlung der Spitédler an die KVG-Versicherer im Falle eines
Vergutungsmodells vom Typus DRG

Am 23. Dezember 2011 hat das Parlament gestiitzt auf die parlamentarische Initiative 11.429 Tarmed.
Subsidiare Kompetenz des Bundesrates (BBl 2012 55) einen neuen Artikel 42 Absatz 3bis im KVG
verabschiedet. Dieser Absatz sieht vor, dass die Leistungserbringer auf der Rechnung die Diagnosen
und Prozeduren nach den aktuellen Klassifikationen kodiert auffiihren.

Anschliessend hat der Bundesrat am 4. Juli 2012 die Modalitéaten der Datenweitergabe festgelegt (Art.
59a KVV), damit das Verhaltnismassigkeitsprinzip gewahrt wird. Spatestens ab 2014 sollen die Spi-
taler die administrativen und medizinischen Angaben bei der Rechnungsstellung systematisch an eine
vom KVG-Versicherer eingerichtete zertifizierte Datenannahmestelle tUbermitteln. Die Versicherer
haben nun bis Ende 2013 Zeit, eine Datenannahmestelle einzurichten und diese gemass Artikel 11
DSG zertifizieren zu lassen.

Die Zertifizierung wird vom EDOB Uberwacht, der die Liste der zertifizierten Datenannahmestellen
veroffentlicht. In der Ubergangszeit konnen die medizinischen Angaben einzig zuhanden des Vertrau-
ensarztes systematisch tbermittelt werden.

Uberdies hat das EDI am 20. November 2012 die gesamtschweizerisch einheitliche Struktur der Da-
tensatze in Form einer Verordnung (Verordnung des EDI uUber die Datenséatze fir die Datenweitergabe
zwischen Leistungserbringern und Versicherern) festgelegt. Damit sind die Datensatze mit den admi-
nistrativen und medizinischen Angaben schweizweit einheitlich definiert. Damit ist auch die Frage der
Datenubermittlung — im Rahmen der Rechnungsstellung — zwischen KVG-Versicherern und Spitélern
definitiv geregelt.

Die entsprechenden Anderungen des KVG (Art. 42 Abs. 3bis und 4) und der KVV (Art. 59ff) sowie die
EDI-Verordnung sind per 1. Januar 2013 in Kraft getreten.

Das BAG und der EDOB begleiten die Umsetzung dieser Bestimmungen durch die KVG-Versicherer.
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5. Fazit

Dieser Bericht stellt eine gute ,Auslegeordnung” dar und informiert umfassend Uber die aktuelle Situa-
tion des Schutzes der Patientendaten bei den Krankenversicherern. Der Bundesrat stellt aufgrund der
bisherigen Erhebungen und Kontrollmassnahmen der Aufsichtsbehérden BAG und EDOB fest, dass
die KVG-Versicherer in vielen Bereichen die nétigen Vorkehrungen fiir eine Sicherstellung des Daten-
schutzes und der Datensicherheit getroffen haben.

Die Ergebnisse der zweiten Erhebung belegen, dass die KVG-Versicherer frihere Méangel mehrheit-
lich behoben haben und professioneller mit dem Datenschutz umgehen als noch vor wenigen Jahren.
Im Hinblick auf die Durchfiihrung von besonderen Versicherungsmodellen wurden keine konkreten
Hinweise fir eine zweckfremde Bearbeitung medizinischer Daten gefunden. Zahlreiche Punkte haben
sich im Vergleich zur ersten Datenschutzerhebung des BAG/EDOB (2007-2009) verbessert, andere
bleiben aber nach wie vor nicht ganz erfillt.

Das BAG wird im Rahmen seiner Aufsichtstatigkeit dafiir sorgen, dass die noch vorhandenen Mangel
korrigiert werden und auch bei seiner kiinftigen Tatigkeit weiterhin auf eine sorgsame Umsetzung der
datenschutzrechtlichen Vorgaben achten. Uberdies soll in den nachsten drei bis fiinf Jahren ein weite-
rer Bericht erarbeitet und dem Bundesrat sowie dem Parlament zur Kenntnis gebracht werden.

Aufgrund der verschiedenen Organisationsformen der Versicherer, namentlich der Integrierung des
Datenschutzes und der Datensicherheit in den Arbeitsablaufen der Versicherer, kdnnen keine allge-
meinen Aussagen zu den generierten Kosten des Datenschutzes und der Datensicherheit gemacht
werden. Aus den bisherigen Erhebungen geht aber hervor, dass der Datenschutz und die Datensi-
cherheit die Verwaltungskosten nicht in einem hohen Mass beeinflussen.

Die Aufsichtsbehérden BAG und EDOB verfiigen (iber eine Palette von Instrumenten, um bei Bedarf
datenschutzspezifische Korrekturmassnahmen von den KVG-Versicherern zu fordern. Bei Verdacht
bzw. Feststellung einer konkreten Datenschutzverletzung in der Praxis oder bei der Entdeckung einer
nicht datenschutzkonformen Bestimmung in einem Kassenerlass haben die bisherigen Interventionen
des BAG bei KVG-Versicherern zur Folge gehabt, dass der rechtswidrige Zustand behoben wurde.

Gewisse Verbesserungen fir den Schutz der Patientendaten missen auf Gesetzesstufe angegangen
werden. Folgende Reformvorlagen des Bundesrates stellen Verbesserungen fir den Schutz von Pati-
entendaten in Aussicht:

1. Die bundesratliche Botschaft zur KVG-Anderung ,Risikoausgleich. Trennung von Grund- und Zu-
satzversicherung” vom 20. September 2013 (BBI 2013 7953) sieht die institutionelle Trennung von
sozialer Krankenversicherung und Zusatzversicherung vor (Art. 12 Abs. 2 E-KVG). Versicherergrup-
pen, die eine Gesellschaft fuhren, welche die soziale Krankenversicherung betreibt, haben mittels
Informationsbarrieren sicherzustellen, dass zwischen den KVG-Versicherern und den Ubrigen Gesell-
schaften der Gruppe kein Austausch der Versichertendaten stattfindet (Art. 13 Abs. 2 Bst. g E-KVG).
So mussen die Versicherer Uber getrennte Datenbanken fiur die Leistungsabrechnungen der Grund-
und Zusatzversicherung verfligen. Zudem darf der Vertrauensarzt, der tber Leistungen der obligatori-
schen Krankenpflegeversicherung befindet, nicht derselbe sein wie flur die Zusatzversicherungen.
Damit soll der Datenschutz verbessert sowie verhindert werden, dass Personendaten des einen Ver-
sicherungsbereichs fur den anderen verwendet werden, um Risikoselektion zu betreiben (vgl. Bot-
schaft ziff. 1.2.2 und 5.6).

2. Der Entwurf zum Krankenversicherungsaufsichtsgesetz (E-KVAG; BBI 2012 1941) sieht vor, dass
die Krankenkassen ein wirksames internes Kontrollsystem zur Uberwachung der Geschéftstatigkeit
einrichten, das der Grosse und der Komplexitat des Unternehmens angepasst ist (Art. 22 Abs. 1 E-
KVAG). Im Bereich des Datenschutzes muss das interne Kontrollorgan die Gesetzeskonformitat der
Prozesse beurteilen und Berichte erstellen. Mit dem KVAG wird somit innerhalb der Krankenkassen
der Datenschutz verstéarkt. Insbesondere bei den Versicherungsgruppen ist die Gesetzmassigkeit der
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Datenweitergabe fraglich. In diesem Bereich wird der Datenschutz mit dem KVAG wesentlich verbes-
sert, indem die Gesetzesvorlage den Bundesrat erméachtigt, Vorschriften zum internen Kontrollsystem
zu erlassen (Art. 44 Abs. 2 E-KVAG).

Der Bundesrat beantragt aufgrund dieser Feststellungen, das Postulat Heim Po 08.3493 "Schutz der
Patientendaten und Schutz der Versicherten" abzuschreiben.
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08.3493 ~ Postulat
Schutz der Patientendaten und Schutz der Versicherten

Eingereicht von

Einreichungsdatum 18.09.2008
Eingereicht im Nationalrat

Stand der Beratung Uberwiesen
Eingereichter Text

Der Bundesrat wird beauftragt aufzuzeigen, welche Massnahmen gegen die Diskriminierung
einzelner Patientengruppen durch die neuen OKP-Versicherungsmodelie und zum Schutz der
Patientendaten bei den Versicherern geplant sind.

Begriindung

Ein Rechtsgutachten von H+ und eine wissenschaftliche Untersuchung (Master-Arbeit Y.
Prieur) bestétigen die Kritik des kantonalztrcherischen Datenschutzbeauftragten: Versicherer
verlangten von den Spitdlern fiir die Rechnungslberpriifung immer &fter volistandige Austritts-
und Operationsberichte der Versicherten, Die Versicherer verletzen damit das KVG sowie das
Patientengeheimnis. Die Patientenorganisationen DVSP und SPO beurteilen diese Praxis als
ilegal. Dadurch entsteht ein wachsendes Potenzial fir Diskriminierungen - gerade mit Blick
auf die neuen Versicherungsmodelle in der OKP: Anhand der so erworbenen Patientendaten
kénnen Versicherer Risikoprofile erstellen. Gesundheitlich Beeintriichtigte kénnen gezieit von
bestimmten Versicherungsmodelfen und von Primienrabatten ausgeschlossen werden. Dies
flihrt zu einer schieichenden Entsolidarisierung auch in der sozialen Grundversicherung - was
dem Volks-Ja zum KVG widerspricht. Die neuen Versicherungsmodelle mit Rabatten kénnen
zudem zu Pramienerhéhungen in der Grundversicherung fihren. In der Antwort auf die
Interpellation 06.3040 wie auch in der Antwort auf die Motion 07.3114 stellt der Bundesrat fest,
dass Versicherer den Daten- und Persénlichkeitsschutz unzureichend gewahrlsisten,
Angesichis der Gefdhrdung des Patientengeheimnisses und des Datenschutzes ist es
unverstandlich, dass die Aufsichisbehtrden ihre Méglichkeiten fiir konkrete Massnahmen
nicht ausschépfen.

Der Bundesrat ist gebeten aufzuzeigen, wie er sicherstelit, dass die neuen OKP-
Versicherungsmodelle keine einzelnen Patientengruppen diskriminieren.

Das revidierte DSG sieht eine Zertifizierung der Systeme und Verfahren zum Schutz der
Patientendaten vor. Es soll gepriift werden, wieweit die Versicherer der freiwiffigen
Zertifizierung nachgekommen sind. Weiter ist Transparenz zu schaffen (ber die
Weiterverwendung und Aufbewahrungsdauer der Gesundheitsdaten, die im Rahmen der
Rechnungsiiberpriifung eingefordert werden. Es sei auch die Frage gestelit, wie die
Unabhéngigkeit von Vertrauensérztinnen und -drzten, die oft gleichzeitig als
Gesellschaftsdrzie tatig sind, gewahrieistet werden kann,

Stellungnahme des Bundesrates vom 26.11.2008

Der Bundesrat ist in Kenninis darber, dass bei einzelnen Krankenversicherem
Handlungsbedarf bez{iglich der Datenschutzsituation besteht. Daher beauftragte er das
Bundesamt flir Gesundheit (BAG) als Aufsichisorgan, diesbeziigliche Abkldrungen
vorzunehmen und entsprechende Massnahmen zu ergreifen. Eine Arbeitsgruppe mit
Vertretern des BAG und des Eidgendssischen Datenschutz- und Offentiichkeitsbeauftragten
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untersuchte mittels einer flichendeckenden Erhebung die gesamten
Datenbearbeitungsvorgange der Versicherer,

Angesichis der Resultate dieser Erhebung und der Bedeutung dieses Themas fiir breite Fach-
und Bevélkerungskreise ist der Bundesrat bereit, innerhalb der nichsten zwei Jahre ber die
bereits getroffenen und zusétzlich zu treffenden Massnahmen zum Schutze der
Patientendaten der Versicherten zu berichten.

Die im Postulat gedusserten Bedenken zur Erstellung von Risikoprofilen, weiche den
Abschluss von besonderen Versicherungsformen beeinflussen kénnten, wird dis
Arbeitsgruppe bei ihren Arbeiten berlicksichtigen. Das Bundesgesetz (iber die
Krankenversicherung sieht aber schon heute einen diskriminierungsfreien Zugang zu den
besonderen Versicherungsformen der obligatorischen Krankenpflegeversicherung vor. Alle in
der Schweiz wohnhaften Versicherten kdnnen namiich ungeachtet ihres Alters und
Gesundheitszustandes auf Beginn eines Kalenderjahres eine besondere Versicherungsform
abschliessen, sofem ihr Krankenversicherer diese in ihrer Wohnregion anbietet.

Antrag des Bundesrates vom 26.11.2008
Der Bundesrat beantragt die Annahme des Postulates.

Dokumente
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Parlamentarische Vorstosse zum Datenschutz

09.5060 Frage Schenker vom 9. Mérz 2009 "Datentransfer zwischen Spitdlern und Krankenkassen"

Die Fragestellerin erkundigt sich, ob auf Bundesebene eine Rechtsgrundlage besteht, die den
Austausch der Daten der Versicherten zwischen den Spitélern und den Krankenkassen gestattet.

Antwort des Bundesrates vom 9. Méarz 2009

Der Bundesrat anerkennt, dass in Bezug auf die Datenschutzsituation bei einigen Versicherern
Handlungsbedarf besteht. Daher wurden das BAG und der EDOB beauftragt, mittels einer
gesamtschweizerischen Erhebung alle Abldufe im Zusammenhang mit der Datenbearbeitung durch
die Versicherer zu untersuchen. In Bezug auf die Schweigepflicht und den Datenschutz unterstehen
die von den Krankenversicherern beauftragten Personen den gleichen Regeln wie diese selbst.

09.1025 Frage Heim vom 18. Marz 2009 "Schutz der Gesundheitsdaten"

Die Fragestellerin erkundigt sich, ob der Datenschutz im Rahmen des Umgangs der
Privatversicherungen mit den Gesundheitsdaten ausreichend gewahrleistet ist. In ihren allgemeinen
Geschaftsbedingungen verlangen die Privatversicherer quasi vollen Zugang zu den
Gesundheitsdaten. Mit dem Abschluss des Vertrags gestattet die versicherte Person dem Versicherer,
die notwendigen Daten zu bearbeiten und sie zu Bearbeitungszwecken an Mitversicherer oder Dritte
zu Ubermitteln. Zudem kann der Versicherer bei medizinischen Leistungserbringern (Arzten,
Psychologen, Labors, Spitdlern), bei Sozial- (AHV, IV, UVG, KVG) sowie Privatversicherern,
Amtsstellen, Arbeitgebern und Dritten alle sachdienlichen Informationen einholen. Der Versicherer
kann Einblick in die Akten seiner Versicherten nehmen und ist von seiner Geheimhaltungspflicht
entbunden.

Antwort des Bundesrates vom 20. Mai 2009

Im Bereich der Privatversicherungen enthalten weder das Versicherungsvertragsgesetz (VVG; SR
221.229.1) noch das Versicherungsaufsichtsgesetz (VAG; SR 961.01) spezifische
datenschutzrechtliche  Vorschriften. Somit sind die Grundsatze des DSG anwendbar
(Verhaltnismassigkeit, Zweckmaéssigkeit und Transparenz). Da es sich bei den Gesundheitsdaten um
besonders schiitzenswerte Personendaten handelt, fir deren Bearbeitung eine ausdriickliche
Zustimmung der versicherten Person notwendig ist, muss die Aufklarungspflicht des Versicherers
hohen Ansprichen genigen. Die FINMA nimmt keine systematische Prifung der allgemeinen
Geschéftsbedingungen der Privatversicherer vor, fuhrt jedoch auf Anfrage eine Prifung durch. Stellt
sie fest, dass eine Bestimmung gegen die Datenschutzvorschriften verstosst, schreitet sie ein.

09.3515 Interpellation Prelicz-Huber vom 8. Juni 2009 "Fallmanagement. Rechtswidrige Eingriffe in
das Patientengeheimnis und Verletzung des Datenschutzes"

Die Interpellantin zeigt sich beunruhigt in Bezug auf den Schutz der Versichertendaten im Rahmen
des Case Management (Fallmanagement). Die Fallmanagerinnen und -manager der
Krankenversicherer kbénnen auf die Gesundheitsdaten in den Spitédlern zugreifen. Die Vereinbarungen,
die zwischen den Versicherern und den Spitalern abgeschlossen wurden, enthalten unzureichende
Bestimmungen hinsichtlich der Wahrung des Arzt- und Patientengeheimnisses. Die Versicherer
beschaffen sich Gesundheitsdaten auch ohne Einwilligung der Versicherten.

Antwort des Bundesrates vom 26. August 2009

Die Datenschutzbestimmungen (DSG, VDSG, Art. 33 ATSG, Art. 84—-84b KVG, Art. 59 und 120 KVV)
sind auf das Fallmanagement anwendbar. Die Versicherten, deren Untersuchungen und
Behandlungen von einer Fallmanagerin oder einem Fallmanager begleitet werden, missen fiir diese
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Begleitung sowie fur den Einblick in ihre Gesundheitsdaten ihre freiwillige und ausdrickliche
Zustimmung erteilen. Diese Zustimmung ist nur nach vorgangiger Aufklarung giltig, d. h. wenn die
versicherte Person zuvor vom Versicherer angemessen informiert wurde. Die Krankenversicherer sind
berechtigt, die Daten zu bearbeiten — oder bearbeiten zu lassen —, die sie bendtigen, um ihre im
Gesetz vorgesehenen Aufgaben zu erfiillen, namentlich um Leistungsanspriche zu beurteilen. Dabei
mussen sie das Verhaltnismassigkeitsprinzip beachten, d. h. sie dirfen nicht mehr Daten anfordern,
als sie fur die Erfullung ihrer Aufgaben bendtigen.

11.429 Initiative der SGK-N vom 24. Marz 2011 "Tarmed. Subsididre Kompetenz des Bundesrates"

Im Rahmen dieser Initiative hat das Parlament Artikel 42 Absatz 3bis und 4 KVG verabschiedet.

11.3393 Motion Cassis vom 14. April 2011 "Uberpriifung der Swiss-DRG-Abrechnung und Vergiitung
der Spitéler durch eine gemeinsame neutrale Stelle"

Der Motionar verlangt die Einrichtung einer externen, schuldnerunabhéangigen Revisionsstelle, um die
Berechnung der Vergitung sowie die Wirtschaftlichkeit der Leistung fir die diagnosebezogenen
Fallpauschalen (DRG) fur akutstationdre Behandlungen zu tberprifen.

Antwort des Bundesrates vom 16. September 2011

Der Leistungserbringer muss dem Schuldner der Vergutung (d. h. im Fall von Behandlungen im Spital
dem Versicherer) eine detaillierte und verstandliche Rechnung sowie alle notwendigen Angaben
zustellen, damit der Letztere die Berechnung der Vergitung und die Wirtschaftlichkeit der Leistung
Uberprifen kann. Im Rahmen der Umsetzung der neuen Spitalfinanzierung hat der Bundesrat Artikel
59d KVV eingefiihrt. Nach dessen Absatz 2 muss der Tarifvertrag bei einem leistungsbezogenen
Vergitungsmodell, das auf einem Patienten-Klassifikationssystem vom Typ DRG basiert, zusatzlich
das Kodierungshandbuch sowie ein Konzept zur Kodierrevision enthalten. Nach Ansicht des
Bundesrates steht es den Tarifpartnern frei zu entscheiden, ob sie unabhangige Revisoren mit der
Durchfihrung der Kodierrevision beauftragen mdchten oder ob sie diese Aufgabe lieber einer Stelle
Ubertragen méchten, die von den Leistungserbringern und den Versicherern unabhangig ist. Nach
dem Scheitern der Vereinbarung zwischen H+ und Santésuisse hat der Bundesrat die Grundsétze der
Datenlbermittlung auf dem Verordnungsweg geregelt. Dabei hat er sowohl den Datenschutz als auch
die Aufgabe der Versicherer im Zusammenhang mit der Rechnungskontrolle bertucksichtigt. Die KVV-
Revision wurde vom Bundesrat am 4. Juli 2012 verabschiedet (AS 2012 4089).

11.3622 Interpellation Cassis vom 16. Juni 2011 "Daten- und Personlichkeitsschutz im
Fallpauschalen-System Swiss DRG"

Der Interpellant zeigt sich beunruhigt dariber, dass im Rahmen der Einfiihrung der Tarifstruktur Swiss
DRG systematisch Diagnosen und durchgefihrte Prozeduren in nicht pseudonymisierter Form
Ubermittelt werden.

Antwort des Bundesrates vom 16. September 2011

Der Datenschutz ist dem Bundesrat ein wichtiges Anliegen. Im Rahmen der
Verordnungsanpassungen im Zusammenhang mit der Spitalfinanzierung hat er Artikel 59 KVV
erganzt, der den Leistungserbringer verpflichtet, zwei getrennte Rechnungen zu erstellen: eine fur die
Leistungen zulasten der obligatorischen Krankenpflegeversicherung und eine zweite fir die
Leistungen zulasten der Zusatzversicherung (Art. 59 Abs. 3 KVV). Ausserdem missen die
diagnosebezogenen Daten in pseudonymisierter Form aufbewahrt werden und diese
Pseudonymisierung darf nur durch den Vertrauensarzt des Versicherers aufgehoben werden.

11.3646 Motion der Sozialdemokratischen Fraktion vom 16. Juni 2011 "Patientengerechte,
personalvertragliche und qualitatsorientierte Einfiihrung von Fallpauschalen"




Die Motion betrifft die Einfihrung der Fallpauschalen am 1. Januar 2012. Die Motionéarin verlangt unter
anderem, dass der Datenschutz gewahrleistet wird, dass die systematische Weitergabe von
Diagnosen und Prozeduren untersagt wird und dass alle anderen Informationen von unabhangigen
Vertrauensarztinnen und -arzten beurteilt werden.

Antwort des Bundesrates vom 7. September 2011

Wie bei der Interpellation Cassis (11.3622) legt der Bundesrat dar, dass Artikel 59 Absatz 3 KVV vom
Leistungserbringer die Erstellung von zwei getrennten Rechnungen verlangt: eine fur die Leistungen
zulasten der Grundversicherung und eine zweite fiir die Leistungen zulasten der Zusatzversicherung.
Die diagnosebezogenen Daten muissen in pseudonymisierter Form aufbewahrt werden und diese
Pseudonymisierung darf nur durch den Vertrauensarzt des Versicherers aufgehoben werden. Fir die
Bearbeitung der diagnosebezogenen Daten missen die Versicherer die erforderlichen technischen
und organisatorischen Massnahmen treffen. Diese Motion wurde am 19. September 2011 abgelehnt.

11.3674 Motion der Grinen Fraktion vom 17. Juni 2011 "Qualitatssicherung mit der Einfiihrung der
neuen Spitalfinanzierung"

Im Rahmen der Einfihrung des Systems Swiss DRG verlangt die Motionarin unter anderem, dass die
systematische Ubermittlung sensibler Patientendaten an Krankenversicherer oder weitere berechtigte
Personen oder Stellen nach den Empfehlungen des Eidgendssischen Datenschutz- und
Offentlichkeitsbeauftragten erfolgen muss.

Antwort des Bundesrates vom 16. September 2011

Der Bundesrat weist darauf hin, dass die in der Motion genannte Bedingung bereits generell fir die
Leistungserbringer und fur die Versicherer gilt.

11.3785 Motion Heim vom 14. September 2011 "Zum Schutz des Patienten- und Arztgeheimnisses"

Die Motionérin verlangt, dass zeitgleich mit der Einfihrung der Swiss DRG sichergestellt wird, dass
die Vertrage zwischen Leistungserbringern, Kassen und Kantonen Art und Umfang der
Datenlibermittlung so regeln, dass Arztgeheimnis, Daten- und Personlichkeitsschutz gewahrt und
gesichert sind. Die Kodierrevision ist zu starken und es ist ein Trust- und Clearingsystem vorzusehen.

Antwort des Bundesrates vom 9. Dezember 2011

Im Zusammenhang mit der Datentbermittlung zwischen den Spitélern und den Versicherern im Zuge
der Einfihrung der Tarifstruktur Swiss DRG misst der Bundesrat dem Datenschutz grosse Bedeutung
bei. Verschiedene Massnahmen zur Starkung der Rechnungskontrolle unter gleichzeitiger Wahrung
des Datenschutzes sind in Vorbereitung. Der Bundesrat erinnert daran, dass die beiden gesetzlichen
Aufgaben, die Rechnungspriifung einerseits (Art. 42 KVG) und die Kodierrevision bei einem DRG-
Vergitungsmodell andererseits (Art. 59d Abs. 2 KVV), klar voneinander zu unterscheiden sind. Ziel
der Kodierrevision ist es, die Qualitat der Kodierung in den Spitdlern zu priifen und zu beurteilen. Sie
wird im Prinzip nur einmal im Jahr stichprobenweise durchgefihrt. Am 6. Juli 2011 hat der Bundesrat
im Rahmen der Genehmigung der Tarifstruktur Swiss DRG 1.0 auch das Kodierungshandbuch sowie
das Konzept zur Kodierrevision genehmigt, das eine Kontrolle durch unabhangige Revisoren vorsieht.

Nach dem Scheitern der Vereinbarung zwischen H+ und Santésuisse hat der Bundesrat die
Grundséatze der Datentbermittlung auf dem Verordnungsweg geregelt. Dabei hat er sowohl den
Datenschutz als auch die Aufgabe der Versicherer im Zusammenhang mit der Rechnungskontrolle
berlcksichtigt. Die KVV-Revision wurde vom Bundesrat am 4. Juli 2012 verabschiedet (AS 2012
4089). Am 20. November 2012 hat das EDI die Verordnung uber die Datensatze fur die
Datenweitergabe zwischen Leistungserbringern und Versicherern erlassen (SR 832.102.14).



11.5422 Frage Cassis vom 21. September 2011 "Wird der Datenschutz mit einem Kreisschreiben
ausgehohlit?"

Der Fragesteller erkundigt sich, ob das BAG-Kreisschreiben Nr. 7.1 vom 25. August 2011 den
Datenschutz und den Entscheid des Parlamentes vom September 2007 verletzt, gemass dem die
Diagnosen und Prozeduren nicht systematisch auf den DRG-Rechnungen aufgefiihrt werden durfen.

Antwort des Bundesrates vom 26. September 2011

Im BAG-Kreisschreiben Nr. 7.1 wird festgehalten, was in Artikel 42 KVG vorgesehen ist. Zudem wird
auf die gesetzliche Verpflichtung der Leistungserbringer hingewiesen, den Versicherern alle
Informationen zu liefern, die diese benétigen. Das Kreisschreiben ordnet keine systematische
Ubermittlung von Patientendaten an. In einem Grundsatzurteil vom 29. Mai 2009 hat das
Bundesverwaltungsgericht festgehalten, dass die geltenden Bestimmungen eine Regelung durch
einen Tarifvertrag zulassen, der die systematische Ubermittlung bestimmter medizinischer Daten
vorsieht, sofern die allgemeinen Grundsétze (insbesondere das Verhdltnismassigkeitsprinzip)
eingehalten werden. Im Kreisschreiben wird darauf hingewiesen, dass der Versicherer Informationen
verlangen darf, die fur die Rechnungskontrolle erforderlich sind, und dass er berechtigt ist, die
Bezahlung aufzuschieben, bis er diese Informationen erhalten hat.

11.5454 Frage Glauser-Zufferey vom 21. September 2011 "Ubermittlung von medizinischen Daten"

Die Fragestellerin erkundigt sich, ob das BAG-Kreisschreiben 7.1 vom 25. August 2011 das
Arztgeheimnis missachtet.

Antwort des BAG vom 26. September 2011

Im BAG-Kreisschreiben Nr. 7.1 wird festgehalten, was in Artikel 42 KVG vorgesehen ist. Zudem wird
auf die gesetzliche Verpflichtung der Leistungserbringer hingewiesen, den Versicherern alle
Informationen zu liefern, die diese benétigen. Das Kreisschreiben ordnet keine systematische
Ubermittlung von Patientendaten an.

12.5107 Frage Steiert vom 7. Marz 2012 "Zahlungsverweigerung von Versicherern als Erpressung fur
die Herausgabe von Patientendaten”

Der Fragesteller erkundigt sich, ob die Praxis der Versicherer zulassig ist, Spitdlern die
Rechnungsbegleichung zu verweigern, wenn ihnen diese nicht systematisch unverschlisselte
Patientendaten liefern.

Antwort des Bundesrates vom 12. Méarz 2012

Die Versicherer sind gesetzlich verpflichtet, die Rechnungen zu kontrollieren, d. h. die Berechnung der
Vergitung und die Wirtschaftlichkeit der Leistung zu Uberprifen. Nach dem Scheitern der
Vereinbarung zwischen den Tarifpartnern (H+ und Santésuisse) hat das Parlament am
23. Dezember 2011 Artikel 42 Absatz 3bis und 4 KVG verabschiedet, geméass dem die
Leistungserbringer auf der Rechnung die Diagnosen und Prozeduren kodiert aufzufiihren haben. Mit
dieser Gesetzesbestimmung wird dem Bundesrat die Kompetenz Ubertragen, ausfiihrende
Bestimmungen zur Erhebung, Bearbeitung und Weitergabe der Daten zu erlassen. Der Bundesrat hat
am 4. Juli 2012 die entsprechenden Verordnungsbestimmungen verabschiedet.

12.5124 Frage Kessler vom 7. Marz 2012 "Offenlegung von sensiblen Patientendaten. Datenschutz"

Patientenorganisationen haben den Versicherten empfohlen, sensible Daten nur dem Vertrauensarzt
zur Verfugung zu stellen. Die Fragestellerin erkundigt sich, wie das BAG garantieren kann, dass die
unverschliusselten Daten beim medizinischen Dienst bleiben.



Antwort des Bundesrates vom 12. Méarz 2012

Mit Hilfe von detaillierten Erhebungen bei den Versicherern Gberpriift das BAG regelmassig, ob der
Vertrauensarzt die gesetzlichen Anforderungen erfiillt. Im Rahmen seiner Audits Uberpriift das BAG
insbesondere, ob sich mit den R&aumlichkeiten und Infrastrukturen der Vertrauensarzte deren
Unabhangigkeit gegeniber den Versicherern gewdhrleisten lasst und ob die Patientendaten
vertraulich behandelt werden kdnnen. Ausserdem kontrolliert das BAG, wie der Zugang zur
Korrespondenz geregelt ist und wie die Ablage der persénlichen Daten organisiert ist.

12.5193 Frage Rossini vom 30. Mai 2012 "Krankenkassen und Datenschutz"

Der Fragesteller erkundigt sich, ob die Praxis der Krankenkassen, die Daten zum Gesundheitszustand
ihrer Versicherten zu kommerziellen Zwecken zu verwenden, legal ist.

Antwort des Bundesrates vom 4. Juni 2012

Als ausfihrende Organe im Bereich der sozialen Krankenversicherung unterstehen die Versicherer
dem DSG. Gemass diesem Gesetz dirfen sie die Personendaten der Versicherten nur fir den Zweck
verwenden, fir den diese Daten erhoben wurden. Wirde ein Versicherer Daten, von denen er im
Rahmen seiner gesetzlichen Pflicht zur Uberprifung der Wirksamkeit, Zweckmassigkeit und
Wirtschaftlichkeit einer medizinischen Leistung Kenntnis erlangt hat, zu kommerziellen Zwecken
verwenden, wirde er gegen die geltenden Datenschutzvorschriften verstossen.

12.441 Parlamentarische Initiative Neirynck vom 13. Juni 2012 "Nationale Datenbank fiir Daten der
medizinischen Bildgebung"

Diese parlamentarische Initiative hat den Zweck, eine nationale elektronische Datenbank zu schaffen,
die fur jede krankenversicherungspflichtige Person ein Dossier enthélt. In diesem Dossier werden
samtliche Bilder der versicherten Person abgelegt, die mit einem Verfahren der medizinischen
Bildgebung erstellt wurden. Nur das zugelassene medizinische Personal hat Zugang zu dieser
Datenbank, und dies nur nach Einwilligung des Patienten. Diese Initiative verfolgt unter anderem das
Ziel, die Einhaltung des Arztgeheimnisses und der Grundsatze des DSG zu gewéahrleisten.

12.3655 Postulat der SGK-N vom 29. Juni 2012 "Neutrale Clearingstelle fir den Datentransfer
zwischen Spitalern und Versicherern"

Die Postulantin verlangt vom Bundesrat, einen Bericht Uber das Potenzial einer neutralen
Clearingstelle fir den Datenaustausch zwischen Spitdlern und Versicherern, Gber die mit einer
solchen Stelle verbundenen Risiken und Uber die politische Machbarkeit des Projekts zu verfassen. In
seinem Bericht soll der Bundesrat unter anderem die Erfahrungen in anderen Landern mit solchen
Clearingstellen, das Kosten-Nutzen-Verhdltnis einer solchen Stelle, den Datenschutz und das
Arztgeheimnis sowie den Beitrag einer solchen Stelle zum Verfahren fur die Prifung der
Wirtschaftlichkeit der Leistungen analysieren. Der Bundesrat soll auch einen Effizienzvergleich
zwischen einer neutralen Clearingstelle und einer zertifizierten Datenannahmestelle jedes einzelnen
Versicherers vornehmen.

Antwort des Bundesrates vom 29. August 2012

Am 4. Juli 2012 hat der Bundesrat eine Anderung der KVV (AS 2012 4089) verabschiedet, die am
1. Januar 2013 in Kraft getreten ist. Diese Anderung sieht unter anderem vor, dass die Versicherer bis
am 31. Dezember 2013 eine Datenannahmestelle einzurichten und zu zertifizieren haben. Mit der
Einflhrung dieser Datenannahmestellen wird die Einhaltung des Datenschutzes gewahrleistet.
Demzufolge muss abgewartet werden, bis diese Datenannahmestellen wahrend einiger Zeit betrieben
wurden, damit die gemachten Erfahrungen mit der Schaffung einer neutralen Clearingstelle verglichen
werden kénnen.
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Schweizerische Eidgenossenschaft Eidgendssisches Departement des Innern EDI
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Bundesamt fir Gesundheit BAG
Direktionsbereich Kranken- und Unfallversicherung

CH-3003 Bern, BAG

An die KVG-Versicherer

Referenz/Aktenzeichen:
lhr Zeichen:

Unser Zeichen: Lp
Bern, 25. August 2011

Kreisschreiben 7.1, Datenschutzkonforme Organisation und Prozesse der Krankenversicherer
Sehr geehrte Damen und Herren

In der Beilage lassen wir lhnen das neue Kreisschreiben 7.1, Datenschutzkonforme Organisation und
Prozesse der Krankenversicherer, und dessen Anhange 1 - 7 zukommen. Es ersetzt das bisherige
Kreisschreiben 7.1. vom 9. Marz 2005, Daten- und Persdnlichkeitsschutz und ist unter folgenden Link
auf der BAG-Webseite abrufbar:
http://www.bag.admin.ch/themen/krankenversicherung/02874/02877/06501/index.htmi?lang=de

Das Kreisschreiben 7.1. listet die fir die Krankenversicherer geltenden Datenschutzgrundsatze und -
vorgaben auf. Gestutzt auf dieses Kreisschreiben werden wir Sie fir eine neue Erhebung im Oktober
befragen, welche Vorkehrungen Sie getroffen haben bzw. noch treffen werden. Wo notwendig, wer-
den entsprechende Korrekturen angeordnet und deren Umsetzung kontrolliert. Grund dafir ist die
Annahme des Postulates Heim (P 08.3493, Schutz der Patientendaten.Schutz der Versicherten, An-
nahme NR 12.12.2008)", die Ergebnisse der vom BAG/EDOB am 16. Juni 2009 verdffentlichten Da-
tenschutzerhebung® sowie neue Datenschutzvorschriften namentlich im Hinblick auf die Einfiihrung
des verfeinerten Risikoausgleichs sowie der diagnosebezogenen Fallpauschalen im Rahmen der

! Das Postulat verlangt vom Bundesrat aufzuzeigen, welche Massnahmen gegen die Diskriminierung einzelner
Patientengruppen und zum Schutz der Patientendaten bei den Versicherern geplant sind.

? Diese ist unter folgenden Link auf der BAG-Webseite abrufbar:
http://www.bag.admin.ch/themen/krankenversicherung/00295/index.html?lang=de

Bundesamt fir Gesundheit

Patricia Leiber

Hessstrasse 27E, CH-3003 Bern
Postadresse: CH-3003 Bern

Tel. +41 31 322 92 23, Fax +41 31 323 00 60
Patricia.Leiber@bag.admin.ch
www.bag.admin.ch



neuen Spitalfinanzierung ab 1. Januar 2012.

Mit freundlichen Griissen

Abteilung Versicherungsaufsicht
Die Leiterin

Helga Portmann

Beilagen : Kreisschreiben 7.1 mit Anhangen 1 -7
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Schweizerische Eidgenossenschaft Eidgendssisches Departement des Innern EDI

Confédération suisse Bundesamt fiir Gesundheit BAG

Confederazione Svizzera - . .
) : Direktionsbereich Kranken- und Unfallverischerung
Confederaziun svizra

CH-3003 Bern, BAG

An die KVG Versicherer

Referenz/Aktenzeichen:

Ihr Zeichen:

Unser Zeichen: Lp/AGM/BEJ/TRE
Bern, 25. August 2011

Kreisschreiben Nr.: 7.1
Inkrafttreten: 1. September 2011

Qatﬁnschutzkonforme Organisation und Prozesse der Krankenver-
sicherer

Dieses Kreisschreiben ersetzt das frihere Kreisschreiben 7.1 vom 9. Méarz 2005, Daten- und Persén-
lichkeitsschutz, und knUpft an die Ergebnisse der vom BAG/Eidg. Datenschutz- und Offentlichkeitsbe-
auftragten (EDOB) durchgefilhrten Datenschutzerhebung vom 4. Dezember 2007 bei den Kranken-
versicherern an, welche am 16. Juni 2009 veréffentlicht wurden'. Es erinnert die Krankenversicherer
an die geltenden Datenschutzgrundsétze und -vorgaben. Es soll dazu beitragen, den Datenschutz und
die Datensicherheit bei ihren Aktivitdten zu optimieren.

1. Ausgangslage

Die Datenschutzerhebung des BAG/EDOB vom 4. Dezember 2007 hat gezeigt, dass die Krankenver-
sicherer fir die Datenschutzproblematik sensibilisiert sind, und dass der Schutz der Daten trotz sehr
unterschiedlicher Organisationsstrukturen Uber weite Strecken sichergestelit ist. Mit der Erhebung
wurde aber auch festgestelit, dass in einigen sensiblen Bereichen noch Verbesserungspotential be-
steht. Mit der Verdffentlichung der Ergebnisse der Datenschutzerhebung wurden sinngemass folgen-
de Empfehlungen abgegeben:

! http://www.bag.admin.ch/themen/krankenversicherung/00295/index.htmi?lang=de

Bundesamt fir Gesundheit

Hessstrasse 27E, CH-3003 Bern
Postadresse: CH-3003 Bern

Tel. +41 31 323 70 66, Fax +41 31 323 00 60
www.bag.admin.ch



» Das BAG empfiehlt den Krankenversicherern, ein Datenschutzkonzept (eine Strategie) zu er-
arbeiten.

» Die Krankenversicherer sind verpflichtet, ein Verzeichnis der Datensammlungen zu unterhal-
ten. Flr jede Datensammlung mit besonders schiitzenswerten Personendaten ist ein Bearbei-
tungsreglement zu unterhalten (Beschreibung der Prozesse inkl. Verantwortlichkeiten, Be-
rechtigungen, Datenfluss sowie der technischen Massnahmen zur Datensicherheit).

+ Das BAG empfiehlt den Krankenversicherern, eine verantwortliche Person fiir den Daten-
schutz zu bezeichnen. Die Aufgaben dieses Verantwortlichen sind in einem Pflichtenheft zu
umschreiben.

» Datenschutzverantwortliche missen Uber die erforderlichen Fachkenntnisse verfligen.

* Es sollen von einer daflr spezialisierten Stelle regelméssig externe Datenschutzaudits durch-
gefihrt und die Resultate den Aufsichtsbehdrden unterbreitet werden.

Das BAG geht davon aus, dass die Krankenversicherer in der Zwischenzeit weitere Massnahmen zur
Verbesserung der Datenschutzkonformitat ihrer Organisation und / oder ihrer Prozesse eingeleitet
haben bzw. dies noch tun werden. Zur Férderung dieser Entwicklung weist das vorliegenden Kreis-
schreiben und dessen Anhange 1 - 7 die Krankenversicherer auf die fUr sie geltenden Datenschutzbe-
stimmungen hin, welche sich aus den verschiedenen Bundeserlassen® ergeben. Neue Datenschutz-
bestimmungen sind mit fetter Schrift hervorgehoben. Im Hinblick auf die Einflhrung der diagnosebe-
zogenen Fallpauschalen im Rahmen der neuen Spitalfinanzierung haben diese Datenschutzbestim-
mungen eine umso gréssere Bedeutung.

2. Datenschutz- und Datensicherheitskonzept

KVG Art. 84b (neu, Inkraftireten am 1.1.2012) / DSG 2, 3, 4, 5, 7/ VDSG 8 -10, 20 + 21

Das BAG empfiehlt allen Krankenversicherern, ein umfassendes ganzheitliches Datenschutz- und
Sicherheitskonzept zu erarbeiten. Datensicherheit ist ein wesentlicher Bestandteil des Datenschut-
zes.

Ein Datenschutz- und Sicherheitskonzept gibt Auskunft Uber die mittel- und langfristige Strategie zur
Umsetzung des Datenschutzes und der Datensicherheit im Betrieb. Es beschreibt die Organisation
des Datenschutzes. Zudem leiten sich daraus insbesondere die Aufgaben der Personen ab, die inner-
halb des Krankenversicherers flr den Datenschutz verantwortlich und fir die Datensammlungen zu-
standig sind.

Ein solches Konzept ist zwar gesetzlich nicht vorgeschrieben, es ist aber ein wichtiger Grundstein f(ir
den Datenschutz und die Datensicherheit im Betrieb. Gestitzt darauf kann der Datenschutz betriebs-
intern in die Geschéftsablaufe integriert werden. Das Datenschutz- und Sicherheitskonzept bzw. Teile
davon kann anschliessend in Richtlinien fir die Mitarbeitenden, Sicherheits- und Informationsschutz-
richtlinien fUr die Informatik und andere Bereiche sowie in Bearbeitungsreglementen (Art. 11 und 21
VDSG, Art. 84b neu KVG) umgesetzt werden.

Die Umsetzung des Datenschutz- und Sicherheitskonzepts kann auch technische und organisatori-
sche Massnahmen erfordem. Die Krankenversicherer missen hierfir die erforderlichen Mittel bereit-
stellen (Art. 7 DSG).

2ygl. Anhange 1 + 2
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Ein Leitfaden des EDOB zu den technischen und organisatorischen Massnahmen des Datenschutzes
sowie Angaben, was in einem Bearbeitungsreglement aufgefihrt werden muss, ist unter folgenden
Link abrufbar:

http://www.edoeb.admin.ch/dokumentation/00445/00472/00935/index.htm|?lang=de

3. Bearbeitungsreglemente

KVG 84b (neu, Inkrafttreten am 1.1.2012) / VDSG 21

Artikel 21 VDSG schreibt den Krankenversicherern vor, fiir automatisierte Datensammiungen, die
besonders schiitzenswerte Daten und Persénlichkeitsprofile enthalten, oder mit anderen Datensamm-
lungen verkn(pft sind, ein Bearbeitungsreglement zu erstellen. Dieses Reglement beinhaltet Angaben
{iber die interne Organisation des Krankenversicherers, sowie lber die Struktur, in welche die Daten-
sammlung oder das automatisierte Bearbeitungssystem eingebettet ist. Es beschreibt die Datenbear-
beitungs- und Kontrollprozeduren, und enthalit alle Unterlagen tiber die Planung, Realisierung und den
Betrieb der Datensammlung und der eingesetzten Informatikmittel. Es regelt namentlich Art und Um-
fang der Zugriffsberechtigung auf Personendaten. Das Reglement muss regelméssig angepasst bzw.
nachgefiihrt werden und dem EDOB in verstandlicher Form jederzeit zur Verflgung stehen.

Das Sicherstellen der Vollstdndigkeit und der Aktualitdt der Bearbeitungsreglemente ist eine Haupt-
aufgabe der/des Datenschutzbeauftragten des Krankenversicherers und dient als eigentliche Grund-
lage fir den gesetzeskonformen Betrieb bzw. die gesetzeskonforme Nutzung einer Datensammlung
mit schiitzenswerten Personendaten.

Artikel 84b (neu) KVG wiederholt und verdeutlicht diese bereits gemass VDSG bestehenden Ver-
pflichtungen der Krankenversicherer, prazisiert jedoch zusatzlich, dass die Bearbeitungsreglemente
dem EDOB zur Beurteilung vorzulegen sind und éffentlich zugénglich sein missen.

Aufgrund dieser neuen Vorgaben missen die Krankenversicherer ab dem 1. Januar 2012 ihre Bear-
beitungsreglemente dem EDOB unaufgefordert zur Beurteilung vorlegen. Das Bearbeitungsreglement
ist aber bereits gultig, wenn der Krankenversicherer es flr verbindlich erklart hat.

Uberdies mussen die Krankenversicherer die Bearbeitungsreglemente ab dem 1. Januar 2012 verof-
fentlichen. Sie haben diese den interessierten Personen mittels Publikation auf dem internet oder in
anderer Form zuganglich zu machen. Die Pflicht zur Verdffentlichung besteht dabei unabhangig von
einer durch den EDOB durchgefiihrten Beurteilung.

Ein Bearbeitungsreglement kann fir mehrere Datensammlungen gliltig sein, wenn das Reglement
tatséchlich flr die bezeichneten Datensammiungen zur Anwendung gelangt und fir jede betreffende
Datensammlung die Erfordernisse von Artikel 21 Absatz 2 VDSG erfUillt.

4. Verzicht auf die Anmeldung der Datensammlungen - Meldung einer fiir den Datenschutz
verantwortlichen Person

DSG 11a Abs. 5 Bst.e / VDSG 12a

Das DSG erméglicht die Selbstregulierung der Unternehmen im Bereich Datenschutz: Es liegt in der
Verantwortung des Krankenversicherers, daflir zu sorgen, dass die Grundsatze und Vorgaben der
Datenschutzgesetzgebung eingehalten werden. Der Krankenversicherer ist als Inhaber der Daten-
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sammlung von der Pflicht zur Anmeldung der Datensammlungen befreit, wenn er eine fir den betrieb-
lichen Datenschutz verantwortliche Person bezeichnet hat, die unabhdngig die betriebsinterne
Einhaltung der Datenschutzvorschriften (berwacht, Verzeichnisse der Datensammiungen fihrt und
diese Person dem EDOB gemeldet hat.

Die fur den betrieblichen Datenschutz verantwortliche Person ist entgegen der Bezeichnung nicht
verantwortlich flir den Datenschutz im Betrieb, sondern hat die Rolle einer Beraterin oder eines Bera-
ters, bzw. einer Aufsichtsstelle (vgl. die franzdsische Version im DSG: conseiller & la protection des
données). Die Verantwortung flir die Einhaltung der Bestimmungen zum Datenschutz bleibt in jedem
Fall beim Inhaber der Datensammlung, also beim Krankenversicherer bzw. bei dessen leitenden Or-
gan (Art. 16 Abs. 1 DSG).

Die oder der Datenschutzverantwortliche muss ihre/seine Funktion organisatorisch und fachlich unab-
héngig austiben kénnen, und ein méglicher Interessenkonflikt muss bereits durch ihre/seine organisa-
torische Stellung vermieden werden. Deshalb sollte ihre/seine Stelle ausserhalb der Linienverantwort-
lichkeit stehen. Empfohlen wird eine Stabstelle, eine Stelle in der Rechtsabteilung oder in der IT-
Abteilung oder eine externe Stelle. Die Rolle und Funktion der fir den Datenschutz verantwortlichen
Person ist in einem Pflichtenheft zu definieren.

Weiterflihrende Informationen finden Sie im Anhang 3 und in den Empfehlungen des EDOB unter
folgenden Link:

http://www.edoeb.admin.ch/themen/00794/01609/01611/index.html?lang=de

5. Outsourcing

'KVG 84/DSG 102

Outsourcing umfasst die Auslagerung von Dienstleistungen, die bisher von den Krankenversicherern
selber erbracht wurden, sowie Dienstleistungen, welche die Krankenversicherer selber bisher nicht
erbracht haben und die sie neu von einem Dienstleister beziehen.

Das Bearbeiten von Personendaten kann durch Vereinbarung oder Gesetz Dritten Uibertragen werden,
wenn die Daten nur so bearbeitet werden, wie es der Krankenversicherer selber tun diirfte und keine
gesetzliche oder vertragliche Geheimhaltungspflicht dies verbietet (Art. 10a DSG). Artikel 84 KVG
erlaubt den Krankenversicherern, Personendaten einschliesslich besonders schiitzenswerter Daten
und Persoénlichkeitsprofile durch Dritte bearbeiten zu lassen.

Der Krankenversicherer hat den Dienstleister sorgfaltig auszuwahlen, zu instruieren und zu Uiberwa-
chen. Schnittstellen, Verantwortlichkeiten, Zustandigkeiten und Haftungsfragen sind vertraglich genau
zu regeln bzw. abzugrenzen. Die ausgelagerte Funktion ist in das interne Kontrollsystem des Kran-
kenversicherers zu integrieren.

Im Vertrag ist der Bearbeitungszweck fir die Daten genau zu umschreiben und der Dienstleister zu
verpflichten, die Daten nur zweck- und weisungsgebunden zu bearbeiten. Damit ist die Verwendung
flr eigene oder fremde Zwecke des Dienstleisters ausgeschlossen. Der Dienstleister ist mitsamt den
Mitarbeitenden funktionell in die Schweigepflicht und das bereichsspezifische Datenschutzrecht des
Krankenversicherers einzubinden. Die Mitarbeitenden des Dienstleisters sind vertraglich und nétigen-
falls einzelunterschriftlich zur Geheimhaltung zu verpflichten.

Der Krankenversicherer muss sich vergewissern, dass der Dienstleister die Datensicherheit gewéhr-
leistet. Die Sicherheitsstandards fir den Datenaustausch und die Sicherheitsanforderungen, die der
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Dienstleister zu erflllen hat, mlssen schriftlich definiert werden. Personendaten der Versicherten
mussen durch angemessene, technische, personelle und organisatorische Massnahmen gegen unbe-
fugtes Bearbeiten geschdtzt werden. Der Dienstleister muss den Datenschutz jederzeit gewéhrleisten
kénnen (vgl. Art. 7 DSG; Art. 8 und 9 VDSG). Der Vertrag muss die Konsequenzen bei Nichteinhal-
tung der Datenschutzklauseln und bei Aufldsung des Vertrags enthalten (Konventionalstrafen, soforti-
ge Sicherstellung von Daten, Aufldsung des Vertrags, vollstéandige Vernichtung der Daten).

Der Dienstleister muss den Krankenversicherer regelméssig (iber die Datenbearbeitung informieren.
Der auslagernde Krankenversicherer, dessen interne und externe Revisionsstelle sowie das BAG
muissen den ausgelagerten Geschéftsbereich vollumfanglich, jederzeit und ungehindert einsehen und
prifen kénnen. Der Krankenversicherer muss sich die Einsichts-, Weisungs- und Kontrollrechte vom
Dienstleister vertraglich einrdumen lassen, damit er ein ordnungsgemésses Controlling gegeniiber
dem Dienstleister wahrnehmen kann.

Die Auskunftspflicht des Krankenversicherers gegenliber den betroffenen Personen bleibt bestehen,
da er auch Inhaber der Datenbank bleibt, wenn Personendaten durch einen Dritten bearbeitet werden
(Art. 8 Abs. 4 DSG). Der Krankenversicherer muss deshalb jederzeit Zugriff auf die Daten haben, was
durch den Dienstleister sicherzustellen ist.

Der Krankenversicherer muss sowohl im Vertrag Gber den vom Outsourcing betroffenen Bereich als
auch im Sicherheitsdispositiv die nétigen Vorkehren treffen, die ihn vor einem plétzlichen und uner-
warteten Ausstieg des Dienstleisters schiitzen und die Weiterfihrung des ausgelagerten Geschéaftsbe-
reichs mit der notwendigen Datensicherheit erlauben.

Aus diesem Grund ist, wenn immer mdglich, auf das Outsourcing datensensibler Bereiche ins Ausland
zu verzichten. Sollte dies ausnahmsweise der Fall sein, so ist Artikel 6 DSG besonders zu beachten
(grenziberschreitende Datenbekanntgabe nur unter bestimmten Voraussetzungen und unter Einbe-
zug des EDOB).

Der Krankenversicherer tragt als Inhaber der Datensammlung weiterhin die volle datenschutzrechtli-
che Verantwortung fir den ausgelagerten Geschaftsbereich. Die Krankenversicherer miissen die Ver-
sicherten uber ihre Outsourcingpraxis hinreichend informieren.

6. Unabhéngigkeit der Vertrauensiérztin / des Vertrauensarztes und des vertrauensirztlichen
Dienstes

STGB 321/KVG 57, 56, 42 Abs. 5/ KVV 59

Die Vertrauensarztin oder der Vertrauensarzt geméss Artikel 57 KVG ist ein besonderes Organ der
sozialen Krankenversicherung. lhre/seine Aufgaben werden in Artikel 57 Absétze 4 und 5 KVG um-
schrieben. Danach berét sie/er den Versicherer in medizinischen Fachfragen sowie in Fragen der
Vergltung und der Tarifanwendung. Zudem kommt ihr/ihm eine Uberwachungs- und Kontrollfunktion
zu. Sie/er lberprift die Voraussetzungen der Leistungspflicht des Versicherers (Art. 57 Abs. 4 KVG).
Ihr/ihm obliegt die Kontrolle der Wirksamkeit, Zweckméssigkeit und Wirtschaftlichkeit der Behandlung
im Sinn von Artikel 32 und Artikel 56 KVG. Ihre/Seine Kompetenz beschrénkt sich auf die Beantwor-
tung medizinischer Fachfragen. In fachlicher Hinsicht kann ihr/ihnm der Versicherer nichts vorschrei-
ben. In ihrem/seinem Urteil unabhéngig, darf sie/er den zustandigen Stellen der Versicherer nur dieje-
nigen Angaben weitergeben, die notwendig sind, um Uber die Leistungspflicht zu entscheiden, die
Vergutung festzusetzen, den Risikoausgleich zu berechnen oder eine Verfiigung zu begriinden. Dabei
wahrt sie/er die Persdnlichkeitsrechte der Versicherten (Art. 57 Abs. 7 KVG, Inkrafttreten am
1.1.2012). Der Leistungserbringer ist in begriindeten Féllen berechtigt und auf Verlangen der versi-
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cherten Person in jedem Fall verpflichtet, medizinische Angaben nur der Vertrauensérztin oder dem
Vertrauensarzt bekannt zu geben (Art. 42 Abs. 5 KVG).

Mit der Einfihrung der diagnosebezogenen Fallpauschalen per 1. Januar 2012 werden fiir die Rech-
nungs- und Wirtschaftlichkeitskontrolle der Krankenversicherer diagnosebezogene Daten nétig wer-
den, damit die neuen Pauschalen nachvollzogen werden kénnen (Haupt- und Nebendiagnosen, Pro-
zeduren). Die Krankenversicherer missen sicherstellen, dass sie diese besonders schiitzenswerien
Personendaten ausschliesslich flir die im Gesetz vorgesehenen Zwecke verwenden. Dazu treffen sie
die gemass Artikel 20 VDSG erforderlichen technischen und organisatorischen Massnahmen (Art. 59
Abs. 1bis KVV). Uberdies miissen sie zur Autbewahrung der diagnosebezogenen Daten die Persona-
lien der Versicherten pseudonymisieren. Die Aufhebung der Pseudonymisierung darf nur durch die
Vertrauensérztin oder den Vertrauensarzt des Krankenversicherers erfolgen (Art. 59 Abs. 1ter KVV).

Die gesetzlich vorgeschriebene Unabhangigkeit der Vertrauensérztin oder des Vertrauensarztes muss
sich auch in der Organisation des vertrauensérztlichen Dienstes (VAD) niederschlagen. Diese Unab-
hangigkeit verlangt eigene Bearbeitungsreglemente, die klar umreissen, welche Kompetenzen und
Aufgaben den einzelnen Vertrauensérztinnen und -&drzten und ihren Hilfspersonen zukommen.

Raumlich mussen Lokale des VAD genligend abgetrennt und abschliessbar sein. Die Post darf nur
durch Stellen des VAD gedéffnet werden und es muss jederzeit sichergestellt sein, dass besonders
schutzenswerte Personendaten den VAD nicht verlassen kénnen. Ein unabhéngiges Telefon- und
Telefaxnetz ist unabdingbar. Das Informatiksystem muss physisch so organisiert werden, dass die
vom VAD ersteliten Dokumente nur auf eigenen Speichermedien archiviert werden, die wiederum nur
den Mitarbeitern des VAD zuganglich sind. Der Vertrauensérztin oder dem Vertrauensarzt muss zu-
dem die Kompetenz zur Anstellung ihres/seines Hilfspersonals zukommen. Sie/er hat darauf zu ach-
ten, dass die Stellen der Hilfspersonen beziiglich ihrer fachlichen und organisatorischen Unterstellung
sowie ihres Beschéftigungsgrades fir den VAD so konzipiert sind, dass sich daraus keine Interessen-
konflikte fir die Hilfspersonen ergeben. Die Hilfspersonen diirfen nicht mit verschiedenen Aufgaben
betraut werden, die miteinander nicht kompatibel sind (z.B. fir den VAD und die Leistungsabteilung).

Die Vertrauensérztin oder der Vertrauensarzt und ihre Hilfspersonen machen sich strafbar, wenn sie
das Berufsgeheimnis geméss Artikel 321 des Strafgesetzbuchs (StGB) verletzen. Bendiitzt eine Hilfs-
person die bei ihrer Tatigkeit fir den Vertrauensarzt erhaltenen Personendaten fiir eine andere Tétig-
keit beim seiben oder bei einem anderen Versicherer, macht sie sich strafbar.

Vertrauensérzte und Vertrauensérztinnen nach Artikel 57 KVG sollten zur Vermeidung des Vorwurfs
einer Risikoselektion keine Risikoprifung bei neuen Versicherungsvertragen nach VVG vornehmen.

7. Substantiierung bei der Rechnungsstellung

KVG 42 Abs. 3 - 5/ KVG 57 Abs. 4 und 6 / KVV 59

Artikel 42 Absatz 3 KVG halt fest, dass der Leistungserbringer dem Schuldner eine detaillierte und
verstandliche Rechnung zustellen muss (Satz 1). Er muss ihm alle Angaben machen, die er benétigt,
um die Berechnung der Vergltung und die Wirtschaftlichkeit der Leistung tberpriifen zu kénnen (Satz
2). Uberdies sieht Artikel 42 Absatz 4 KVG vor, dass der Krankenversicherer eine genaue Diagnose
oder zusétzliche Auskinfte medizinischer Natur verlangen kann. Gemass Artikel 42 Absatz 5 KVG ist
der Leistungserbringer in begrindeten Féllen berechtigt und auf Verlangen der versicherten Person in
jedem Fall verpflichtet, medizinische Angaben nur der Vertrauensérztin oder dem Vertrauensarzt des
Krankenversicherers bekannt zu geben. In diesen Fallen mussen die Leistungserbringer den Vertrau-
ensarztinnen und —arzten die zur Erflllung ihrer Aufgaben notwendigen Angaben liefern (Art. 57 Abs.
6 Satz 1 KVG). Diese Aufgaben beinhalten insbesondere die Beratung des Versicherers in Fragen der
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Vergltung und Tarifanwendung sowie die Uberpriifung der Voraussetzung der Leistungspflicht (Art.
57 Abs. 4 KVG). Geméass Kommentarliteratur schreiben alle diese Bestimmungen gegeniiber den
Leistungserbringern eine Offenbarungspflicht sowie eine Offenbarungserméchtigung vor. Der Leis-
tungserbringer wird bei den Tatbestdnden von Artikel 42 Absatz 3 Satz 2 und Absatz 4 KVG sowie
Artikel 57 Absatz 6 Satz 1 KVG im Verhéltnis zum Krankenversicherer von seinem Berufsgeheimnis
befreit. Die Offenbarung steht nicht im Belieben des Leistungserbringers, sondern ist gegentiber dem
Krankenversicherer gesetzliche Pflicht3. Diese Bestimmungen, welche die Leistungserbringer ver-
pflichten, alle leistungsrechtlich relevanten Daten bekannt zu geben, haben bereits jetzt eine grosse
Tragweite. Eine umso gréssere Bedeutung erhalten sie im Hinblick auf die Rechnungs- und Wirt-
schaftlichkeitskontrolle fur die diagnosebezogenen Fallpauschalen im Rahmen der neuen Spitalfinan-
zierung. Die Krankenversicherer sind deshalb berechtigt, eine substantiierte Rechnungsstellung im
Sinne dieser Ausfiihrungen zu verlangen und bis zu deren Erhalt keine Zahlung zu leisten.

8. Weiteres Vorgehen

Das BAG wird die Einhaltung der Vorgaben zum Datenschutz und zur Datensicherheit gemaéss die-
sem Kreisschreiben weiterhin im Rahmen regeimassiger Kontrollen durch die Sektion Audit prifen. Im
Hinblick auf die Einflhrung der Spitalfinanzierung sind zusétzliche Sonderaudits mit Stichproben zum
Umgang der Krankenversicherer mit den diagnosebezogenen Personendaten ihrer Versicherten ge-
plant.

Im Vorfeld dieser Untersuchungen weisen wir die Krankenversicherer speziell darauf hin, dass die
Verletzung der Schweigepflicht (Art. 33 ATSG) durch Personen, die an der Durchfiihnrung der sozialen
Krankenversicherung beteiligt sind, als strafbares Verhalten (Vergehen) geahndet wird (Art. 92 Bst. ¢
KVG) und dass die Missachtung gesetzlicher Datenschutzvorschriften nach Art und Schwere der
Méangel Sanktionen nach Artikel 21 Absétze 5 und 5bis KVG nach sich zieht. Dies beinhaltet auch die
Mébglichkeit zur Publikation der Massnahmen.

Direktionsbereich Kranken- und Unfallversicherung Abteilung Versicherungsaufsicht
Die Leiterin

S G e s

Helga Portmann

Mitglied der Geschéftsleitung

Beilagen: Anhénge 1-7

® Datenschutz im Gesundheitswesen, Herausgeber: B. Hirlimann/R. Jacobs/T. Poledna, Kapitel Datenschutz in der obligatori-
schen Krankenpflegeversicherung von G. Eugster/R. Luginbdhl, S. 98 f, Schulthess 2001
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Anhang 1: Gesetzliche Grundlagen mit den massgebenden Datenschutzbestimmun-
gen

* Bundesgesetz vom 6. Oktober 2000 lber den Allgemeinen Teil des Sozialversicherungsrechts
(ATSG, SR 830.1)

e Verordnung vom 11. September 2002 iber den Aligemeinen Teil des Sozialversicherungs-
rechts (ATSV, SR 830.11)

» Bundesgesetz vom 18. Mérz 1994 (iber die Krankenversicherung (KVG, SR 832.10)

* Verordnung vom 27. Juni 1995 Uber die Krankenversicherung (KVV, SR 832.102)

e Verordnung vom 14. Februar 2007 Uber die Versichertenkarte fiir die obligatorische Kranken-
pflegeversicherung (VVK; SR 832.105)

e Verordnung des EDI vom 20. Mé&rz 2008 Uber die technischen und grafischen Anforderungen
an die Versichertenkarte flr die obligatorische Krankenpflegeversicherung (VVK-EDI, SR
832.105.1)

e Verordnung des EDI vom 29. September 1995 Uber Leistungen in der obligatorischen Kran-
kenpflegeversicherung (KLV, SR 832.112.31)

* Bundesgesetz vom 19. Juni 1992 (iber den Datenschutz (DSG, SR 235.1)

e Verordnung vom 14. Juni 1993 zum Bundesgesetz tber den Datenschutz (VDSG, SR 235.11)

e Verordnung vom 28. September 2007 Uber die Datenschutzzertifizierungen (VDSZ, SR
235.13)
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Anhang 2: Kommentar zu den massgebenden Datenbearbeitungsgrundsitzen und -
vorgaben

ATSG 28, 31, 32, 33, 47 / ATSV 8, 9 / KVG 42 Abs. 3-5, 42a, 57 Abs. 6, 7° und 8, 82, 84°, 843
84b’, 92 / KVV 6a, 28 und 284", 59°, 76, 120/ DSG 2, 3, 4, 5, 7, 8, 9", 10a, 11, 114, 16, 17, 183",
mb‘2 19, 20, 22, 25, 27, 35/VDSG1 2 8 9 10, 12a, 12b, 16, 18, 20, 21 22, 23 24", 28, 34,35/

VvDSZ

Krankenversicherer, welche die obligatorische Krankenpflegeversicherung und die freiwillige
Taggeldversicherung nach dem KVG durchflhren, sind im Rahmen der gesetzlichen Bestim-
mungen befugt, besonders schiitzenswerte Personendaten'* und Persénlichkeitsprofile'® der
Versicherten zu bearbeiten oder bearbeiten zu lassen. So z.B. gestiitzt auf Artikel 42 Absét-
ze 3-5, Artikel 42a, Artikel 56, Artikel 57 Absatze 4, 6 und 7, Artikel 58 Absatz 3, Artikel 59, 82,
83, 84, 84a und 84b KVG. Dabei sind sie an die datenschutzrechtlichen Grundsétze wie das
Legalitétsprinzip, das Verhéltnisméssigkeitsprinzip, das Zweckbindungsgebot, den Grundsatz
von Treu und Glauben, das Transparenzprinzip, die Datenrichtigkeit und die Datensicherheit
gebunden (Art. 4, 5, 7 DSG).

Als Durchfiihrungsorgane der sozialen Krankenversicherung nehmen die Versicherer eine 6f-
fentliche Aufgabe des Bundes im Sinne von Artikel 2 Absatz 1 Buchstabe b und Artikel 3
Buchstabe h DSG wahr und sind als soiche dem Legalitédtsprinzip unterstellt, das Folgendes
vorsieht: Werden Personendaten durch die Versicherer bearbeitet, ist eine gesetzliche Grund-
lage ndtig. Besonders schiitzenswerte Personendaten und Persdnlichkeitsprofile im Sinn von
Artikel 3 DSG drfen nur bearbeitet werden, wenn ein formelles Gesetz dies ausdriicklich vor-
sieht. Im Einzelfall und nur ausnahmsweise kénnen soiche Daten auch bearbeitet werden,
wenn die betroffene Person eingewilligt hat oder ihre Daten aligemein zugénglich gemacht
und eine Bearbeitung nicht ausdriicklich untersagt hat (Art. 4 Abs. 1 und Art. 17 Abs. 2 Bst. ¢
DSG). Im KVG bildet insbesondere Artikel 84 die formeligesetzliche Grundlage fiir die Daten-
bearbeitung. Demnach diirfen die Versicherer Personendaten nur im Rahmen der ihnen nach
dem KVG Ubertragenen Aufgaben bearbeiten (Art. 84 KVG). Unter den nicht abschiiessend
aufgeflhrten Durchfihrungsaufgaben wird neu auch die Berechnung des verfeinerten Risiko-
ausgleichs (inkrafttreten per 1.1.2012) aufgefiihrt (Art. 84 Bst. i KVQ).

Der Grundsatz der Bearbeitung nach Treu und Glauben (Art. 4 Abs. 2 DSG) erfordert,
dass die Datenbearbeitung fir die betroffene Person transparent sein muss, d.h. dass eine
Datenbeschaffung und jede weitere Datenbearbeitung grundsétziich flr die betroffene Person
erkennbar sein muss, die betroffene Person also aus den Umstadnden heraus damit rechnen

* Art. 57 Abs. 7 KVG (Ergédnzung): Inkrafttreten am 1.1.2012, BB} 2008 19

® Art. 84 Einleitungssatz und Bst. i KVG (Ergénzung): Inkrafttreten am 1.1.2012, BBl 2008 19

® Art. 84a Abs. 1 Einleitungssatz und Bst. f : in Kraft seit 1.1.2009

7 Art. 84b KVG (neu): Inkrafttreten am 1.1.2012, BBI 2008 19

8 Art. 28 und 28a KVV: in Kraft seit 1.1.2009

® Art. 59 KVV, verschiedene Absatze in Kraft seit 1.1.2009 bzw. 1.1.2010

"% Art. 7a DSG (aufgehoben) und Art. 9 DSG (Anderung) per 1.12.2010

" Art. 18a DSG (neu):in Kraft seit 1.12.2010

2 Art. 186 DSG (neu):In Kraft seit 1.12.2010

'3 Art. 24 VDSG (Anderung) per 1.12.2010

'* Art. 3 DSG: Besonders schiitzenswerte Personendaten sind Daten tber religiése, weltanschauliche, politische oder gewerk-
schaftliche Ansichten oder Tatigkeiten, die Gesundheit, die Intimsphare oder die Rassenzugehérigkeit, Massnahmen der sozia-
len Hilfe, administrative oder strafrechtliche Verfolgungen und Sanktionen.

'S Art. 3 DSG: Ein Persénlichkeitsprofil ist eine Zusammenstellung von Daten, die eine Beurteilung wesentlicher Aspekte der
Personlichkeit einer natlrlichen Person erlaubt.
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musste oder sie entsprechend informiert bzw. aufgeklart wird. Die betroffenen Personen sind
Uber die Beschaffung und Bearbeitung von besonders schiitzenswerten Personendaten und
von Persdnlichkeitsprofilen zu informieren (Art. 14 DSG).

¢ Das Verhiltnismdassigkeitsprinzip verlangt, dass nur diejenigen Personendaten beschafft
und bearbeitet werden, welche fir einen bestimmten Zweck objektiv tatséchlich benétigt und
geeignet sind (Art. 4 Abs. 2 DSG). Daten dirfen nicht Uber den gesetzlich zugelassenen Um-
fang und die gesetzlich zuldssige Dauer aufbewahrt werden.

e Personendaten dirfen nur zu dem Zweck bearbeitet werden, der bei der Beschaffung ange-
geben wurde, aus den Umsténden ersichtlich oder gesetziich vorgesehen ist (Zweckbin-
dungsgebot; Art. 4 Abs. 3 DSG). Die Personendaten dirfen nicht fiir andere als die urspring-
lichen Zwecke bearbeitet werden.

e Wer Daten bearbeitet, hat sich zu vergewissern, dass diese richtig sind (Wahrheitsgebot; Art.
5 Abs. 1 DSG) und die von der Datenbearbeitung betroffenen Personen haben das Recht, ei-
ne Berichtigung von unrichtigen Daten zu verlangen (Art. 5 Abs. 2 DSG). Weiter haben diese
das Recht, Uber alle diese Daten Auskunft zu verlangen (Art. 8 DSG). Die versicherte Person
hat somit - unabhéngig von einem Interessennachweis und jederzeit - das Recht, eine Kopie
des gesamten Dossiers des Versicherers zu erhalten.

e Die Krankenversicherer mussen ein Verzeichnis sdmtlicher Datenbanken fiihren und diese
beim EDOB zur Registrierung anmelden (Art. 11a DSG, Art. 16 VDSG). Sie sind von dieser
Verpflichtung befreit, wenn sie eine flr den betrieblichen Datenschutz verantwortliche Person
bezeichnet haben, die unabhdngig die betriebsinterne Einhaltung der Datenschutzvorschriften
Uberwacht und ein Verzeichnis der Datensammiungen fihrt'®, oder wenn sie aufgrund eines
Zertifizierungsverfahrens nach Artikel 11 DSG ein Datenschutz-Qualitatszeichen erworben
haben und das Ergebnis der Bewertung dem EDOB mitgeteilt haben (Art. 11a Abs. 2 und 5
Bst. e und f DSG)"".

e Das Personal der Krankenversicherer untersteht geméss Artikel 33 ATSG der Schweige-
pflicht. Ein Verstoss gegen diese Norm hat strafrechtliche Konsequenzen zur Folge (Art. 92
Bst. ¢ KVG). Zudem ist der Zugriff der berechtigten Angesteliten des Krankenversicherers auf
diejenigen Personendaten zu beschranken, welche diese zur Erfullung ihrer klar umschriebe-
nen Aufgaben benétigen (Art. 9 Abs. 1 Bst. g VDVG). Zusétzlich sind die Vertrauensdrztin
oder der Vertrauensarzt und ihr Hilfspersonal an die Schweigepflicht gemass Artike! 321 des
Strafgesetzbuchs (StGB; SR 311.0) und somit an das Patientengeheimnis gebunden.

¢ Die Weitergabe von Personendaten an externe Stellen ist nur in einem sehr beschrdnkten
Rahmen zulassig. Zu beachten sind dabei die Artikel 84a KVG (Datenbekanntgabe) in Abwei-
chung von Artikel 33 ATSG (Schweigepflicht) und Artikel 82 KVG (besondere Amts- und Ver-
waltungshilfe) ebenfalls in Abweichung zu Artikel 33 ATSG, Artikel 120 KVV (Informations-
pflicht der Krankenversicherer Uber die Datenbekanntgabe und geleistete Amts- und Verwai-
tungshilfe), Art. 32 Abs. 2 ATSG (Amts- und Verwaltungshilfe) sowie Artikel 47 ATSG (Akten-
einsicht). Artikel 84a KVG regelt, unter welchen abschliessenden Voraussetzungen die in die-
ser Bestimmung genannten Organe (und nur diese) in Abweichung von der Schweigepflicht
(Art. 33 ATSG) Personendaten genau definierten Dritten offenbaren dirfen. Eine andere Ver-
sicherungsgesellschaft, die die Versicherungen nach VVG anbietet, ist eine Dritte im Sinn von
Art. 84a Abs. 5 KVG. Bietet der Krankenversicherer selber solche Versicherungen nach VVG
an, gelten die obgenannten Grundsétze, so insbesondere die Bearbeitung nach Treu und
Glauben und das Zweckbindungsgebot. Dort, wo gleiche (automatisierte) Informationsfliisse

'8 vgl. Anhang 3
7 vgl. Anhang 4
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fir Personendaten aus der obligatorischen Krankenpflegeversicherung und den VVG-
Versicherungen ein Datenmissbrauchspotential bergen, missen getrennte Bearbeitungswege
gewahl!t werden. Auch im Rahmen von Artikel 84a KVG sind, soweit das KVG keine Ausnah-
me vorsieht, die obgenannten Regeln des DSG zu beachten.

+ Im Rahmen von Reorganisationen und Fusionen besteht das Risiko, dass Unberechtigte
Zugriff auf personenbezogene Daten erhalten, dass zu viele Daten (zu frih oder den falschen
Personen) bekannt gegeben werden, oder dass die Personendaten zweckentfremdet zum
Einsatz kommen. Es ist deshalb wahrend Reorganisationen und Fusionen in allen Phasen da-
rauf zu achten, dass Ubertragene Personendaten weiterhin nur zu dem Zweck bearbeitet wer-
den, der bei der Beschaffung angegeben wurde, aus den Umsténden ersichtlich oder gesetz-
lich vorgesehen war (Art. 4 Abs. 2 DSG), und dass nur berechtigte Personen einen Zugriff auf
die Daten erhalten. Entsprechende Empfehlungen des EDOB zur Datenweitergabe im Rah-
men von Unternehmenszusammenschlissen finden Sie unter folgenden Link:

http://www.edoeb.admin.ch/themen/00794/01609/01610/index.htm!?lang=de
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Anhang 3: Checkliste Pflichtenheft der/des Datenschutzverantwortlichen

| DSG 11a Abs. 5 Bst. e / VDSG 12a/DSG 8

1. Ziel der Funktion

e Sicherstellen der Einhaltung der gesetzlichen Bestimmungen zum Datenschutz im Kranken-
versicherungsunternehmen.
* Ansprechperson gegeniber dem EDOB/BAG.

2. Kompetenzen und Verantwortung:

+ Kontrolle der Bearbeitung von Personendaten.

¢ Vorschlagen von Massnahmen, falls die Gefahr besteht, dass Vorgaben bzw. Weisungen zum
Datenschutz verletzt werden.

» Die/der betriebliche Datenschutzverantwortliche bt ihre/seine Funktion fachlich und organisa-
torisch unabhéngig aus, ohne diesbeziglich Weisungen oder Sanktionen des Inhabers der
Datensammlung zu unterliegen.

e Sieler Ubt keine Tétigkeiten aus, die mit ihren/seinen Aufgaben als Datenschutzverantwortli-
che/n unvereinbar sind.

e Sie/er verfligt Uber die zur Erflllung der Aufgaben erforderlichen Ressourcen.

e Sie/er hat Zugang zu allen Datensammlungen und Datenbearbeitungen sowie zu allen Infor-
mationen, die sie/er zur Erflllung der Aufgaben benétigt: Umfassendes Einsichtsrecht in Do-
kumente, Vorflhrungsrecht im Hinblick auf Datenverarbeitungssysteme, Auskunftsrecht ge-
genlber séamtlichen fir die Datenbearbeitungen verantwortlichen Personen.

¢ Rapportieren der Situation im Datenschutz gegeniiber dem Inhaber der Datensammlung (lei-
tendes Organ).

3. Hauptaufgaben:

e Prifen aller Vertrage und Vorhaben, die eine Bearbeitung von Personendaten beinhalten, auf
Einhalten der gesetzlichen und der internen Bestimmungen zum Datenschutz. Durchfiihrung
einer Risikoanalyse (Risiko einer unbeabsichtigten oder unberechtigten Datenweitergabe,
Datenldschung oder Datenbearbeitung, eines Datenverlustes oder technischen Fehlers).
Empfehlung von Korrekturmassnahmen bei Datenschutzverletzungen.

 Standige Uberprifung und rechtliche Abgleichung der internen Datenschutzbestimmungen mit
der Rechtsentwicklung.

e Schulen und Unterstiitzen der Mitarbeitenden in allen Fragen im Bereich Datenschutz. Sicher-
stellen eines schnellen Informationsflusses zwischen der/dem Datenschutzverantwortlichen
und der betroffenen Abteilung bei Datenschutzverletzungen.

e Sicherstellen der termingerechten und korrekten Beantwortung von Auskunftsbegehren ge-
mass Datenschutzgesetzgebung.

e Sicherstellen der regelmassigen Aktualisierung der Bearbeitungsreglemente und der Daten-
sammlungen mit besonders schltzenwerten Personendaten.

e Fihren des Inventars der Datensammlungen im Betrieb. Es wird empfohlen, mittels standardi-
sierten Formulars sémtliche vorhandenen und geplanten Datensammlungen und Datenbear-
beitungen zu erheben und damit Bestand, Mutationen und Léschungen der Datensammiun-
gen zu Uberwachen. Die/der Datenschutzverantwortliche soll zu jeder Zeit einen Uberblick
dar(iber haben, welche Daten in welcher Abteilung bzw. in welchem Bereich bearbeitet wer-
den. Das Inventar der Datensammlungen im Betrieb ist dem EDOB oder betroffenen Perso-
nen, die ein entsprechendes Gesuch gemass Art. 8 DSG stellen, zur Verfligung zu stellen.
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Anhang 4: Datenschutzmanagementsysteme und Datenschutzzertifizierungen

| DSG 11 + 114 Abs. 5 Bst. f/ VDSZ . ]

Um den Datenschutz und die Datensicherheit zu verbessern, kénnen die Krankenversicherer beziig-
lich der Bearbeitung von Personendaten ihre Systeme, Verfahren und ihre Organisation einer Bewer-
tung durch anerkannte unabhéngige Zertifizierungsstellen unterziehen (Art. 11 DSG). Diese unabhén-
gigen Stellen mlssen von der Schweizerischen Akkreditierungsstelle SAS anerkannt sein.

Die Zertifizierung im Sinne der Verordnung Uber die Datenschutzzertifizierungen (VDSZ) basiert auf
den Richtlinien des EDOB (ber die Mindestanforderungen an das Datenschutzmanagementsystem
(DSMS) (Art. 4 Abs. 3 VDSZ) und dem Leitfaden fur das Datenschutzmanagement (Anhang zu den
Richtlinien), der unter folgender Adresse zuganglich ist:

http://www.edoeb.admin.ch/org/00828/index.html?lang=de

Die Richtlinien stitzen sich auf die internationalen Normen flr Managementsysteme, insbesondere
ISO/IEC 27001:2005.

Die Zertifizierung im Sinne der VDSZ, das heisst also die Einflihrung und langfristige Aufrechterhal-
tung eines zuverlassigen und in die Unternehmensprozesse implementierten Datenschutzmanage-
mentsystems (DSMS), flihrt in der Regel durch einen systematischen Ansatz bei der Bearbeitung von
Personendaten zu einer Kostenreduktion. Ausserdem erhéht sie die Sicherheit bei der Verwendung
von Personendaten (z. B. bei der Anwendung der Bestimmungen von Artikel 59 KVV bezlglich der
Bearbeitung und Aufbewahrung von diagnosebezogenen Daten) und gewahrleistet eine konstante
Uberwachung der Unternehmensprozesse im Bereich des Datenschutzes im Hinblick auf deren konti-
nuierliche Verbesserung. Schliesslich kann eine Zertifizierung auch dem Image und dem Vertrauen
von Partnern, Versicherten, Behdrden und offiziellen Instanzen férderlich sein (Qualitédtszeichen).

Zudem missen die Versicherer ihre Datensammlungen nicht beim EDOB anmelden, wenn sie auf-
grund eines Zertifizierungsverfahrens nach Artikel 11 DSG ein Datenschutz-Qualitatszeichen erwor-
ben haben und das Ergebnis dem EDOB mitgeteilt haben (Art. 11a Abs. 5 Bst. f DSG). Gerade den
kleineren Krankenversicherern, welche nicht ber einen betrieblichen Datenschutzverantwortlichen
verfligen, ist ein Zertifizierungsverfahren zu empfehlen.

Der Entscheid, eine Zertifizierung des Unternehmens als Ganzes oder bestimmter Verfahren bzw.
Bereiche durchzuflihren, obliegt dem Versicherer. Die Zertifizierung und die Aufrechterhaltung ihrer
Gultigkeit erfordern einen gewissen finanziellen und personellen Aufwand.

Die Hohe der Investition fir eine Zertifizierung hangt von deren Umfang (das ganze Unternehmen
oder nur bestimmte Verfahren bzw. Bereiche) sowie der Grosse und der Organisation des Versiche-
rers ab (zwischen CHF 35'000.00 und CHF 120'000.00 fur das Unternehmen als Ganzes und zwi-
schen CHF 25'000.00 und CHF 35'000.00 fiir einzelne Bereiche). Hinzu kommen die personellen
Ressourcen, die zur Ausarbeitung der Zertifizierungsdokumentation und zur Implementierung des
Datenschutzmanagementsystems nétig sind (14 bis 45 Personentage fur ein mittleres Unternehmen).

Fir die Aufrechterhaltung der Gultigkeit ist mit den Kosten fir die jéhrlichen Zwischenaudits (zwischen
CHF 8'000.00 und CHF 25'000.00 je nach Grdsse des Unternehmens) und den Personalressourcen
fir die Durchfiihrung der Zwischenaudits (zwischen 1 %2 und 4 % Personentage) sowie den Kosten fiir
die regelmassige Aktualisierung der Dokumentation und die periodische Uberwachung der korrekten
Verwendung des Datenmanagementsystems (internes Audit, Management Review usw. — 2 bis 5
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Personentage pro Jahr) zu rechnen. Fir die Ausfihrung dieser Aufgaben sollte der Krankenversiche-
rer eine/n Datenschutzverantwortliche/n™ bezeichnen (circa 10 bis 25 % Personentage pro Jahr).
Ausserdem dirfen die Kosten flr die Rezertifizierung (alle drei Jahre) nicht vergessen werden.

Uber den folgenden Link kénnen Sie Zertifizierungsstellen suchen, die von der Schweizerischen Akk-
reditierungsstelle SAS flr die Zertifizierung von Managementsystemen akkreditiert sind:

http://www.seco.admin.ch/sas/index.html?lang=de

¥ vgl. Anhang 3
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Anhang 5: Case Management
Sehr viele Personen sind bei Krankenversicherern versichert, die ein Case Management anbieten.

Im Rahmen eines Case Management werden besonders schiitzenswerte Personendaten bearbeitet.
Da die Case Manager sowohl im Interesse der betroffenen Person als auch des Krankenversicherers
handeln und sich dabei Interessenskonflikte ergeben kénnen, miissen die Grundsétze der Zweck-
bindung und der Transparenz besonders gewissenhaft beachtet werden. Speziell dabei ist, dass
Case Manager von den Krankenversicherern eingesetzt werden, um die durch einen Unfall oder eine
Krankheit entstehenden Kosten mdéglichst gering zu haiten, und um die betroffene Person so zu
betreuen, dass sie mdéglichst rasch wieder gesund wird.

Damit die Case Manager die Datenbearbeitung legal vornehmen kénnen, ist es besonders wichtig,
dass sie die betroffene Person Uber ihre Rolle, ihre Ziele, den Zweck der Datenbearbeitung und ihren
Auftraggeber, den Krankenversicherer, informieren. Die Personendaten dirfen nur fir die Zwecke
verwendet werden, welche fir die betroffene Person erkennbar sind. Case Manager dlrfen sich somit
gegenuber der betroffenen Person nicht nur als «Wohitater/in» in einer schwierigen Situation prasen-
tieren, sondern missen mit der notwendigen Aufkldrung flr Transparenz sorgen.

Die fachliche und organisatorische Unterstellung der Case Manager und ihrer Hilfspersonen ist bei
vielen Krankenversicherern zu Gberpriifen und zu korrigieren. Die Case Manager dirfen nicht mehr in
der Leistungsabwicklung eingegliedert sein, sondern sind der Vertrauensérztin oder dem Vertrauens-
arzt zu unterstellen. Es ist darauf zu achten, dass die Stellen der Case Manager sowie deren Hilfsper-
sonen bezlglich ihrer fachlichen und organisatorischen Unterstellung sowie ihres Beschéftigungsgra-
des fir das Case Management so konzipiert sind, dass sich daraus keine Interessenkonfiikte fir sie
ergeben. Sie dirfen nicht mit verschiedenen Aufgaben betraut werden, die miteinander nicht kompati-
bel sind.
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Anhang 6: Fragebogen zum Gesundheitszustand

| BV 5/KVG 4 Abs. 2/ KVV 6a Abs. 1 ; - - - ]

Fragen zum Gesundheitszustand von Personen, die einen Antrag auf Aufnahme in die obligatorische
Krankenpflegeversicherung stellen, widersprechen dem KVG und dem Verhéltnisméassigkeitsprinzip.
Auf diese Weise Gesundheitsdaten zu beschaffen, ist rechtswidrig.

Die Krankenversicherer durfen sich bei der Aufnahme von versicherungspflichtigen Personen nicht
Uber deren Gesundheitszustand informieren. Dieses Verbot ergibt sich aus der Pflicht nach Artikel 4
Absatz 2 KVG, jede versicherungspflichtige Person aufzunehmen, und aus dem Verhéltnisméssig-
keitsprinzip gemass Artikel 5 der Bundesverfassung (BV) vom 18. April 1999.

Fragen zum Gesundheitszustand dirfen bei der Aufnahme nur dann gestellt werden, wenn die versi-
cherungspflichtige Person ausdricklich ihr Interesse bekundet, eine Zusatzversicherung oder eine
Taggeldversicherung abzuschliessen. Der entsprechende Fragebogen darf sich nur auf die nicht obli-
gatorischen Versicherungen beziehen und muss dies klar angeben. Diese Beitrittsformulare mit Fra-
gen zur Gesundheit sind strikt von den Beitrittsformularen fir die obligatorische Krankenpflegeversi-
cherung zu trennen.

Die Krankenversicherer miissen daflir sorgen, dass die von ihnen beauftragten Versicherungsvermitt-
ler sich nicht (ber den Gesundheitszustand von beitrittsinteressierten Personen informieren.

Wenn auf diese Weise bereits Gesundheitsdaten erhoben worden sind, sind die rechtswidrig beschaf-

ten Informationen und gegebenenfalls damit rechtswidrig betriebene Datensammiungen unverzlglich
zu vernichten.
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Anhang 7: Erméchtigungsklausein / Generalvolimachten

‘StGB 321/ ATSG 28 Abs. 3, 33 und 43 Abs. 3/DSG 3 Bst. ¢ Zlff 2,4 Abs 5 und 12ff / KVG 4 Abs.
2,42 Abs. 3, 84a/KVV 6a Abs. 1 :

1. Volimacht, Einwilligungsklauseln

Geméss Artikel 33 ATSG haben die Versicherer gegentber Dritten Verschwiegenheit zu bewahren.
Sie dirfen Daten nur bekannt geben, wenn die in Artikel 84a KVG genannten Bedingungen erfllt
sind. Die Leistungserbringer und ihre Hilfspersonen unterstehen dem Berufsgeheimnis (Art. 321
StGB); die anderen Akteure im Gesundheitsbereich (andere Sozialversicherungen, Privatversicherer)
unterliegen ebenfalls der Schweigepflicht (Art. 33 ATSG, Art. 12ff DSG). In der Praxis verlangen viele
Krankenversicherer von ihren Versicherten die Unterzeichnung einer Vollmacht, die sie erméchtigt, bei
Dritten Informationen einzuholen oder Dritten Informationen bekannt zu geben. Eine solche Vollmacht
muss die gesetzlichen Bedingungen einhalten, insbesondere Artikel 4 DSG. Die Bearbeitung von Da-
ten der versicherten Person ist also nur mit deren freien und aufgeklérten Einwilligung zuldssig. Die
Einwilligung ist aufgeklért, wenn die Person zum Zeitpunkt der Einwilligung angemessen informiert
worden ist, das heisst, wenn sie in der Lage ist, die Tragweite ihrer Einwilligung abzuschétzen, bzw.
wenn sie erkennen kann, welche Daten weitergegeben werden kdnnen, welcher Personenkreis diese
Informationen weitergeben darf und/oder welchem Personenkreis diese Informationen weitergegeben
werden dlrfen und was der Zweck der Datenweitergabe ist. Gesundheitsbezogene Daten sind beson-
ders schlitzenswerte Personendaten im Sinne von Artikel 3 Buchstabe ¢ Ziffer 2 DSG. lhre Bearbei-
tung erfordert folglich die ausdrtickliche Einwilligung der versicherten Person (Art. 4 Abs. 5 DSG).

2. Vollmacht zum Zeitpunkt des Beitritts

Gemadss Artikel 4 Absatz 2 KVG missen die Krankenversicherer in inrem Tétigkeitsbereich jede versi-
cherungspflichtige Person aufnehmen, ohne ihren Gesundheitszustand zu beriicksichtigen. Gesund-
heitsfragebogen sind verboten (siehe Anhang 6). Da die Versicherer erméachtigt sind, im Beitrittsfor-
mular alle Angaben zu verlangen, die flr den Beitritt zur obligatorischen Krankenpflegeversicherung
oder bei einem Wechsel des Versicherers erforderlich sind (Art. 6a Abs. 1 KVV), ist eine Vollmacht
uberflissig. Der Versicherer muss alle benétigten Auskinfte von der versicherten Person selbst erhal-
ten.

3. Vollmacht im Leistungsfall

Gestutzt auf Artikel 28 Absatz 3 ATSG und vorbehéltlich Artikel 42 Absatz 3 KVG muss sich die Voll-
macht immer auf einen bestimmten Leistungsfall beziehen. Im Dokument, das der Versicherer der
versicherten Person zur Unterschrift vorlegt, muss ausdriicklich der Versicherungsfall (Krank-
heit/Unfall, Datum) angegeben sein, fiir den die Vollmacht verlangt wird. Eine fiir zuk(inftige Leistungs-
falle ausgestellte Volimacht ist nicht gtiltig.

Die Vollmacht muss das Verhdltnisméssigkeitsprinzip einhalten: Der Krankenversicherer darf nicht
mehr Informationen beschaffen, als er zur Auslibung seiner Aufgaben nach KVG benétigt. Ebenso
darf er Dritten nicht mehr Daten bekannt geben, als diese tatsachlich benétigen.

Die Vollmacht kann durch die versicherte Person jederzeit widerrufen werden. Diese muss explizit
tber ihr Widerrufsrecht informiert werden.

In der Vollmacht anzugeben, dass ein Nichtunterschreiben des Dokuments die Einschrénkung oder

die Einstellung des Leistungsanspruchs zur Folge hat, ist nicht korrekt. Wenn die versicherte Person
sich zu Unrecht weigert, die Vollmacht zu unterschreiben, muss der Versicherer sie schriftlich mah-
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nen, um sie an ihre Mitwirkungspflicht zu erinnern und auf die Rechtsfolgen hinzuweisen. Der Versi-
cherer raumt der versicherten Person eine angemessene Bedenkzeit ein (Art. 43 Abs. 3 ATSG).

4. Einwilligung bei Case Management

Bei Versicherungen mit Case Management (siehe Anhang 5) ist die Menge an Daten, die zwischen
dem Versicherer, der die Behandiung steuert, und den Leistungserbringern ausgetauscht werden,
grésser als bei anderen Versicherungen. Dafir muss die versicherte Person ihre ausdrlickliche Einwil-
ligung geben.

Die versicherte Person muss genau Uber die Daten, die weitergegeben werden, die Identitat des Emp-

fangers und den Zweck des Datenaustauschs informiert werden. Sie muss die Einwilligung ausser-
dem jederzeit widerrufen kénnen, und sie muss Uber dieses Recht informiert sein.
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Schweizerische Eidgenossenschaft Eidgendssisches Departement des Innem EDI

Eon;égéran’on Sus's,se Bundesamt fiir Gesundhelt BAG
oniecerazione vizzera Direktionsbereich Kranken- und Unfallversicherung
Confederaziun svizra

CH-3003 Bern, BAG

An die KVG-Versicherer

Referenz/Aktenzeichen:
Ihr Zeichen:

Unser Zeichen: Lp
Bern, 17. Juni 2013

Kreisschreiben 7.1, Datenschutzkonforme Organisation und Prozesse der Krankenversicherer

Sehr geehrte Damen und Herren

In der Beilage lassen wir Ihnen das aktualisierte Kreisschreiben 7.1 Datenschutzkonforme Organisati-
on und Prozesse der Krankenversicherer und dessen Anhange 1 - 8 zukommen. Es ersetzt das bishe-
rige Kreisschreiben 7.1. vom 25. August 2011 und bericksichtigt die Anderungen des Bundesgeset-
zes vom 18. Marz 1994 uber die Krankenversicherung (Art. 42 Abs. 3°° und 4 KVG; SR 832.10) und
der Verordnung vom 27. Juni 1995 iber die Krankenversicherung (Art. 59 ff KVV; SR 832.102) per 1.
Januar 2013. Diese Anpassungen betreffen den Datenschutz im Rahmen der Rechnungsstellung bei
einem Vergutungsmodell vom Typus DRG und werden auf den Seiten 2, 5, 6 und 7 des Kreisschrei-
bens sowie in dessen Anhange 4 und 8 erlautert.

Mit freundlichen Grissen

Abteilung Versicherungsaufsicht
Die Leiterin

S S Errimana

Helga Portmann

Beilagen : Kreisschreiben 7.1 mit Anh&ngen 1 - 8

Bundesamt fur Gesundheit

Patricia Leiber

Hessstrasse 27E, CH-3003 Bern

Tel. +41 31 322 92 23, Fax +41 31 323 00 60
Patricia.Leiber@bag.admin.ch
www.bag.admin.ch



Schweizerische Eidgenossenschaft Eidgendssisches Departement des Innern EDI

Confédération suisse Bundesamt fiir Gesundheit BAG

Confederazione Svi a e A .
€ ,0 S, \zzer Direktionsbereich Kranken- und Unfallverischerung
Confederaziun svizra

CH-3003 Bern, BAG

An die KVG Versicherer

Referenz/Aktenzeichen:
lhr Zeichen:

Unser Zeichen: Lp/NME
Bern, 17. Juni 2013

Kreisschreiben Nr.: 71
Inkrafttreten: 1. Juli 2013

Datenschutzkonforme Organisation und Prozesse der Krankenver-
sicherer

Dieses Kreisschreiben ersetzt das frihere Kreisschreiben 7.1 vom 25. August 2011, Datenschutzkon-
forme Organisation und Prozesse der Krankenversicherer, und berlcksichtigt die Anderungen des
Bundesgesetzes vom 18. Marz 1994 uber die Krankenversicherung (KVG; SR 832.10) und der Ver-
ordnung vom 27. Juni 1995 tber die Krankenversicherung (KVV; SR 832.102) per 1. Januar 2013. Es
erinnert die Krankenversicherer an die geltenden Datenschutzgrundsatze und -vorgaben. Es soll dazu
beitragen, den Datenschutz und die Datensicherheit bei ihren Aktivitaten zu optimieren.

1. Ausgangslage

Die Datenschutzerhebung des BAG/des EDOB vom 4. Dezember 2007 hat gezeigt, dass die Kran-
kenversicherer fur die Datenschutzproblematik sensibilisiert sind, und dass der Schutz der Daten trotz
sehr unterschiedlicher Organisationsstrukturen uber weite Strecken sichergestellt ist. Mit der Erhe-
bung wurde aber auch festgestellt, dass in einigen sensiblen Bereichen noch Verbesserungspotential
besteht. Mit der Veréffentlichung der Ergebnisse der Datenschutzerhebung wurden sinngeméss fol-
gende Empfehlungen abgegeben:

Bundesamt fir Gesundheit

Hessstrasse 27E, CH-3003 Bern
Postadresse: CH-3003 Bern

Tel. +41 31 323 70 66, Fax +41 31 323 00 60
www.bag.admin.ch



- Das BAG empfiehlt den Krankenversicherern, ein Datenschutzkonzept (eine Strategie) zu er-
arbeiten.

- Die Krankenversicherer sind verpflichtet, ein Verzeichnis der Datensammlungen zu unterhal-
ten. Fur jede Datensammlung mit besonders schutzenswerten Personendaten ist ein Bearbei-
tungsreglement zu unterhalten (Beschreibung der Prozesse inkl. Verantwortlichkeiten, Be-
rechtigungen, Datenfluss sowie der technischen Massnahmen zur Datensicherheit).

« Das BAG empfiehlt den Krankenversicherern, eine verantwortliche Person fur den Daten-
schutz zu bezeichnen. Die Aufgaben dieses Verantwortlichen sind in einem Pflichtenheft zu
umschreiben.

» Datenschutzverantwortliche mussen tiber die erforderlichen Fachkenntnisse verfugen.

+ Es sollen von einer dafir spezialisierten Stelle regeimassig externe Datenschutzaudits durch-
gefuhrt und die Resultate den Aufsichtsbehérden unterbreitet werden.

Das BAG geht davon aus, dass die Krankenversicherer in der Zwischenzeit weitere Massnahmen zur
Verbesserung der Datenschutzkonformitat ihrer Organisation und / oder ihrer Prozesse eingeleitet
haben bzw. dies noch tun werden. Zur Férderung dieser Entwicklung weist das vorliegenden Kreis-
schreiben und dessen Anhange 1 - 8 die Krankenversicherer auf die fur sie geltenden Datenschutzbe-
stimmungen hin, welche sich aus den verschiedenen Bundeserlassen’ ergeben. Neue Datenschutz-
bestimmungen sind mit fetter Schrift hervorgehoben.

In Zusammenhang mit der Einfuhrung der diagnosebezogenen Fallpauschalen (SwissDRG) im Rah-
men der neuen Spitalfinanzierung hat der Bundesrat am 4. Juli 2012, mit Inkrafttreten per 1. Januar
2013, die Artikel 59 ff KVV angepasst. Diese Anpassungen betreffen insbesondere den Datenschutz
im Rahmen der Rechnungsstellung bei einem Vergutungsmodell vom Typus DRG und werden im
neuen Anhang 8 erlautert.

2. Datenschutz- und Datensicherheitskonzept

KVG Art. 84b (Inkrafttreten am 1.1.2012) / DSG 2, 3, 4, 5, 7/ VDSG 8 -10, 20 + 21

Das BAG empfiehlt allen Krankenversicherern, ein umfassendes ganzheitliches Datenschutz- und
Sicherheitskonzept zu erarbeiten. Datensicherheit ist ein wesentlicher Bestandteil des Datenschut-

Zes.

Ein Datenschutz- und Sicherheitskonzept gibt Auskunft Gber die mittel- und langfristige Strategie zur
Umsetzung des Datenschutzes und der Datensicherheit im Betrieb. Es beschreibt die Organisation
des Datenschutzes. Zudem leiten sich daraus insbesondere die Aufgaben der Personen ab, die inner-
halb des Krankenversicherers fur den Datenschutz verantwortlich und fur die Datensammlungen zu-
standig sind.

Ein solches Konzept ist zwar gesetzlich nicht vorgeschrieben, es ist aber ein wichtiger Grundstein fur
den Datenschutz und die Datensicherheit im Betrieb. Gestutzt darauf kann der Datenschutz betriebs-
intern in die Geschéftsablaufe integriert werden. Das Datenschutz- und Sicherheitskonzept bzw. Teile
davon kann anschliessend in Richtlinien fur die Mitarbeitenden, Sicherheits- und Informationsschutz-
richtlinien fur die Informatik und andere Bereiche sowie in Bearbeitungsreglementen (Art. 11 und 21
VDSG, Art. 84b KVG) umgesetzt werden.

' Vgl. Anhinge 1 + 2
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Die Umsetzung des Datenschutz- und Sicherheitskonzepts kann auch technische und organisatori-
sche Massnahmen erfordern. Die Krankenversicherer miussen hierfur die erforderlichen Mittel bereit-
stellen (Art. 7 DSG).

Ein Leitfaden des EDOB zu den technischen und organisatorischen Massnahmen des Datenschutzes
sowie Angaben, was in einem Bearbeitungsreglement aufgefuhrt werden muss, ist unter folgenden
Link abrufbar:

http://www.edoeb.admin.ch/dokumentation/00445/00472/00935/index.html?lang=de

3. Bearbeitungsreglemente

KVG 84b (Inkrafttreten am 1.1.2012) / VDSG 21

Artikel 21 VDSG schreibt den Krankenversicherern vor, fiir automatisierte Datensammiungen, die
besonders schiitzenswerte Daten und Persénlichkeitsprofile enthalten, oder mit anderen Datensamm-
lungen verknipft sind, ein Bearbeitungsreglement zu erstellen. Dieses Reglement beinhaltet Angaben
uber die interne Organisation des Krankenversicherers, sowie tber die Struktur, in welche die Daten-
sammlung oder das automatisierte Bearbeitungssystem eingebettet ist. Es beschreibt die Datenbear-
beitungs- und Kontrollprozeduren, und enthalt alle Unterlagen Gber die Planung, Realisierung und den
Betrieb der Datensammlung und der eingesetzten Informatikmittel. Es regelt namentlich Art und Um-
fang der Zugriffsberechtigung auf Personendaten. Das Reglement muss regelméssig angepasst bzw.
nachgefihrt werden und dem EDOB in verstandlicher Form jederzeit zur Verfugung stehen.

Das Sicherstellen der Vollstandigkeit und der Aktualitat der Bearbeitungsreglemente ist eine Haupt-
aufgabe der/des Datenschutzbeauftragten des Krankenversicherers und dient als eigentliche Grund-
lage fur den gesetzeskonformen Betrieb bzw. die gesetzeskonforme Nutzung einer Datensammlung
mit schiutzenswerten Personendaten.

Artikel 84b KVG wiederholt und verdeutlicht diese bereits geméss VDSG bestehenden Verpflichtun-
gen der Krankenversicherer, prazisiert jedoch zusétzlich, dass die Bearbeitungsreglemente dem
EDOB zur Beurteilung vorzulegen sind und 6ffentlich zugénglich sein mussen.

Aufgrund dieser neuen Vorgaben missen die Krankenversicherer ab dem 1. Januar 2012 ihre Bear-
beitungsreglemente dem EDOB unaufgefordert zur Beurteilung vorlegen. Das Bearbeitungsreglement
ist aber bereits gultig, wenn der Krankenversicherer es fur verbindlich erklart hat.

Uberdies mussen die Krankenversicherer die Bearbeitungsreglemente ab dem 1. Januar 2012 verof-
fentlichen. Sie haben diese den interessierten Personen mittels Publikation auf dem Internet oder in
anderer Form zugénglich zu machen. Die Pflicht zur Veréffentlichung besteht dabei unabhéngig von
einer durch den EDOB durchgefiihrten Beurteilung.

Ein Bearbeitungsreglement kann fur mehrere Datensammlungen gultig sein, wenn das Reglement

tatsachlich fur die bezeichneten Datensammiungen zur Anwendung gelangt und fir jede betreffende
Datensammlung die Erfordernisse von Artikel 21 Absatz 2 VDSG erfillt.
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4. Verzicht auf die Anmeldung der Datensammlungen - Meldung einer fiir den Datenschutz
verantwortlichen Person

DSG 11a Abs. 5 Bst. e / VDSG 12a

Das DSG ermoglicht die Selbstregulierung der Unternehmen im Bereich Datenschutz: Es liegt in der
Verantwortung des Krankenversicherers, dafur zu sorgen, dass die Grundsatze und Vorgaben der
Datenschutzgesetzgebung eingehalten werden. Der Krankenversicherer ist als Inhaber der Daten-
sammlung von der Pflicht zur Anmeldung der Datensammlungen befreit, wenn er eine fur den betrieb-
lichen Datenschutz verantwortliche Person bezeichnet hat, die unabh&ngig die betriebsinterne
Einhaltung der Datenschutzvorschriften dberwacht, Verzeichnisse der Datensammlungen fithrt und
diese Person dem EDOB gemeldet hat.

Die fur den betrieblichen Datenschutz verantwortliche Person ist entgegen der Bezeichnung nicht
verantwortlich fir den Datenschutz im Betrieb, sondern hat die Rolle einer Beraterin oder eines Bera-
ters, bzw. einer Aufsichtsstelle (vgl. die franzésische Version im DSG: conseiller a la protection des
donnees). Die Verantwortung fur die Einhaltung der Bestimmungen zum Datenschutz bleibt in jedem
Fall beim Inhaber der Datensammlung, also beim Krankenversicherer bzw. bei dessen leitenden Or-
gan (Art. 16 Abs. 1 DSG).

Die oder der Datenschutzverantwortliche muss ihre/seine Funktion organisatorisch und fachlich unab-
héngig austben kdnnen, und ein moglicher Interessenkonflikt muss bereits durch ihre/seine organisa-
torische Stellung vermieden werden. Deshalb sollte ihre/seine Stelle ausserhalb der Linienverantwort-
lichkeit stehen. Empfohlen wird eine Stabstelle, eine Stelle in der Rechtsabteilung oder in der IT-
Abteilung oder eine externe Stelle. Die Rolle und Funktion der fur den Datenschutz verantwortlichen
Person ist in einem Pflichtenheft zu definieren.

Weiterfuhrende Informationen finden Sie im Anhang 3 und in den Empfehlungen des EDOB unter
folgenden Link:

http://www.edoeb.admin.ch/themen/00794/01609/0161 1/index.htmI?lang=de

5. Outsourcing

KVG 84 / DSG 10a

Outsourcing umfasst die Auslagerung von Dienstleistungen, die bisher von den Krankenversicherern
selber erbracht wurden, sowie Dienstleistungen, welche die Krankenversicherer selber bisher nicht
erbracht haben und die sie neu von einem Dienstleister beziehen.

Das Bearbeiten von Personendaten kann durch Vereinbarung oder Gesetz Dritten Ubertragen werden,
wenn die Daten nur so bearbeitet werden, wie es der Krankenversicherer selber tun drfte und keine
gesetzliche oder vertragliche Geheimhaltungspfiicht dies verbietet (Art. 10a DSG). Artikel 84 KVG
erlaubt den Krankenversicherern, Personendaten einschliesslich besonders schiltzenswerter Daten
und Persénlichkeitsprofile durch Dritte bearbeiten zu lassen.

Der Krankenversicherer hat den Dienstleister sorgfaltig auszuwahlen, zu instruieren und zu tberwa-
chen. Schnittstellen, Verantwortlichkeiten, Zustandigkeiten und Haftungsfragen sind vertraglich genau
zu regeln bzw. abzugrenzen. Die ausgelagerte Funktion ist in das interne Kontrollsystem des Kran-
kenversicherers zu integrieren.
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Im Vertrag ist der Bearbeitungszweck fir die Daten genau zu umschreiben und der Dienstleister zu
verpflichten, die Daten nur zweck- und weisungsgebunden zu bearbeiten. Damit ist die Verwendung
fur eigene oder fremde Zwecke des Dienstleisters ausgeschlossen. Der Dienstleister ist mitsamt den
Mitarbeitenden funktionell in die Schweigepflicht und das bereichsspezifische Datenschutzrecht des
Krankenversicherers einzubinden. Die Mitarbeitenden des Dienstleisters sind vertraglich und nétigen-
falls einzelunterschriftlich zur Geheimhaltung zu verpflichten.

Der Krankenversicherer muss sich vergewissern, dass der Dienstleister die Datensicherheit und den
Datenschutz gewdhrieistet. Die Sicherheitsstandards fur den Datenaustausch und die Sicherheitsan-
forderungen, die der Dienstleister zu erfullen hat, missen schriftlich definiert werden. Personendaten
der Versicherten missen durch angemessene, technische, personelle und organisatorische Mass-
nahmen gegen unbefugtes Bearbeiten geschitzt werden. Der Dienstleister muss den Datenschutz
jederzeit gewébhrleisten kénnen (vgl. Art. 7 DSG; Art. 8 und 9 VDSG). Der Vertrag muss die Konse-
quenzen bei Nichteinhaltung der Datenschutzklauseln und bei Auflésung des Vertrags enthalten
(Konventionalstrafen, sofortige Sicherstellung von Daten, Auflésung des Vertrags, vollstandige Ver-
nichtung der Daten).

Der Dienstleister muss den Krankenversicherer regelmassig Uber die Datenbearbeitung informieren.
Der auslagernde Krankenversicherer, dessen interne und externe Revisionsstelle sowie das BAG
massen den ausgelagerten Geschéftsbereich vollumféanglich, jederzeit und ungehindert einsehen und
prufen kénnen. Der Krankenversicherer muss sich die Einsichts-, Weisungs- und Kontrollrechte vom
Dienstleister vertraglich einrdumen lassen, damit er ein ordnungsgemasses Controlling gegenuber
dem Dienstleister wahrnehmen kann.

Die Auskunftspflicht des Krankenversicherers gegenlber den betroffenen Personen bleibt bestehen,
da er auch Inhaber der Datenbank bleibt, wenn Personendaten durch einen Dritten bearbeitet werden
(Art. 8 Abs. 4 DSG). Der Krankenversicherer muss deshalb jederzeit Zugriff auf die Daten haben, was
durch den Dienstleister sicherzustellen ist.

Der Krankenversicherer muss sowohl im Vertrag uber den vom Outsourcing betroffenen Bereich als
auch im Sicherheitsdispositiv die nétigen Vorkehren treffen, die ihn vor einem plétzlichen und uner-
warteten Ausstieg des Dienstleisters schutzen und die Weiterfuhrung des ausgelagerten Geschéaftsbe-
reichs mit der notwendigen Datensicherheit erlauben.

Aus diesem Grund ist, wenn immer méglich, auf das Outsourcing datensensibler Bereiche ins Ausland
zu verzichten. Sollte dies ausnahmsweise der Fall sein, so ist Artikel 8 DSG besonders zu beachten
(grenziberschreitende Datenbekanntgabe nur unter bestimmten Voraussetzungen und unter Einbe-
zug des EDOB).

Der Krankenversicherer tragt als Inhaber der Datensammlung weiterhin die volle datenschutzrechtli-
che Verantwortung fur den ausgelagerten Geschéftsbereich. Die Krankenversicherer missen die Ver-
sicherten Uber ihre Outsourcingpraxis hinreichend informieren.

Diese Ausfuhrungen gelten mit Ausnahme des Absatzes uber die Einsichts- und Kontrollrechte des
Versicherers insbesondere auch fir einen Versicherer, welcher fur die Umsetzung der Datenannah-
mestelle nach Art. §9a KVV einen externen zertifizierten Dienstleister in Anspruch nimmt (vgl. Anhang
8). Die oben erwahnten Einsichts-, Weisungs- und Kontrollrechte des Versicherers gelten gegentber
der Datenannahmestelle nicht, da es sich nicht um ein freiwilliges Outsourcing des Versicherers, son-
dern um die Erflllung einer gesetzlichen Pflicht zur Starkung des Datenschutzes handelt. Der Versi-
cherer kann gegeniber der Datenannahmestelle keine Weisungen bezlglich der Datenweitergabe auf
einzelne Rechnungen erteilen. Daraus ergibt sich, dass der Versicherer nicht Uber Kontroll- oder Ein-
sichtsrechte zu Daten kommen darf, deren Geheimhaltung durch die Datenannahmestelle sicherge-
stellt wird.
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6. Unabhingigkeit der Vertrauenséarztin / des Vertrauensarztes und des vertrauensirztlichen
Dienstes

STGB 321/ KVG 57, 56, 42 Abs. 5

Die Vertrauensérztin oder der Vertrauensarzt gemass Artikel 57 KVG ist ein besonderes Organ der
sozialen Krankenversicherung. lhre/seine Aufgaben werden in Artikel 57 Absatze 4 und 5 KVG um-
schrieben. Danach berat sie/er den Versicherer in medizinischen Fachfragen sowie in Fragen der
Vergutung und der Tarifanwendung. Zudem kommt ihr/ihm eine Uberwachungs- und Kontrollfunktion
zu. Sie/er uberprift die Voraussetzungen der Leistungspflicht des Versicherers (Art. 57 Abs. 4 KVG).
Ihrfihm obliegt die Kontrolle der Wirksamkeit, Zweckmassigkeit und Wirtschaftlichkeit der Behandlung
im Sinn von Artikel 32 und Artikel 56 KVG. Ihre/Seine Kompetenz beschrankt sich auf die Beantwor-
tung medizinischer Fachfragen. In fachlicher Hinsicht kann ihr/ihm der Versicherer nichts vorschrei-
ben. In ihrem/seinem Urteil unabhéngig, darf sie/er den zustandigen Stellen der Versicherer nur dieje-
nigen Angaben weitergeben, die notwendig sind, um uber die Leistungspflicht zu entscheiden, die
Vergutung festzusetzen, den Risikoausgleich zu berechnen oder eine Verfigung zu begriinden. Dabei
wahrt sie/er die Personlichkeitsrechte der Versicherten (Art. 57 Abs. 7 KVG, Inkrafttreten am
1.1.2012). Der Leistungserbringer ist in begriindeten Féllen berechtigt und auf Verlangen der versi-
cherten Person in jedem Fall verpflichtet, medizinische Angaben nur der Vertrauensérztin oder dem
Vertrauensarzt bekannt zu geben (Art. 42 Abs. 5 KVG).

Die gesetzlich vorgeschriebene Unabhangigkeit der Vertrauensarztin oder des Vertrauensarztes muss
sich auch in der Organisation des vertrauensérztlichen Dienstes (VAD) niederschlagen. Diese Unab-
hangigkeit verlangt eigene Bearbeitungsreglemente, die klar umreissen, welche Kompetenzen und
Aufgaben den einzelnen Vertrauensarztinnen und -arzten und ihren Hilfspersonen zukommen.

Raumlich miussen Lokale des VAD genugend abgetrennt und abschliessbar sein. Die Post darf nur
durch Stellen des VAD gedffnet werden und es muss jederzeit sichergestellt sein, dass besonders
schutzenswerte Personendaten den VAD nicht verlassen kénnen. Ein unabhangiges Telefon- und
Telefaxnetz ist unabdingbar. Das Informatiksystem muss physisch so organisiert werden, dass die
vom VAD erstellten Dokumente nur auf eigenen Speichermedien archiviert werden, die wiederum nur
den Mitarbeitern des VAD zuganglich sind. Der Vertrauensarztin oder dem Vertrauensarzt muss zu-
dem die Kompetenz zur Anstellung ihres/seines Hilfspersonals zukommen. Sie/er hat darauf zu ach-
ten, dass die Stellen der Hilfspersonen bezlglich ihrer fachlichen und organisatorischen Unterstellung
sowie ihres Beschéftigungsgrades fur den VAD so konzipiert sind, dass sich daraus keine Interessen-
konflikte fur die Hilfspersonen ergeben. Die Hilfspersonen dirfen nicht mit verschiedenen Aufgaben
betraut werden, die miteinander nicht kompatibel sind (z.B. fur den VAD und die Leistungsabteilung).

Die Vertrauensarztin oder der Vertrauensarzt und ihre Hilfspersonen machen sich strafbar, wenn sie
das Berufsgeheimnis gemass Artikel 321 des Strafgesetzbuchs (StGB) verletzen. Beniitzt eine Hilfs-
person die bei ihrer Tatigkeit fir den Vertrauensarzt erhaltenen Personendaten fiir eine andere Tatig-
keit beim selben oder bei einem anderen Versicherer, macht sie sich strafbar.

Vertrauensarzte und Vertrauensarztinnen nach Artikel 57 KVG sollten zur Vermeidung des Vorwurfs
einer Risikoselektion keine Risikopriifung bei neuen Versicherungsvertragen nach VVG vornehmen.
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7. Substantiierung bei der Rechnungsstellung

KVG 42 Abs. 3 - 5/ KVG 57 Abs. 4 und 6 / KVV 59, 59a, 59abis

Artikel 42 Absatz 3 KVG halt fest, dass der Leistungserbringer dem Schuldner eine detaillierte und
verstandliche Rechnung zustellen muss (Satz 1). Er muss ihm alle Angaben machen, die er bendétigt,
um die Berechnung der Vergutung und die Wirtschaftlichkeit der Leistung tUberpriufen zu kénnen (Satz
2). Insbesondere verlangt Artikel 42 Absatz 3bs KVG, dass die Leistungserbringer auf der Rechnung
nach Absatz 3 die Diagnosen und Prozeduren nach den aktuellen Klassifikationen kodiert auffuhren
(fur die Umsetzung dieser Bestimmung bezogen auf die Rechnungsstellung bei einem Vergiitungs-
modell vom Typus DRG vgl. Art. 59a KVV und Anhang 8).

Fur die systematische Ubermittlung von Diagnosen und Prozeduren in anderen stationdren Behand-
lungsbereichen und fur den ganzen ambulanten Behandlungsbereich fehlen zurzeit die ausfihrenden
Bestimmungen zur Erhebung, Bearbeitung und Weitergabe der Daten unter Wahrung des Verhaltnis-
massigkeitsprinzips (Art. 59abs KVV).

Im Weiteren sieht Artikel 42 Absatz 4 KVG vor, dass der Krankenversicherer zusatzliche Auskinfte
medizinischer Natur verlangen kann. Nach Artikel 42 Absatz 5 KVG ist der Leistungserbringer in be-
grandeten Fallen berechtigt und auf Verlangen der versicherten Person in jedem Fall verpflichtet, me-
dizinische Angaben nur der Vertrauensarztin oder dem Vertrauensarzt des Krankenversicherers be-
kannt zu geben. Dies setzt voraus, dass der Krankenversicherer die versicherte Person daruber in-
formiert, dass er zusatzliche Auskinfte medizinischer Natur vom Leistungserbringer anfordern wird,
welche der Leistungserbringer auf Verlangen der versicherten Person nur der Vertrauensarztin oder
dem Vertrauensarzt des Krankenversicherers bekannt geben darf .

In diesen Fallen missen die Leistungserbringer den Vertrauenséarztinnen und —arzten die zur Erfillung
ihrer Aufgaben notwendigen Angaben liefern (Art. 57 Abs. 6 Satz 1 KVG). Diese Aufgaben beinhalten
insbesondere die Beratung des Versicherers in Fragen der Vergltung und Tarifanwendung sowie die
Uberprufung der Voraussetzung der Leistungspflicht (Art. 57 Abs. 4 KVG). Geméass Kommentarlitera-
tur schreiben alle diese Bestimmungen gegeniber den Leistungserbringern eine Offenbarungspflicht
sowie eine Offenbarungsermachtigung vor. Der Leistungserbringer wird bei den Tatbestanden von
Artikel 42 Absatz 3 Satz 2, Absatz 3bs Satz 1 und Absatz 4 KVG sowie Artikel 57 Absatz 6 Satz 1
KVG im Verhéltnis zum Krankenversicherer von seinem Berufsgeheimnis befreit. Die Offenbarung
steht nicht im Belieben des Leistungserbringers, sondern ist gegeniiber dem Krankenversicherer ge-
setzliche Pflicht’. Diese Bestimmungen, welche die Leistungserbringer verpflichten, alle leistungs-
rechtlich relevanten Daten bekannt zu geben, haben eine grosse Tragweite. Die Krankenversicherer
sind deshalb berechtigt, eine substantiierte Rechnungsstellung im Sinne dieser Ausfiihrungen zu ver-
langen und bis zu deren Erhalt keine Zahlung zu leisten.

8. Weiteres Vorgehen

Das BAG wird die Einhaltung der Vorgaben zum Datenschutz und zur Datensicherheit gemass die-
sem Kreisschreiben weiterhin im Rahmen regelmassiger Kontrollen durch die Sektion Audit prifen. Im
Hinblick auf die Einfilhrung der Spitalfinanzierung sind zusétziiche Sonderaudits mit Stichproben zum
Umgang der Krankenversicherer mit den diagnosebezogenen Personendaten ihrer Versicherten ge-
plant.

im Vorfeld dieser Untersuchungen weisen wir die Krankenversicherer speziell darauf hin, dass die

2 Datenschutz im Gesundheitswesen, éditeur: B. Hiirimann/R. Jacobs/T. Poledna, Kapitel Datenschutz in der obligatorischen Krankenpflegeversicherung
de G. Eugster/R. Luginbiihl, p. 98 sv, Schuithess 2001
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Verletzung der Schweigepflicht (Art. 33 ATSG) durch Personen, die an der Durchfihrung der sozialen
Krankenversicherung beteiligt sind, als strafbares Verhalten (Vergehen) geahndet wird (Art. 92 Bst. ¢
KVG) und dass die Missachtung gesetzlicher Datenschutzvorschriften nach Art und Schwere der
Mange! Sanktionen nach Artikel 21 Absatze 5 und 5% KVG nach sich zieht. Dies beinhaltet auch die
Mdglichkeit zur Publikation der Massnahmen.

Direktionsbereich Kranken- und Unfallversicherung Abteilung Versicherungsaufsicht
Die Leiterin a.i. Die Leiterin

§' % /4/ /04«3 am ~
Sandra Schneider Helga Portmann

Beilagen: Anhénge 1 -8
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Anhang 1: Gesetzliche Grundlagen mit den massgebenden Datenschutzbestimmun-
gen

¢ Bundesgesetz vom 6. Oktober 2000 uber den Allgemeinen Teil des Sozialversicherungsrechts
(ATSG, SR 830.1)

e Verordnung vom 11. September 2002 Uber den Aligemeinen Teil des Sozialversicherungsrechts
(ATSV, SR 830.11)

¢ Bundesgesetz vom 18. Marz 1994 Uber die Krankenversicherung (KVG, SR 832.10)

¢ Verordnung vom 27. Juni 1995 Uber die Krankenversicherung (KVV, SR 832.102)

¢ Verordnung vom 12. April 1995 Uiber den Risikoausgleich in der Krankenversicherung (VORA,
SR 832.112.1)

e Verordnung vom 14. Februar 2007 Uber die Versichertenkarte fur die obligatorische Kranken-
pflegeversicherung (VVK; SR 832.105)

¢ Verordnung des Eidgenéssischen Departements des Innern (EDI) vom 29. September 1995
Uber Leistungen in der obligatorischen Krankenpflegeversicherung (KLV, SR 832.112.31)

s Verordnung des EDI vom 20. Marz 2008 uber die technischen und grafischen Anforderungen
an die Versichertenkarte fur die obligatorische Krankenpflegeversicherung (VVK-EDI, SR
832.105.1)

¢ Verordnung des EDI vom 13. November 2012 {iber den Datenaustausch fiir die Primien-
verbilligung (VDPV-EDI, SR 832.102.2)

¢ Verordnung des EDI vom 20. November 2012 iiber die Datensitze fiir die Datenweiterga-
be zwischen Leistungserbringern und Versicherern (SR 832.102.14)

¢ Bundesgesetz vom 19. Juni 1992 uber den Datenschutz (DSG, SR 235.1)

¢ Verordnung vom 14. Juni 1993 zum Bundesgesetz Uiber den Datenschutz (VDSG, SR 235.11)

+ Verordnung vom 28. September 2007 tber die Datenschutzzertifizierungen (VDSZ, SR 235.13)
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Anhang 2: Kommentar zu den massgebenden Datenbearbeitungsgrundsitzen und -
vorgaben

ATSG 28, 31, 32, 33, 47 / ATSV 8, 9/ KVG 42 Abs. 3-5°, 42a, 57 Abs. 6, 7* und 8, 82, 84° 84a°
84b", 92 / KVV 6a, 28 und 28a°, 59°, 593 ff, 76, 120/ DSG 2, 3, 4, 5, 7, 8, 9", 10a, 11, 11a, 16, 17,
18a'%, 18b", 19, 20, 22, 25, 27, 35/ VDSG 1, 2, 8, 9, 10, 12a, 12b, 16, 18, 20, 21, 22, 23, 24™ 28,
34,35/ VDSZ

Krankenversicherer, welche die obligatorische Krankenpflegeversicherung und die freiwillige
Taggeldversicherung nach dem KVG durchfuhren, sind im Rahmen der gesetzlichen Bestim-
mungen befugt, besonders schutzenswerte Personendaten’ und Perséniichkeitsprofile’® der
Versicherten zu bearbeiten oder bearbeiten zu lassen. So z.B. gestitzt auf Artikel 42 Absit-
ze 3-5, Artikel 42a, Artikel 56, Artikel 57 Absétze 4, 6 und 7, Artikel 58 Absatz 3, Artikel 59, 82,
83, 84, 84a und 84b KVG. Dabei sind sie an die datenschutzrechtlichen Grundsatze wie das
Legalitétsprinzip, das Verhéltnisméssigkeitsprinzip, das Zweckbindungsgebot, den Grundsatz
von Treu und Glauben, das Transparenzprinzip, die Datenrichtigkeit und die Datensicherheit
gebunden (Art. 4, 5, 7 DSG).

Als Durchfiihrungsorgane der sozialen Krankenversicherung nehmen die Versicherer eine 6f-
fentliche Aufgabe des Bundes im Sinne von Artikel 2 Absatz 1 Buchstabe b und Artikel 3
Buchstabe h DSG wahr und sind als solche dem Legalitdtsprinzip unterstellt, das Folgendes
vorsieht: Werden Personendaten durch die Versicherer bearbeitet, ist eine gesetzliche Grund-
lage nétig. Besonders schiitzenswerte Personendaten und Persénlichkeitsprofile im Sinn von
Artikel 3 DSG durfen nur bearbeitet werden, wenn ein formelles Gesetz dies ausdricklich vor-
sieht. Im Einzelfall kénnen solche Daten auch bearbeitet werden, wenn die betroffene Person
eingewilligt hat oder ihre Daten allgemein zuganglich gemacht und eine Bearbeitung nicht
ausdrucklich untersagt hat (Art. 4 Abs. 1 und Art. 17 Abs. 2 Bst. ¢ DSG). Im KVG bildet insbe-
sondere Artikel 84 die formeligesetzliche Grundlage fiir die Datenbearbeitung. Demnach dr-
fen die Versicherer Personendaten nur im Rahmen der ihnen nach dem KVG ubertragenen
Aufgaben bearbeiten (Art. 84 KVG). Unter den nicht abschliessend aufgefuhrten Durchfih-
rungsaufgaben wird neu auch die Berechnung des verfeinerten Risikoausgleichs (Inkrafttreten
per 1.1.2012) aufgefuhrt (Art. 84 Bst. i KVG).

Der Grundsatz der Bearbeitung nach Treu und Glauben (Art. 4 Abs. 2 DSG) erfordert,
dass die Datenbearbeitung fiir die betroffene Person transparent sein muss, d.h. dass eine

3 Art. 42 Abs. 3P und 4 KVG: in Kraft seit 1.1.2013

* Art. 57 Abs. 7 KVG (Erganzung): in Kraft seit 1.1.2012

® Art. 84 Einleitungssatz und Bst. i KVG (Ergénzung): in Kraft seit 1.1.2012

® Art. 84a Abs. 1 Einleitungssatz und Bst. f: in Kraft seit 1.1.2009

7 Art. 84b KVG (neu): in Kraft seit 1.1.2012

& Art. 28 und 28a KVV: in Kraft seit 1.1.2009

° Art. 59 KVV, verschiedene Absitze in Kraft seit 1.1.2009 bzw. 1.1.2010 bzw. 1.1.2013

10 Art. 59a, 5928, 59ate", KVV: in Kraft seit 1.1.2013

" Art. 7a DSG (aufgehoben) und Art. 9 DSG (Anderung) per 1.12.2010

"2 Art. 18a DSG (neu):In Kraft seit 1.12.2010

* Art. 18b DSG (neu):In Kraft seit 1.12.2010

" Art. 24 VDSG (Anderung) per 1.12.2010

'S Art. 3 DSG: Besonders schiitzenswerte Personendaten sind Daten tber religidse, weltanschauliche, politische oder gewerk-
schaftliche Ansichten oder Tétigkeiten, die Gesundheit, die Intimsphare oder die Rassenzugehérigkeit, Massnahmen der sozia-
len Hilfe, administrative oder strafrechtliche Verfolgungen und Sanktionen.

'® Art. 3 DSG: Ein Persénlichkeitsprofil ist eine Zusammenstellung von Daten, die eine Beurteilung wesentlicher Aspekte der
Personlichkeit einer naturlichen Person erlaubt.
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Datenbeschaffung und jede weitere Datenbearbeitung grundsatzlich fur die betroffene Person
erkennbar sein muss, die betroffene Person also aus den Umstanden heraus damit rechnen
musste oder sie entsprechend informiert bzw. aufgeklart wird. Die betroffenen Personen sind
Gber die Beschaffung und Bearbeitung von besonders schutzenswerten Personendaten und
von Persénlichkeitsprofilen zu informieren (Art. 14 DSG).

» Das Verhdltnismassigkeitsprinzip verlangt, dass nur digjenigen Personendaten beschafft
und bearbeitet werden, welche fir einen bestimmten Zweck objektiv tatséchlich benétigt und
geeignet sind (Art. 4 Abs. 2 DSG). Daten durfen nicht uber den gesetzlich zugelassenen Um-
fang und die gesetzlich zulassige Dauer aufbewahrt werden.

o Personendaten durfen nur zu dem Zweck bearbeitet werden, der bei der Beschaffung ange-
geben wurde, aus den Umstdnden ersichtlich oder gesetzlich vorgesehen ist (Zweckbin-
dungsgebot; Art. 4 Abs. 3 DSG). Die Personendaten durfen nicht fur andere als die urspring-
lichen Zwecke bearbeitet werden.

+ Wer Daten bearbeitet, hat sich zu vergewissern, dass diese richtig sind (Wahrheitsgebot; Art.
5 Abs. 1 DSG) und die von der Datenbearbeitung betroffenen Personen haben das Recht, e/-
ne Berichtigung von unrichtigen Daten zu verlangen (Art. 5 Abs. 2 DSG). Weiter haben diese
das Recht, Uber alle diese Daten Auskunft zu verlangen (Art. 8 DSG). Die versicherte Person
hat somit - unabhangig von einem Interessennachweis und jederzeit - das Recht, eine Kopie
des gesamten Dossiers des Versicherers zu erhalten.

¢ Die Krankenversicherer missen ein Verzeichnis samtlicher Datenbanken fithren und diese
beim EDOB zur Registrierung anmelden (Art. 11a DSG, Art. 16 VDSG). Sie sind von dieser
Verpflichtung befreit, wenn sie eine fur den betrieblichen Datenschutz verantwortliche Person
bezeichnet haben, die unabhédngig die betriebsinterne Einhaltung der Datenschutzvorschriften
Uberwacht und ein Verzeichnis der Datensammlungen fuhrt'”, oder wenn sie aufgrund eines
Zertifizierungsverfahrens nach Artikel 11 DSG ein Datenschutz-Qualitétszeichen erworben
haben und das Ergebnis der Bewertung dem EDOB mitgeteilt haben (Art. 11a Abs. 2 und 5
Bst. e und f DSG)™.

+ Das Personal der Krankenversicherer untersteht geméss Artikel 33 ATSG der Schweige-
pflicht. Ein Verstoss gegen diese Norm hat strafrechtliche Konsequenzen zur Folge (Art. 92
Bst. ¢ KVG). Zudem ist der Zugriff der berechtigten Angestellten des Krankenversicherers auf
diejenigen Personendaten zu beschranken, welche diese zur Erfullung ihrer klar umschriebe-
nen Aufgaben bendétigen (Art. 9 Abs. 1 Bst. g VDVG). Zusatzlich sind die Vertrauensérztin
oder der Vertrauensarzt und ihr Hilfspersonal an die Schweigepflicht gemass Artikel 321 des
Strafgesetzbuchs (StGB; SR 311.0) und somit an das Patientengeheimnis gebunden.

+ Die Weitergabe von Personendaten an externe Stellen ist nur in einem sehr beschréankten
Rahmen zul&ssig. Zu beachten sind dabei die Artikel 84a KVG (Datenbekanntgabe) in Abwei-
chung von Artikel 33 ATSG (Schweigepflicht) und Artikel 82 KVG (besondere Amts- und Ver-
waltungshilfe) ebenfalls in Abweichung zu Artikel 33 ATSG, Artikel 120 KVV (Informations-
pflicht der Krankenversicherer Uber die Datenbekanntgabe und geleistete Amts- und Verwali-
tungshilfe), Art. 32 Abs. 2 ATSG (Amts- und Verwaltungshilfe) sowie Artikel 47 ATSG (Akten-
einsicht). Artikel 84a KVG regelt, unter welchen abschliessenden Voraussetzungen die in die-
ser Bestimmung genannten Organe (und nur diese) in Abweichung von der Schweigepflicht
(Art. 33 ATSG) Personendaten genau definierten Dritten offenbaren darfen. Eine andere Ver-
sicherungsgesellschaft, die die Versicherungen nach VVG anbietet, ist eine Dritte im Sinn von
Art. 84a Abs. 5 KVG. Bietet der Krankenversicherer selber solche Versicherungen nach VWG

7 vgl. Anhang 3
'® vgl. Anhang 4
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an, gelten die ob genannten Grundsatze, so insbesondere die Bearbeitung nach Treu und
Glauben und das Zweckbindungsgebot. Dort, wo gleiche (automatisierte) Informationsflusse
fur Personendaten aus der obligatorischen Krankenpflegeversicherung und den VVG-
Versicherungen ein Datenmissbrauchspotential bergen, missen getrennte Bearbeitungswege
gewdhlt werden. Auch im Rahmen von Artikel 84a KVG sind, soweit das KVG keine Ausnah-
me vorsieht, die ob genannten Regeln des DSG zu beachten.

* Im Rahmen von Reorganisationen und Fusionen besteht das Risiko, dass Unberechtigte
Zugriff auf personenbezogene Daten erhalten, dass zu viele Daten (zu friih oder den falschen
Personen) bekannt gegeben werden, oder dass die Personendaten zweckentfremdet zum
Einsatz kommen. Es ist deshalb wahrend Reorganisationen und Fusionen in allen Phasen da-
rauf zu achten, dass Ubertragene Personendaten weiterhin nur zu dem Zweck bearbeitet wer-
den, der bei der Beschaffung angegeben wurde, aus den Umsténden ersichtlich oder gesetz-
lich vorgesehen war (Art. 4 Abs. 2 DSG), und dass nur berechtigte Personen einen Zugriff auf
die Daten erhalten. Entsprechende Empfehlungen des EDOB zur Datenweitergabe im Rah-
men von Unternehmenszusammenschliussen finden Sie unter folgenden Link:

http://www.edoeb.admin.ch/themen/00794/01609/01610/index.html?lang=de
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Anhang 3: Checkliste Pflichtenheft der/des Datenschutzverantwortlichen

| DSG 11a Abs. 5 Bst. e / VDSG 12a / DSG 8 ]

1. Ziel der Funktion

e Sicherstellen der Einhaltung der gesetzlichen Bestimmungen zum Datenschutz im Kranken-
versicherungsunternehmen.
¢ Ansprechperson gegeniiber dem EDOB/BAG.

2. Kompetenzen und Verantwortung:

¢ Kontrolle der Bearbeitung von Personendaten.

e Vorschlagen von Massnahmen, falls die Gefahr besteht, dass Vorgaben bzw. Weisungen zum
Datenschutz verletzt werden.

« Die/der betriebliche Datenschutzverantwortliche bt ihre/seine Funktion fachlich und organisa-
torisch unabhangig aus, ohne diesbezuglich Weisungen oder Sanktionen des Inhabers der
Datensammlung zu unterliegen.

e Sieler Ubt keine Tatigkeiten aus, die mit ihren/seinen Aufgaben als Datenschutzverantwortli-
che/n unvereinbar sind.

o Sieler verfugt tber die zur Erfullung der Aufgaben erforderlichen Ressourcen.

e Sie/er hat Zugang zu allen Datensammlungen und Datenbearbeitungen sowie zu allen Infor-
mationen, die sie/er zur Erfullung der Aufgaben benétigt: Umfassendes Einsichtsrecht in Do-
kumente, Vorfuhrungsrecht im Hinblick auf Datenverarbeitungssysteme, Auskunftsrecht ge-
genuber samtlichen fur die Datenbearbeitungen verantwortlichen Personen.

e Rapportieren der Situation im Datenschutz gegeniber dem Inhaber der Datensammlung (lei-
tendes Organ).

3. Hauptaufgaben:

o Prifen aller Vertrage und Vorhaben, die eine Bearbeitung von Personendaten beinhalten, auf
Einhalten der gesetzlichen und der internen Bestimmungen zum Datenschutz. Durchfiihrung
einer Risikoanalyse (Risiko einer unbeabsichtigten oder unberechtigten Datenweitergabe,
Datenléschung oder Datenbearbeitung, eines Datenverlustes oder technischen Fehlers).
Empfehlung von Korrekturmassnahmen bei Datenschutzverletzungen.

o Standige Uberprifung und rechtliche Abgleichung der internen Datenschutzbestimmungen mit
der Rechtsentwicklung.

¢ Schulen und Unterstitzen der Mitarbeitenden in allen Fragen im Bereich Datenschutz. Sicher-
stellen eines schnellen Informationsflusses zwischen der/dem Datenschutzverantwortlichen
und der betroffenen Abteilung bei Datenschutzverletzungen.

e Sicherstellen der termingerechten und korrekten Beantwortung von Auskunftsbegehren ge-
méass Datenschutzgesetzgebung.

o Sicherstellen der regeimassigen Aktualisierung der Bearbeitungsreglemente und der Daten-
sammlungen mit besonders schutzenwerten Personendaten.

e Fuhren des Inventars der Datensammlungen im Betrieb. Es wird empfohlen, mittels standardi-
sierten Formulars samtliche vorhandenen und geplanten Datensammlungen und Datenbear-
beitungen zu erheben und damit Bestand, Mutationen und Léschungen der Datensammiun-
gen zu Uberwachen. Die/der Datenschutzverantwortliche soll zu jeder Zeit einen Uberblick
dariiber haben, welche Daten in welcher Abteilung bzw. in welchem Bereich bearbeitet wer-
den. Das Inventar der Datensammlungen im Betrieb ist dem EDOB oder betroffenen Perso-
nen, die ein entsprechendes Gesuch gemass Art. 8 DSG stellen, zur Verfugung zu stellen.

Kreisschreiben Nr. 7.1 13/21



Anhang 4: Datenschutzmanagementsysteme und Datenschutzzertifizierungen

| KVV 59a Abs. 6 / DSG 11 + 11a Abs. 5 Bst. f/ VDSZ H

Um den Datenschutz und die Datensicherheit zu verbessern, kénnen die Krankenversicherer bezig-
lich der Bearbeitung von Personendaten ihre Systeme, Verfahren und ihre Organisation einer Bewer-
tung durch anerkannte unabhangige Zertifizierungsstellen unterziehen (Art. 11 DSG). Eine Datenan-
nahmestelle im Sinne von Artikel 59a Absatz 4 KVV muss zertifiziert werden (Art. 59a Abs. 6 KVV).
Diese Zertifizierungsstellen mussen von der Schweizerischen Akkreditierungsstelle SAS anerkannt
sein (mehr hierzu im Anhang 8).

Die Zertifizierung von Organisation und Verfahren im Sinne der Verordnung Uber die Datenschutzzer-
tifizierungen (VDSZ) ist in den Richtlinien des EDOB uber die Mindestanforderungen an das Daten-
schutzmanagementsystem (DSMS) (Art. 4 Abs. 3 VDSZ) und dem Leitfaden fur das Datenschutzma-
nagement (Anhang zu den Richtlinien) ausgefiihrt, die unter folgender Adresse zugénglich sind:

http://www.edoeb.admin.ch/org/00828/index.html?lang=de

Die Richtlinien lehnen sich an die internationalen Normen fiur Managementsysteme, insbesondere
ISO/IEC 27001:2005 (Informationssicherheit) an.

Die Zertifizierung im Sinne der VDSZ, das heisst also die Einfuhrung und langfristige Aufrechterhal-
tung eines zuverlassigen und in die Unternehmensprozesse implementierten Datenschutzmanage-
mentsystems (DSMS), fuhrt in der Regel durch einen systematischen Ansatz bei der Bearbeitung von
Personendaten zu einer Kostenreduktion. Ausserdem erhoht sie die Sicherheit bei der Verwendung
von Personendaten (z.B. bei der Anwendung der Bestimmungen von Artikel §9 ff KVV bezlglich der
Bearbeitung und Aufbewahrung von diagnosebezogenen Daten) und gewdhrleistet eine konstante
Uberwachung der Unternehmensprozesse im Bereich des Datenschutzes im Hinblick auf deren konti-
nuierliche Verbesserung. Schliesslich kann eine Zertifizierung auch dem Image und dem Vertrauen
von Partnern, Versicherten, Behorden und offiziellen Instanzen férderlich sein (Qualitatszeichen).

Zudem mussen die Versicherer ihre Datensammilungen nicht beim EDOB anmelden, wenn sie auf-
grund eines Zertifizierungsverfahrens nach Artikel 11 DSG ein Datenschutz-Qualitatszeichen erwor-
ben haben und das Ergebnis dem EDOB mitgeteilt haben (Art. 11a Abs. 5 Bst. f DSG). Gerade den
kleineren Krankenversicherern, welche nicht Uber einen betrieblichen Datenschutzverantwortlichen
verflugen, ist ein Zertifizierungsverfahren zu empfehlen (im Bereich von Artikel 59a KVV besteht aller-
dings ein Zertifizierungsobligatorium, siehe Anhang 8).

Der Entscheid, eine Zertifizierung des Unternehmens als Ganzes oder bestimmter Verfahren bzw.
Bereiche durchzufuhren, obliegt dem Versicherer. Die Zertifizierung und die Aufrechterhaltung ihrer
Gultigkeit erfordern einen gewissen finanziellen und personellen Aufwand.

Die Hohe der Investition fur eine Zertifizierung héngt von deren Umfang (das ganze Unternehmen
oder nur bestimmte Verfahren bzw. Bereiche) sowie der Grésse und der Organisation des Versiche-
rers ab (2010: zwischen CHF 35'000.00 und CHF 120'000.00 fur das Unternehmen als Ganzes und
zwischen CHF 25'000.00 und CHF 35'000.00 fur einzelne Bereiche). Hinzu kommen die personellen
Ressourcen, die zur Ausarbeitung der Zertifizierungsdokumentation und zur Implementierung des
Datenschutzmanagementsystems nétig sind (14 bis 45 Personentage fur ein mittleres Unternehmen).

Fur die Aufrechterhaltung der Guitigkeit ist mit den Kosten fir die jahrlichen Zwischenaudits (2010:
zwischen CHF 8'000.00 und CHF 25'000.00 je nach Grésse des Unternehmens) und den Personal-
ressourcen fur die Durchfuhrung der Zwischenaudits (zwischen 1 % und 4 %2 Personentage) sowie
den Kosten fur die regelmassige Aktualisierung der Dokumentation und die periodische Uberwachung
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der korrekten Verwendung des Datenmanagementsystems (internes Audit, Management Review usw.
— 2 bis 5 Personentage pro Jahr) zu rechnen. FUr die Ausfithrung dieser Aufgaben sollte der Kranken-
versicherer eine/n Datenschutzverantwortliche/n'® bezeichnen (circa 10 bis 25 % Personentage pro
Jahr).

Ausserdem durfen die Kosten fur die Rezertifizierung (alle drei Jahre) nicht vergessen werden.

Uber den folgenden Link kénnen Sie Zertifizierungsstellen suchen, die von der Schweizerischen Akk-
reditierungsstelle SAS fur die Zertifizierung von Managementsystemen akkreditiert sind:

http://www.seco.admin.ch/sas/index.html|?lang=de

'* vgl. Anhang 3
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Anhang 5: Case Management
Sehr viele Personen sind bei Krankenversicherern versichert, die ein Case Management anbieten.

Im Rahmen eines Case Management werden besonders schutzenswerte Personendaten bearbeitet.
Da die Case Manager sowohl im Interesse der betroffenen Person als auch des Versicherers handeln
und sich dabei Interessenskonflikte ergeben kénnen, mussen die Grundsitze der Transparenz und
der Zweckbindung (Art. 4 Abs. 2 und 3 DSG) besonders gewissenhaft beachtet werden. Speziell
dabei ist, dass Case Manager von den Versicherern eingesetzt werden, um die durch einen Unfall
oder eine Krankheit entstehenden Kosten méglichst gering zu halten, und um die betroffene Person
s0 zu betreuen, dass sie moglichst rasch wieder gesund wird.

Damit die Case Manager die Datenbearbeitung legal vornehmen kénnen, ist es besonders wichtig,
dass sie die betroffene Person tber ihre Rolle, ihre Ziele, den Zweck der Datenbearbeitung und ihren
Auftraggeber, den Krankenversicherer, informieren. Die Personendaten durfen nur fur die Zwecke
verwendet werden, welche fur die betroffene Person erkennbar sind. Case Manager durfen sich somit
gegenuber der betroffenen Person nicht nur als «Wohltater/in» in einer schwierigen Situation présen-
tieren, sondern massen mit der notwendigen Aufklarung fur Transparenz sorgen.

Die fachliche und organisatorische Unterstellung der Case Manager und ihrer Hilfspersonen ist bei
vielen Versicherern zu Uberprafen und zu korrigieren. Die Case Manager dirfen nicht mehr in der
Leistungsabwicklung eingegliedert sein, sondern sind der Vertrauensérztin oder dem Vertrauensarzt
zu unterstellen. Es ist darauf zu achten, dass die Stellen der Case Manager sowie deren Hilfsperso-
nen bezuglich ihrer fachlichen und organisatorischen Unterstellung sowie ihres Beschéftigungsgrades
fur das Case Management so konzipiert sind, dass sich daraus keine Interessenkonfiikte fur sie erge-
ben. Sie durfen nicht mit verschiedenen Aufgaben betraut werden, die miteinander nicht kompatibel
sind. Ausserdem durfen die Lohne (und Boni) der Case Manager nicht in einer Relation zu den fur den
Versicherer eingesparten Kosten stehen.
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Anhang 6: Fragebogen zum Gesundheitszustand

| BV 5/KVG 4 Abs. 2 / KWV 6a Abs. 1 |

Fragen zum Gesundheitszustand von Personen, die einen Antrag auf Aufnahme in die obligatorische
Krankenpflegeversicherung stellen, widersprechen dem KVG und dem Verhaltnismassigkeitsprinzip.
Auf diese Weise Gesundheitsdaten zu beschaffen, ist rechtswidrig.

Die Krankenversicherer durfen sich bei der Aufnahme von versicherungspflichtigen Personen nicht
uber deren Gesundheitszustand informieren. Dieses Verbot ergibt sich aus der Pflicht nach Artikel 4
Absatz 2 KVG, jede versicherungspflichtige Person aufzunehmen, und aus dem Verhéltnismassig-
keitsprinzip geméss Artikel 5 der Bundesverfassung (BV) vom 18. April 1999.

Fragen zum Gesundheitszustand dirfen bei der Aufnahme nur dann gestellt werden, wenn die versi-
cherungspflichtige Person ausdrucklich ihr Interesse bekundet, eine Zusatzversicherung oder eine
Taggeldversicherung abzuschliessen. Der entsprechende Fragebogen darf sich nur auf die nicht obli-
gatorischen Versicherungen beziehen und muss dies klar angeben. Diese Beitrittsformulare mit Fra-
gen zur Gesundheit sind strikt von den Beitrittsformularen fur die obligatorische Krankenpflegeversi-

cherung zu trennen.

Die Krankenversicherer mussen dafur sorgen, dass die von ihnen beauftragten Versicherungsvermitt-
ler sich nicht Uber den Gesundheitszustand von beitrittsinteressierten Personen informieren.

Wenn auf diese Weise bereits Gesundheitsdaten erhoben worden sind, sind die rechtswidrig beschaff-

ten Informationen und gegebenenfalls damit rechtswidrig betriebene Datensammlungen unverziiglich
zu vernichten.
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Anhang 7: Ermédchtigungsklauseln / Generalvollmachten

StGB 321/ ATSG 28 Abs. 3, 33 und 43 Abs. 3/ DSG 3 Bst. ¢ Ziff. 2, 4 Abs. 5 und 12 ff / KVG 4 Abs.
2,42 Abs. 3, 84a/ KVV 6a Abs. 1

1. Volimacht, Einwilligungsklauseln

Gemass Artikel 33 ATSG haben die Versicherer gegeniiber Dritten Verschwiegenheit zu bewahren.
Sie durfen Daten nur bekannt geben, wenn die in Artikel 84a KVG genannten Bedingungen erfullt
sind. Die Leistungserbringer und ihre Hilfspersonen unterstehen dem Berufsgeheimnis (Art. 321
StGB), die anderen Akteure im Gesundheitsbereich (andere Sozialversicherungen, Privatversicherer)
unterliegen ebenfalls der Schweigepflicht (Art. 33 ATSG, Art. 12 ff DSG). In der Praxis verlangen viele
Krankenversicherer von ihren Versicherten die Unterzeichnung einer Vollmacht, die sie erméchtigt, bei
Dritten Informationen einzuholen oder Dritten Informationen bekannt zu geben. Eine solche Vollmacht
muss die gesetzlichen Bedingungen einhalten, insbesondere Artikel 4 DSG. Die Bearbeitung von Da-
ten der versicherten Person ist also nur mit deren freien und aufgeklarten Einwilligung zulassig. Die
Einwilligung ist aufgeklart, wenn die Person zum Zeitpunkt der Einwilligung angemessen informiert
worden ist, das heisst, wenn sie in der Lage ist, die Tragweite ihrer Einwilligung abzuschétzen, bzw.
wenn sie erkennen kann, weiche Daten weitergegeben werden kénnen, welcher Personenkreis diese
Informationen weitergeben darf und/oder welchem Personenkreis diese Informationen weitergegeben
werden durfen und was der Zweck der Datenweitergabe ist. Gesundheitsbezogene Daten sind beson-
ders schitzenswerte Personendaten im Sinne von Artikel 3 Buchstabe ¢ Ziffer 2 DSG. Ihre Bearbei-
tung erfordert folglich die ausdriickliche Einwilligung der versicherten Person (Art. 4 Abs. 5 DSG).

2. Volimacht zum Zeitpunkt des Beitritts

Gemass Artikel 4 Absatz 2 KVG mussen die Versicherer in ihrem Tatigkeitsbereich jede versiche-
rungspflichtige Person aufnehmen, ohne ihren Gesundheitszustand zu beriicksichtigen. Gesundheits-
fragebogen sind verboten (siehe Anhang 6). Da die Versicherer ermachtigt sind, im Beitrittsformular
alle Angaben zu verlangen, die fur den Beitritt zur obligatorischen Krankenpfiegeversicherung oder bei
einem Wechsel des Versicherers erforderlich sind (Art. 6a Abs. 1 KVV), ist eine Vollmacht tberflissig.
Der Versicherer muss alle benétigten Auskinfte von der versicherten Person selbst erhalten.

3. Volimacht im Leistungsfali

Gestutzt auf Artikel 28 Absatz 3 ATSG und vorbehaltlich Artikel 42 Absatz 3 KVG muss sich die Voll-
macht immer auf einen bestimmten Leistungsfall beziehen. Im Dokument, das der Versicherer der
versicherten Person zur Unterschrift vorlegt, muss ausdrucklich der Versicherungsfall (Krank-
heit/Unfall, Datum) angegeben sein, fur den die Vollmacht verlangt wird. Eine fur zukinftige Leistungs-
falle ausgestellte Vollmacht ist nicht gultig.

Die Vollmacht muss das Verhéltnisméassigkeitsprinzip einhalten: Der Versicherer darf nicht mehr In-
formationen beschaffen, als er zur Ausubung seiner Aufgaben nach KVG benétigt. Ebenso darf er
Dritten nicht mehr Daten bekannt geben, als diese tatsachlich bendétigen.

Die Vollmacht kann durch die versicherte Person jederzeit widerrufen werden. Diese muss explizit
uber ihr Widerrufsrecht informiert werden.

In der Vollmacht anzugeben, dass ein Nichtunterschreiben des Dokuments die Einschrankung oder

die Einstellung des Leistungsanspruchs zur Foige hat, ist nicht korrekt. Wenn die versicherte Person
sich zu Unrecht weigert, die Vollmacht zu unterschreiben, muss der Versicherer sie schriftlich mah-
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nen, um sie an ihre Mitwirkungspflicht zu erinnern und auf die Rechtsfolgen hinzuweisen. Der Versi-
cherer raumt der versicherten Person eine angemessene Bedenkzeit ein (Art. 43 Abs. 3 ATSG).

4. Einwilligung bei Case Management

Bei Versicherungen mit Case Management (siehe Anhang 5) ist die Menge an Daten, die zwischen
dem Versicherer, der die Behandlung steuert, und den Leistungserbringern ausgetauscht werden,
grésser als bei anderen Versicherungen. Daflir muss die versicherte Person ihre ausdrickliche Einwil-
ligung geben.

Die versicherte Person muss genau Uber die Daten, die weitergegeben werden, die Identitét des Emp-

fangers und den Zweck des Datenaustauschs informiert werden. Sie muss die Einwilligung ausser-
dem jederzeit widerrufen kénnen, und sie muss tiber dieses Recht informiert sein.
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Anhang 8: Rechnungsstellung bei einem Vergiitungsmodell vom Typus DRG

KVG 42 Abs. 3 / KVV 59, 59a und Ubergangsbestimmung zur Anderung vom 4. Juli 2012 /
Verordnung des EDI vom 20. November 2012 iiber die Datensiitze fiir die Datenweitergabe
zwischen Leistungserbringern und Versicherern / VDSZ

1. Systematische Datenweitergabe

Mit Artikel 42 Absatz 3" KVG wurde der Grundsatz fir die systematische Datenweitergabe zwischen
Leistungserbringern und Versicherern konkretisiert. Die Leistungserbringer haben auf den DRG-
Rechnungen auch Diagnosen und Prozeduren anzugeben.

Damit ein Versicherer die medizinischen Angaben bei der Rechnungsstellung bei einem Vergitungs-
modell vom Typus DRG systematisch empfangen darf, muss er eine zertifizierte Datenannahmestelle
nach Artikel §9a Absatz 6 KVV bis am 31. Dezember 2013 errichten (Absatz 1 der Ubergangsbe-
stimmung zur Anderung vom 4. Juli 2012). Solange ein Versicherer nicht tber eine zertifizierte
Datenannahmestelle verfugt, kénnen medizinische Angaben ausschliesslich an den Vertrauensarzt
oder der Vertrauensarztin systematisch weitergegeben werden. Nach Ablauf dieser Frist ist jeder Ver-
sicherer verpflichtet, Uber eine zertifizierte Datenannahmestelle zu verfiugen.

Das Zertifizierungsverfahren der Datenannahmestelle erfolgt nach Artikel 11 DSG und Artikel 4 VDSZ.
Die Zertifizierung ist drei Jahre gultig. Der zertifizierte Bereich umfasst alle Datenbearbeitungsverfah-
ren (auch externer Dienstleister), welche der Erfullung von Artikel 59a KVV dienen. Die Zertifizie-
rungsstelle kann eine Zertifizierung sistieren oder entziehen, wenn schwere Mangel festgestellt wer-
den, welche innert Frist nicht behoben werden (Art. 9 ff VDSZ). In einem solchen Fall waren die Vor-
aussetzungen von Artikel 59a Absatz 6 KVV nicht mehr erfullt und medizinische Angaben (MCD)
durften nicht mehr an den Versicherer tbermittelt werden. Die systematische Ubermittiung an den
Vertrauensarzt oder die Vertrauensarztin ist ab dem 1. Januar 2014 nicht mehr zulassig. Der Empfang
von Rechnungen des Typus DRG ist somit ab dem 1. Januar 2014 nur noch tber die Datenannahme-
stelle mdglich, ansonsten durfen die DRG-Datensatze nicht mehr vollstandig und systematisch dem
Krankenversicherer tbermittelt resp. von diesem empfangen werden. Das gleiche gilt im Falle eines
Entzugs des Datenschutzzertifikats der Datenannahmestelle. In beiden Fallen ist es dem Versicherer
ohne Datenannahmestelle nicht mehr méglich, eine systematische Rechnungsprifung fur das DRG-
System vorzunehmen. Vorbehalten bleiben aufsichtsrechtliche Massnahmen des BAG nach Artikel 21
Absatze 5 und 5°° KVG.

Sowohl wahrend der Ubergangsfrist als auch dann, wenn der Versicherer eine zertifizierte Datenan-
nahmestelle eingerichtet hat, mussen die Leistungserbringer dem Versicherer die administrativen und
medizinischen Angaben gleichzeitig weiterleiten (Art. §9a Abs. 3 KVV). Damit die administrativen und
medizinischen Datensatze nach einer Triage wieder zusammengefithrt werden kénnen, muss der
Leistungserbringer sie mit einer Identifikationsnummer versehen (Art. 59a Abs. 1).

2. Rechnungsinhalt

Nach Artikel 42 Absatz 3®° KVG i.V.m Artikel 59a Absatz 2 KVV haben die Leistungserbringer Diag-
nosen und Prozeduren entsprechend den Klassifikationen fur die medizinische Statistik der Kranken-
hauser nach Ziffer 62 des Anhangs der Verordnung vom 30. Juni 1993% uber die Durchfiihrung von
statistischen Erhebungen des Bundes zu kodieren und kodiert auf der Rechnung aufzufthren.

In Absatz 3 von Artikel 59a KVV wird des Weiteren vorgeschrieben, dass die Leistungserbringer die

20 SR 431.012.1
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Datensatze mit den administrativen und medizinischen Angaben nach Artikel 59 Absatz 1 KVV
gleichzeitig mit der Rechnung an die Datenannahmestelle des Versicherers Ubermitteln missen. Im
selben Artike! ist vorgesehen, dass der Versicherer sicherstellen muss, dass nur die Datenannahme-
stelle Zugang zu den medizinischen Angaben erhalt.

Die einheitliche Struktur der Datensé&tze bzw. deren Umfang und Inhalt wird in der Verordnung des
EDI vom 20. November 2012 iiber die Datensitze fiir die Datenweitergabe zwischen Leistungs-
erbringern und Versicherern vorgegeben. Eine Rechnung bei einem Vergutungsmodell vom Typus
DRG enthélt daher die Angaben nach Artikel 59 Absatz 1 KVV sowie die Variablen des Anhangs zu
Artikel 1 dieser EDI-Verordnung.

3. Datenannahmestelle

Jeder Versicherer ist verpflichtet, bis spatestens dem 31. Dezember 2013 eine zertifizierte Datenan-
nahmestelle einzurichten (Abs. 1 der Ubergangsbestimmung zur Anderung vom 4. Juli 2012).

Die zertifizierte Datenannahmestelle hat die Funktion, eine vollstandig automatisierte Triage von
Rechnungen mittels der Rechnungsdaten inklusive der medizinischen und administrativen Angaben
durchzufohren. Die Triage erfolgt durch voreingestellte Parameter, welche der Versicherer festlegt.
Die Parameter mussen so festgelegt werden, dass dem Aspekt der Verhaltnismassigkeit im Sinne des
DSG Rechnung getragen und anschliessend eine wirksame Rechnungs- und Wirtschaftlichkeitspri-
fung erméglicht wird.

Nach der Durchfihrung der Triage durch die zertifizierte Datenannahmestelle werden nur diejenigen
Rechnungen, die geméass dem voreingestellten Parameter aufféllig waren, an die zustandige Stelle
des Versicherers zur vertieften Uberprifung weitergeleitet. Wahrend der Uberprifung durch die zu-
stéandige Stelle muss der Datenschutz im Sinne von Artikel 59a " Absatz 1 KVV stets gewahrleistet
werden.

Alle unauffalligen Rechnungen werden zur Bezahlung freigegeben, wobei die medizinischen Angaben
beim Versicherer verschlisselt oder pseudonymisiert zu archivieren sind. Der Versicherer muss si-
cherstellen, dass nach erfolgter Triage die medizinischen Angaben fir niemanden zuganglich sind und
verschlusselt oder pseudonymisiert archiviert werden. Nach erfolgter Archivierung kann nur der Ver-
trauensarzt oder die Vertrauensarztin die Verschlisselung oder Pseudonymisierung aufheben (Art.
593" Abs. 2 KVV).

Nach vertiefter Uberprifung der auffalligen Rechnungen mussen die medizinischen Angaben eben-
falls verschlusselt oder pseudonymisiert archiviert werden, wobei auch hier nur der Vertrauensarzt
oder die Vertrauensérztin die Verschlisselung oder Pseudonymisierung aufheben kénnen (Art.
59a""Abs. 2 KVV).

Kreisschreiben Nr. 7.1

21/21



Beilage 5



Schweizerische Eidgenossenschaft Eidgengssisches Departement des Innern EDI

Confédération suisse Bundesamt fiir Gesundheit BAG

Confederazione Svizzera o ) .
ed azione > Direktionsbereich Kranken- und Unfaliversicherung
Confederaziun svizra

CH-3003 Bern, BAG

An die KVG-Versicherer

Referenz/Aktenzeichen:
lhr Zeichen:

Unser Zeichen: Lp

Bern, 13. Dezember 2011

Erhebung liber die datenschutzkonforme Organisation und Prozesse der Krankenversicherer
Teil 1

Sehr geehrte Damen und Herren

Am 25. August 2011 haben wir Ihnen das Kreisschreiben 7.1 Datenschutzkonforme Organisation und
Prozesse der Krankenversicherer, und dessen Anhénge 1 - 7 zugestellt, welches die fur die Kranken-
versicherer geltenden Datenschutzgrundséatze und -vorgaben zusammenfasst. Das Kreisschreiben ist

abrufbar unter
http://www.bag.admin.ch/themen/krankenversicherung/02874/02877/06501/index. htmi?lang=de.

Im Anschluss an das Kreisschreiben 7.1 und gestitzt auf Artikel 21 Abs. 1 und 3 KVG befragen wir mit
dem beiliegenden Fragebogen nochmals alle Krankenversicherer zum heutigen Stand ihrer Vorkeh-
rungen zum Schutz der Versichertendaten (Datenschutz und Datensicherheit). Die Resultate dieser
Erhebung werden in einen bundesratlichen Bericht zur Erfullung des Postulates Heim (P 08.3493,
Schutz der Patientendaten. Schutz der Versicherten, Annahme NR 12.12.2008)1 einfliessen. Zu einem
spateren Zeitpunkt werden wir Sie noch befragen, wie Sie den Datenschutz und die Datensicherheit in
Zusammenhang mit den Datenlieferungen der Leistungserbringer nach Einfuhrung des Fallpauscha-
lensystems Swiss DRG sicherstellen. Dies wird mit einem weiteren Fragebogen erfolgen, weil die
Regelung fir die Ubermittlung der abrechnungsrelevanten Daten im Moment noch offen ist und von
den Krankenversicherern umgesetzt werden muss.

' Das Postulat verlangt, dass der Bundesrat aufzeigt, welche Massnahmen gegen die Diskriminierung einzelner
Patientengruppen und zum Schutz der Patientendaten bei den Versicherern geplant sind.

Bundesamt fur Gesundheit

Patricia Leiber

Hessstrasse 27k, CH-3003 Bern
Postadresse: CH-3003 Bern

Tel. +41 31 322 92 23, Fax +41 31 323 00 60
Patricia.Leiber@bag.admin.ch
www.bag.admin.ch



Wir bitten Sie deshalb gestitzt auf Artikel 21 Abs. 3 KVG, alle Auskiinfte zu geben, welche im beilie-
genden Fragebogen verlangt werden. Wir behalten uns vor, Sie fur zusétzlich benétigte Angaben zu
kontaktieren und lhre Angaben im Rahmen der Kontrollen und Stichproben der Sektion Audit zu Uber-
prifen.

Far Fragen steht Ihnen Frau Patricia Leiber (031 322 92 23, patricia.leiber@bag.admin.ch) zur Verfi-
gung.

Bitte senden Sie den ausgefuliten Fragebogen mit Beilagen bis zum 31. Januar 2012 an das Bundes-
amt fir Gesundheit, Sektion Rechtliche Aufsicht KV, zuhanden Patricia Leiber, Hessstrasse 27E, 3003

Bern, patricia.leiber@bag.admin.ch, zurtick. Besten Dank !

Mit freundlichen Grissen

Abteilung Versicherungsaufsicht
Die Leiterin

A ST ey
Helga Portmann

Beilage: Fragebogen
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Schweizerische Eidgenossenschaft Eidgendssisches Departement des Innern EDI
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Bundesamt fir Gesundheit BAG
Direktionsbereich Kranken- und Unfallversicherung

Fragen zur datenschutzkonformen Organisation und den
datenschutzkonformen Prozessen der Krankenversicherer
Teil 1



1. Datenschutzkonzept

1.1. Haben Sie ein Ihre ganze Organisation umfassendes Datenschutz- und
Datensicherheitskonzept erstellt? Wenn ja, wann wurde es erstellt, bzw. aktualisiert?

1.2. Haben Sie ein Datenschutz- und Datensicherheitskonzept fur einzelne Bereiche lhrer
Organisation erstellt?

a) Wenn ja, fur welche Bereiche oder Aktivitdten wurde es erstellt und wann wurde es
aktualisiert?

b) Welche Bereiche oder Aktivitaten sind noch nicht beriicksichtigt?



2.1.

2.2.

2.3.

2.4,

2.5.

Bearbeitungsreglemente
Haben Sie fur jede automatisierte Datensammlung, die besonders schiitzenswerte Daten oder
Personlichkeitsprofile enthalt oder mit anderen Datensammlungen verknupft ist, ein

Bearbeitungsreglement gemass Artikel 21 der Verordnung vom 14. Juni 1993 zum
Bundesgesetz Uiber den Datenschutz (VDSG, SR 235.11) erstellt?

Haben Sie ein Konzept fir die Zugriffsberechtigungen der Mitarbeitenden erstellt?

Haben Sie ein Bearbeitungsreglement fiir die Datenbearbeitung durch den Vertrauensarzt und
den vertrauensarztlichen Dienst erstellt?

Wie oft Uberprifen Sie die Bearbeitungsreglemente auf Aktualitat und Vollstandigkeit?

Haben Sie vor, die Bearbeitungsreglemente ab dem 1. Januar 2012 auf lhrer Homepage zu
veroffentlichen? Wenn nein, welche andere Publikationsform sehen Sie vor?



3.1.

3.2.

3.3.

3.4.

Datensammlungen
Fuhren Sie ein Verzeichnis samtlicher personenbezogenen Datensammlungen gemass Artikel

11a des Bundesgesetzes vom 19. Juni 1992 Uber den Datenschutz (DSG, SR 235.1) und
Artikel 16 VDSG)?

Wenn ja, wann wurde es zum letzten Mal aktualisiert?

Haben Sie samtliche personenbezogenen Datensammlungen beim EDOB zur Registrierung
angemeldet?

a) Ja

b) Wenn nein, warum nicht?

Verfiigt der EDOB uiber die aktuellsten Datensammlungen?
a) Ja

b) Wenn nein, warum nicht



4.1.

4.2.

4.3.

4.4.

4.5.

Outsourcing

Welche von lhnen beauftragte Dritte (Dienstleister) erhalten Personendaten Ihrer
Versicherten? Zu welchen Zwecken erhalten sie diese Daten?

Beauftragen Sie auslandische Dienstleister mit der Bearbeitung von Personendaten lhrer
Versicherten? Wenn ja welche, in welchen Landern? Zu welchem Zweck?

Sind die Dienstleister nach der Verordnung vom 28. September 2007 Uber die
Datenschutzzertifizierungen (VDSZ, SR 235.13) zertifiziert?

Wie kontrollieren Sie die datenschutzkonforme Bearbeitung der Versichertendaten durch die
Dienstleister?

Legen Sie bitte ein Muster oder eine Kopie eines solchen Zusammenarbeitsvertrages (mit
Datenschutzklausel) Ihren Antworten bei.



5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

Vertrauensarzt und Vertrauensarztlicher Dienst
Wo sind der Vertrauensarzt gemass Artikel 57 des Bundesgesetzes vom 18. Marz 1994 iber
die Krankenversicherung (KVG, SR 832.10) und der Vertrauenséarztliche Dienst im

Organigramm lhres Unternehmens angesiedelt? Legen Sie bitte eine Kopie des
Organigramms mit dem Vertrauensarztlichen Dienst Ihren Antworten bei.

Arbeiten die Hilfspersonen des Vertrauensarztes nur fir ihn?
a) Ja

b) Wenn nein, welche zusatzlichen Aufgaben nehmen die Hilfspersonen wahr?

Verfligen die Hilfspersonen des Vertrauensarztes uber ein schriftliches Pflichtenheft (vom
Vertrauensarzt delegierte Kompetenzen)? Wenn ja, bitte legen Sie es Ihren Antworten bei.

Gelangt die Post (auch auf elektronischem Weg) direkt an den Vertrauensarzt?

Wie ist das Offnen seiner Briefpost geregelt?

Wie ist der Zugriff auf seine elektronische Post geregelt?



5.7.

5.8.

5.9.

5.10.

5.11.

Was passiert mit der fir den Vertrauensarzt bestimmten Post, wenn diese infolge falscher
Adressierung oder aus Versehen von einer anderen kasseninternen Stelle geéffnet wird?

Wie sind die Raumlichkeiten des Vertrauensarztes bzw. des Vertrauensarztlichen Dienstes in
Bezug auf den Datenschutz und die Datensicherheit organisiert?

Wie ist die Ablage der besonders schitzenswerten Daten organisiert (Klassifizierung je nach
Grad der erhaltenen Daten, in Papierform und elektronisch)?

Wie sind die Zugriffe zu den besonders schiitzenswerten Daten geregelt, bzw. wer hat Zugriff
zu diesen Daten (Papierdokumente und gescannte Dokumente)?

Wie gewdhrleisten Sie die Umsetzung von Artikel 57 Absatz 7 KVG?



6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

Verantwortliche Stelle fur den betrieblichen Datenschutz

Haben Sie fiir lhr Unternehmen mind. eine fir den betrieblichen Datenschutz verantwortliche
Person gemass Artikel 11a Absatz 5 Buchstabe e DSG bezeichnet?

Wo ist diese Stelle im Organigramm lhres Unternehmens angesiedelt? Legen Sie bitte eine
Kopie des Organigramms dieser Stelle lhren Antworten bei.

Haben Sie eine externe Stelle mit dieser Aufgabe betraut? Wenn ja, welche externe Stelle?

Wie viele Stellenprozente setzen Sie dafir ein?

Uben die firr den betrieblichen Datenschutz verantwortlichen Personen noch andere Aufgaben
aus? Wenn ja, welche?

Haben Sie die fur den betrieblichen Datenschutz verantwortlichen Personen dem EDOB
gemeldet?



6.7.

6.8.

6.9.

6.10.

Verflugen die fur den betrieblichen Datenschutz verantwortlichen Personen Gber ein
schriftliches Pflichtenheft? Wenn ja, bitte legen Sie es lhren Antworten bei.

Haben diese Personen eine datenschutzspezifische Ausbildung absolviert?

Bilden sie sich im Bereich Datenschutz laufend weiter?

Fuhrt die fur den betrieblichen Datenschutz verantwortliche Stelle Datenschutzschulungen fur
die Mitarbeitenden durch? Wenn ja, wie oft? Ist die Teilnahme an den Schulungen fir alle
Mitarbeitenden des Unternehmens obligatorisch?



7.1.

7.2.

7.3.

7.4.

7.5.

Datenschutzmanagement, Informations- und Datensicherheits-System
Datenschutz-Zertifizierung

Haben Sie Ihre Datenbearbeitungssysteme und -verfahren sowie lhre Organisation als
Ganzes einem Datenschutz-Zertifizierungsverfahren nach der VDSZ unterstellt?

a) Ja: Zertifizierungsstelle:

b) Nein: Griinde:

Haben Sie nur einzelne Bereiche und nur bestimmte Verfahren einem Datenschutz-
Zertifizierungsverfahren unterstellt?

Wenn ja, welche Bereiche und Verfahren und bei welcher Zertifizierungsstelle?

Wird die Einhaltung der Vorgaben fir den Datenschutz innerhalb Ihres Unternehmens gepruft
(interne Audits)?

Durch welche Stelle, wie und wie oft?

Wer ist der Auftraggeber und wie werden die Ergebnisse mitgeteilt?
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8. HMO- und Hausarztmodelle sowie Versicherungsmodell mit telemedizinischer
Beratung

8.1. Welche technischen und organisatorischen datensichernden Massnahmen haben Sie fiur den
Datenaustausch zwischen den involvierten Stellen (Gatekeeper/koordinierende
Leistungserbringer, beauftragten Dritte (Dienstleister) und internen Kassenstellen inkl.
Vertrauensarztliche Dienst) getroffen?

8.2. Welche Daten werden zwischen den involvierten Stellen ausgetauscht?

8.3. Wie ist die Zugriffsberechtigung auf ein Dossier der versicherten Person geregelt?
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9. Case Management durch den Krankenversicherer

9.1. Wo ist ein allfalliges Case Management® im Organigramm lhres Unternehmens angesiedelt?
Legen Sie bitte eine Kopie des Organigramms mit dieser Stelle lhren Antworten bei.

9.2. Beschreiben Sie den Prozessablauf eines Case Managements, die Zusammenarbeit mit der
versicherten Person, dem Vertrauensarzt bzw. Vertrauensarztliche Dienst und den
Leistungserbringern, und legen Sie ein Muster der Einwilligungserklarung der versicherten
Person bei.

9.3. Wie ist die Zugriffsberechtigung auf ein Case Management-Dossier geregelt?

! Gemeint sind alle Arten von Case Management, welche der Krankenversicherer in der
obligatorischen Krankenpflegeversicherung als Massnahme zur Optimierung der Leistungen, zur
Kostenkontrolle und zur Kostenminimierung anbietet.
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10.

10.1.

10.2.

Risikoausgleich

Welche technischen und organisatorischen datensichernden Massnahmen haben Sie als
Vorversicherer in Bezug auf die Datenbearbeitung und —weitergabe der fir die Zentrale
Meldestelle Risikoausgleich (ZEMRA) bestimmten Daten der Versichererwechsler fur die
Berucksichtigung des erhdhten Krankheitsrisikos im neuen Risikoausgleich geméss KVG-
Anderung vom 21. Dezember 2007 getroffen?

Welche technischen und organisatorischen datensichernden Massnahmen haben Sie als
Nachversicherer in Bezug auf die Datenbearbeitung der von der Zentralen Meldestelle
Risikoausgleich (ZEMRA) erhaltenen Daten der Versichererwechsler fur die Berticksichtigung
des erhohten Krankheitsrisikos im neuen Risikoausgleich gemass KVG-Anderung vom 21.
Dezember 2007 getroffen?
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11.

11.1.

Vollmachten und Einwilligungserklarungen

Bitte legen Sie dem Fragebogen ein Muster aller Vollmachts- und Einwilligungserklarungen
bei, welche den Versicherten unterbreitet werden und den Krankenversicherer erméchtigt,
medizinische Angaben von Dritten einzuholen. Es sind auch diejenigen Muster beizulegen,
welche Daten der obligatorischen Krankenpflegeversicherung betreffen, wenn sie fir
Zusatzversicherungen eingeholt werden.
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12. Zusatzliche Bemerkungen

12.1. Haben Sie zusatzliche Bemerkungen und Zusatzinformationen?

13. Adresse der zustandigen Person fir Rickfragen des BAG

L (=1 ¢ T = LU PSR PPPRPPION
=] PO PO PPPOORRRRRPNY
010 1 N
T 1o XN

Vielen Dank fur lhre Antworten !
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