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1 Generelles

1.1 Grundlage des Bearbeitungsreglements

Grundlage des Bearbeitungsreglements — im Rahmen von Informations- und Kommunikationstechnik
(IKT)-Vorhaben der Bundesverwaltung — ist das Informationssicherheits- und Datenschutzkonzept
(kurz: ISDS Konzept). Der Inhaber einer automatisierten Datensammlung erstellt ein Bearbeitungsreg-
lement, wenn diese Datensammlung (siehe Art. 21 der Verordnung zum Bundesgesetz Uber den Da-
tenschutz SR 235.11, VDSG):

e Besonders schutzenswerte Personendaten oder Personlichkeitsprofile beinhaltet,

e durch mehrere Bundesorgane benutzt wird,

e Kantonen, auslandischen Behérden, internationalen Organisationen oder privaten Perso-
nen zuganglich gemacht wird; oder

e mit anderen Datensammlungen verknupft ist.

Datensammlung nach Art. 3 Bst. G des Bundesgesetzes iber den Datenschutz (DSG) ist folgender-
massen definiert:

Datensammlung: jeder Bestand von Personendaten, der so aufgebaut ist, dass die Daten nach be-
troffenen Personen erschliessbar sind.

Das Bearbeitungsreglement soll fur die notwendige Transparenz im Rahmen der Systementwicklung,
-adaption wie auch der elektronischen Bearbeitung von Personendaten sorgen. Das Bearbeitungsreg-
lement ist regelmassig (ca. alle 3 Jahre) zu aktualisieren.

Art. 21i.V.m. Art. 16 VDSG geben den Mindestinhalt des Bearbeitungsreglements vor.
Die Vorlage richtet sich nach dem Aufbau der Inhalte des Eidgendssischen Datenschutz- und Offent-

lichkeitsbeauftragten (EDOB). Die Inhalte der Vorlage des Informatiksteuerungsorgans des Bundes
(ISB) sind zudem beriicksichtigt worden.

1.2 Zweck des Dokuments

Das Bearbeitungsreglement umschreibt insbesondere die interne Organisation des verantwortlichen
Bundesorgans sowie das Datenbearbeitungs- und Kontrollverfahren und enthalt die Auflistung aller
Unterlagen uber die Planung, die Realisierung und den Betrieb der Datensammlung. Es bezweckt vor
allem die Schaffung von Transparenz der automatisierten Bearbeitung von Personendaten und Mass-
nahmen, um eine fachgemasse Auswertung und Beurteilung allfélliger Datenschutzrisiken zu ermégli-
chen.

2 Bearbeitungsreglement
2.1 Allgemeines

2.1.1 Name und Adresse des verantwortlichen Bundesorgans

Bundesamt fur Gesundheit BAG
Schwarzenburgstrasse 157
3003 Bern
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2.1.2 Name und vollstandige Bezeichnung der Datensammlung

BAGSAN (BAG Statistik auf Basis von anonymisierten Versichertendaten)

2.1.3 Gesetzliche Grundlagen allgemein

Organe des Bundes durfen Personendaten bearbeiten, wenn dafir eine gesetzliche Grundlage be-
steht (Art. 17 DSG).

Besonders schiutzenswerte Personendaten sowie Personlichkeitsprofile dirfen sie nur bearbeiten,
wenn ein Gesetz im formellen Sinn es ausdriicklich vorsieht oder wenn ausnahmsweise:

o Es flreine, in einem Gesetz im formellen Sinn, klar umschriebene Aufgabe unentbehrlich ist;

o der Bundesrat es im Einzelfall bewilligt, weil die Rechte der betroffenen Person nicht gefahr-
det sind; oder

e die betroffene Person im Einzelfall eingewilligt oder ihre Daten allgemein zuganglich gemacht
und eine Bearbeitung nicht ausdricklich untersagt hat.

Wird die Bearbeitung von Personendaten durch Vereinbarung (z.B. Outsourcing-Vertrag) oder Gesetz
Dritten Ubertragen, so missen nach Art. 10a Abs. 1 DSG folgende Voraussetzungen erfillt sein:

e die Daten werden nur so bearbeitet, wie der Auftraggeber (das Amt, die Organisationseinheit)
selbst es tun durfte; und
o keine gesetzliche oder vertragliche Geheimhaltungspflicht es verbietet.

Der Auftraggeber (bzw. das verantwortliche Bundesorgan) muss sich insbesondere vergewissern,
dass der Dritte die Datensicherheit gewahrleistet (Art. 10a Abs. 2 DSG).

2.1.4 Gesetzliche Grundlage fiir BAGSAN

Im Rahmen der Aufsicht Uber den Vollzug des KVG (Bundesgesetz Uber die Krankenversicherung) sind
die Versicherer verpflichtet, der Aufsichtsbehérde, der externen Revisionsstelle oder der von der Auf-
sichtsbehoérde beauftragten Person alle erforderlichen Auskiinfte zu erteilen und Belege einzureichen,
die fur die Aufsicht Uber die soziale Krankenversicherung erforderlich sind (Artikel 35 Absatz 1 Kran-
kenversicherungsaufsichtsgesetz (KVAG)). Sie missen auch jahrlich Angaben iber die Daten machen,
die im Rahmen ihrer Tatigkeit im Bereich der sozialen Krankenversicherung anfallen. Die Aufsichtsbe-
hérde kann diese Angaben auch haufiger verlangen (Artikel 35 Absatz 2 KVAG).

Der Zweck der Datensammlung ist in Artikel 28 Absatz 1 KVV (Verordnung tber die Krankenversiche-
rung) detailliert festgehalten. Artikel 84a Absatz 1 Buchstabe a KVG erlaubt den Versicherern Perso-
nendaten, einschliesslich besonders schutzenswerter Daten und Personlichkeitsprofile an die Auf-
sichtsbehérde BAG weiterzugeben. Artikel 84 KVG erlaubt dem BAG diese Personendaten, ein-
schliesslich besonders schitzenswerter Daten und Personlichkeitsprofile, zu bearbeiten oder bearbei-
ten zu lassen, um seine, in Artikel 34 KVAG verankerten, Aufsichtsaufgaben zu erfullen. Der Bundes-
rat hat mit dem Artikel 28 Absatz 3 KVV Art und Umfang der zu liefernden Daten pro versicherte Per-
son festgehalten. Das BAG muss die Wahrung der Anonymitat der Versicherten bei der Datenverwen-
dung sicherstellen (Artikel 28 Absatz 5 KVV).

BAG / DMS / KUV / Datenenschutz-Bearbeitungsreglement BAGSAN 6/24



2.1.5 Rechtsgrundlage, Datenschutz

Das BAG, als Inhaber der Datensammlung (Artikel 3 Bst. | DSG), ist verpflichtet, den Lieferanten tuber
Dateninhaber, Zwecke des Bearbeitens und gegebenenfalls (wenn eine Datenbekanntgabe vorgese-
hen ist) Gber die Kategorien der Datenempfanger zu informieren. Es muss fur den Datenlieferanten
erkennbar sein, fir welche Zwecke die Daten genutzt werden (Zweckmassigkeit).

Das BAG setzt die Richtlinien des Leitfadens iber die Mindestanforderungen an das Datenmanage-
mentsystem um, welche fur Datensammlungen gelten. Die Bearbeitung der Daten muss verhaltnis-
massig sein (Artikel 4. Absatz 2 DSG).

2.1.6 Zweck der Datensammlung

Die BAGSAN-Datensammlung stellt die Grundlage fur die Auswertungszwecke nach Artikel 28, 28b,
32 KVV sowie Artikel 61 KVAV sicher.

Die Daten, die von den Versicherern nach Artikel 35 Absatz 2 des Krankenversicherungsaufsichtsge-
setzes vom 26. September 2014 (KVAG) weitergegeben werden missen und welche im Rahmen der
vorliegenden Datensammlung erhoben werden, dienen dem BAG dazu, die Aufsicht Uber die Kran-
kenversicherer durchzufihren, die Gleichbehandlung der Versicherten sicherzustellen und vor Miss-
brauch zu schutzen, zu prifen, ob die angewendeten Pramien, den genehmigten Pramien entspre-
chen und Entscheidungsgrundlagen bei notwendigen Gesetzes- und Gesetzesvollzugsanderungen
bereitzustellen.

2.1.7 Ausgangslage

Im Zusammenhang mit der Aufsicht Gber die Durchfilhrung der Krankenversicherung (KVG) missen
die Versicherer dem BAG Angaben uber die Daten machen, die im Rahmen ihrer Tatigkeit im Bereich
der sozialen Krankenversicherung anfallen (Art. 35 Absatz 2 KVAG). Artikel 28 Absatz 3 der Verord-
nung Uber die Krankenversicherung (KVV) regelt die Einzelheiten der Datenerhebung, unter anderem
der Daten pro versicherte Person. Artikel 28 Absatz 1 KVV halt fest, fir welche Zwecke die Daten er-
hoben werden, und Artikel 28 Absatz 5 legt fest, dass die Anonymitat der Versicherten bei der Daten-
verwendung gewahrt sein muss. Gemass Artikel 28 Absatz 4 KVV missen die Versicherer die Daten
elektronisch liefern.

Das BAG erhebt Individualdaten fur Auswertungen, die eine Granularitat auf Individualdatenebene er-
fordern, respektive nicht mit aggregierten Daten getétigt werden kénnen (nach dem Verhaltnismassig-
keitsprinzip).

Seit 2014 werden Individualdaten bei den Versicherern geméass Artikel 28 Absatz 4 KVV vom BAG
anonymisiert erhoben, lassen also keinen Riickschluss auf die betroffenen Personen (Versicherten)
zu. Die gelieferten Einzeldaten, welche dezentral (bei den KVG Versicherern) erhoben werden, wer-
den im BAGSAN-System bearbeitet und gezielt und benutzergerecht den vom BAG berechtigten Be-
nutzern zur Verfigung gestellt. An dieser Stelle ist zu betonen, dass die Zwecke des Bearbeitens und
der Datenverwendung der vorliegenden Datensammlung in keiner Weise auf Daten von einzelnen
Versicherten, sondern nur auf statistische Analysen ausgerichtet sind.
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Anonymisierte Daten der BAGSAN Datensammlung sind keine Personendaten gemass Artikel 3 Bst.
a DSG, weil ein Personenbezug nicht oder nur noch mit unverhaltnisméassig hohem Aufwand herge-

stellt werden kann. Das BAG sorgt mit Massnahmen daflr, dass das Restrisiko einer (indirekten) Re-
identifikation bei der Bearbeitung weitgehend ausgeschlossen werden kann. Zudem ist das BAG fir

die Wahrung der Anonymitat der Versicherten bei der Datenverwendung verantwortlich und trifft ent-
sprechend technische und prozessuale Massnahmen.

2.1.8 Kategorie der bearbeiteten Daten

Die hier beschriebene Bearbeitungsdatenbank umfasst Angaben uber juristische Personen (Versiche-
rer) sowie anonymisierte Daten (Individualdaten, ohne Rickschluss auf den einzelnen Versicherten).

Mit BAGSAN werden in Erfullung des Artikels 28 KVV auf Individualdatenebene soziodemographische
Daten, sowie Angaben zu Pramien und Kosten (OKP) erhoben. Dabei wird ein anonymer Verbin-
dungscode erhoben, um die Kosten eines Versicherten Uber ein Jahr hinaus (aber maximal tber 5
Jahre) berechnen zu kénnen.

In der vorliegenden Datensammlung werden keine besonders schitzenswerten Daten bearbeitet. Die
Dauer der Bearbeitung der jeweiligen Lieferungen ist auf 5 Jahre beschrankt. Dies entspricht der Frist
fur die Einreichung der OKP-Belege durch die Versicherten, womit die Gesamtkosten pro Versicherte
nach Behandlungsjahr berechnet werden kénnen.

Folgende Daten werden bearbeitet:

Inhalt Art der Personendaten

Versicherer:

BAG-Nr (Kasse-Nr) Juristische Personendaten

Soziodemografische Daten auf Individualdatenebene:

Alter

Geschlecht

Bezirk

Medstat Region

Anonymer Verbindungscode

Anonymisierte Individualdaten

Pramien und Kosten (OKP) auf Individualdatenebene:

Deckungsperiode, Grund (Kategorie) fur Ein- und Austritt
Risikoklasse (Klassifikation gem. Risikoausgleich)

Versicherer
Versicherung
o Pramie
o Pramienregion Anonymisierte Individualdaten
o Modellart
o Franchise
o Unfalleinschluss

Bezahlte Pramien (Total) fir die Deckungsperiode
OKP Bruttokosten (Total) fiir die Deckungsperiode
OKP Kostenbeteiligung (Total) fir die Deckungsperiode

Tabelle 1: Datenkatalog
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Bemerkung: Anderungen an den Merkmalen seit der ersten Erhebung 2014:

e Fur die Berichtsjahre 2013 und 2014 wurde zwecks Neuberechnung der Pramienregionen an-
stelle des Bezirks die Gemeinde erhoben. Mit entsprechendem Verfahren wurde sicherge-
stellt, dass bei den, fur die Auswertung, eingesetzten Daten keine indirekte Reidentifikation
von Personen méglich war. Ab dem Berichtsjahr 2015 wird die Angabe des Bezirks anstelle

der Gemeinde Ubermittelt.

2.2 Dokumentation der vom System betroffenen Organisationseinheiten

2.2.1 Ubersicht Systemlandschaft

Versicherer BAG
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Abbildung 1: Ubersicht iiber die BAGSAN Systemlandschaft und dessen Subsysteme.

2.2.2 Subsysteme

Die Systemlandschaft besteht aus 6 Subsystemen:

Funktion im Rahmen von BAGSAN
1 APVC Anonymisierungs- Plausibilisie- Software zur dezentralen Erhebung durch die

rungs- Verschliisselungsclient

2 ISAK Informationssystem Aufsicht Kran-
kenversicherung
3 BAGSAN- BAGSAN-Bearbeitungsdatenbank
DWH
4 MDM Master Data Management
5 NAS Network Storage
6 BI BAGSAN-Statistikplattform

Tabelle 2: Beschreibung der BAGSAN Subsysteme.
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Versicherer. Dabei werden die Individualdaten
vor Ort (bei den Versicherern) anonymisiert
Transport der Lieferung und Workflowabwicklung

Extraktion, Transformation, Aufbereitung und
zentrale Lagerung der Daten

Datenbank, welche die erforderlichen Stammda-
ten fir das Erhebungsjahr liefert (enthalt keine In-
dividualdaten)

Lager der (anonymisierten) Auswertungsdaten
Gesteuerte, benutzergerechte Lieferung der Da-
ten durch eine Business Intelligence Plattform
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Die APVC Software (1) wird vom BAG den Versicherern jahrlich zur dezentralen Erfassung der Indivi-
dualdaten zugestellt. Dabei werden die Daten vor Ort (bei den Versicherern) anonymisiert und als ver-
schlusseltes Paket aufbereitet. Die Lieferung der aufbereiteten Pakete an das BAG erfolgt Gber die
ISAK-Plattform (2), mit welcher der Transport und der Empfang der Lieferung durchgefuhrt werden.
Die verschlisselten Datenpakete, gelangen dann zur BAGSAN-Bearbeitungsdatenbank (3), im gesi-
cherten Netz des Bundes. Neben den anonymisierten Individualdaten werden in (3) auch Stammdaten
(z.B. Liste von Pramientarifen) und Referenzdaten (z.B. Tabelle mit Versicherungsbestédnden nach
Kanton oder Versicherer; dabei handelt es sich ausschliesslich um aggregierte Daten, z.B. aus der
Datenquelle der KVG-Statistik) aus dem MDM gelesen. Innerhalb von (3) werden die Daten in einem
geregelten Prozess entschlusselt, validiert und aufbereitet, in einem Datawarehouse (DWH) abgelegt
und in nicht verknupfbare Teilmengen zerlegt, so dass eine indirekte Reidentifikationen von Personen,
auch bei Vorliegen von Daten Uber mehrere Jahre, nicht méglich wird. Die aufbereiteten Daten wer-
den auf einen physisch separaten, geschiitzten Network Storage transportiert (5) und werden als
Grundlage fur die statistischen Auswertungen auf der BAGSAN-Statistikplattform, welche sich auch im
bundesinternen Netz befindet (6), eingesetzt.

Die von (6) zur Verwendung freigegebenen Daten werden von einer Fachperson zum Datenschutz in
einem geregelten Verfahren tberprift. Auch haben nur registrierte, befugte BAG Mitarbeiter Zugang
zu den Berichten der Statistikplattform (6).

2.2.3 Schnittstellenbeschreibung

Die Abwicklung der BAGSAN Daten enthalt drei Schnittstellen mit Umsystemen:

A Schnittstelle mit den Versicherern, die fiir das BAG die mit APVC aufbereiteten anonymisierten

und verschliisselten Individualdaten auf ISAK deponieren. Das Deponieren basiert auf einer
verschliisselten Ubertragung. Die Daten gelangen dann tiber einen geregelten, sicheren Vor-
gang in die Bearbeitungsdatenbank (3) und die verschlisselten Lieferungen auf ISAK werden
entfernt.

B Schnittstelle mit dem MDM, von dem das BAGSAN-System Stamm- und Referenzdaten be-
zieht. Der Datentransfer passiert innerhalb des Bundesnetzes. Es findet kein Austausch von In-
dividualdaten statt.

C Schnittstelle mit befugten BAG Mitarbeitern, die die BAGSAN Daten fiir statistische Auswertun-
gen einsetzen. Der Zugriff findet mittels Zugriff auf die Statistikplattform Bl statt, welche auch im
Bundesinternen Netz sich befindet.

Tabelle 3: Schnittstellen des BAGSAN Systems.

2.2.4 Abgrenzung

Das Dokument unterliegt nachfolgenden Abgrenzungen:
e Betrachtungen dieses Dokuments fokussieren primér auf datenschutzrelevante Aspekte. Im
Zentrum steht der Schutz der anonymisierten Individualdaten innerhalb des BAGSAN Sys-
tems (insbesondere die Subsysteme DWH (3), NAS (5) und BI (6) nach Abbildung 1).

o Das vorliegende Bearbeitungsreglement beschreibt den Sachverhalt aus der Geschéaftsper-
spektive. Die IKT-relevanten Aspekte werden im BAG-internen ISDS-Konzept beschrieben.
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2.2.5 Fiir den Datenschutz und die Datensicherheit verantwortliche Organ

Verantwortungsbereich Verantwortliche/r (Rollenbezeichnung
Datenschutzberatung Datenschutzberater/in BAG (DSBO)

Verantwortlicher Informatiksicherheit Be-  Informatiksicherheitsbeauftragte/r BAG (ISBO)
ratung (Datensicherheit)

Anwendungsverantwortliche/r BAG / KUV / Sektion Datenmanagement und Statistik (DMS)
Erhebungsverantwortliche/r BAG / KUV / DMS

ISDSV BAG / KUV / DMS

Prozessverantwortliche/r BAG / KUV / DMS Sektionsleiter/-in

Das fur den Datenschutz und die Datensicherheit verantwortliche Organ ist, als Inhaber der Daten-
sammlung das BAG (Art. 3 Bst. i DSG: Inhaber der Datensammlung: private Personen oder Bundesor-
gane, die tber den Zweck und den Inhalt der Datensammlung entscheiden).

Innerhalb des Amtes sind die Direktionsbereiche fur die in ihren Zustandigkeitsbereich fallenden Da-
ten verantwortlich.

Die Beratung zu Datenschutzfragen wird durch den/die Datenschutzberater/in (DSBO) sichergestellt.
Seine/lhre Aufgabe ist die Unterstutzung und Information der Benutzer sowie die Mitwirkung beim
Vollzug der Datenschutzvorschriften. Er/Sie erfillt seine/ihre Aufgabe in Zusammenarbeit mit dem/der
Informatiksicherheitsbeauftragten des Amtes.

Die Beratung der Benutzer der BAGSAN-Bearbeitungsdatenbank, in Fragen der Datensicherheit res-
pektive des technischen Datenschutzes, wird durch den IT Sicherheitsbeauftragten (ISBO) sicherge-
stellt. Er/sie ermittelt und bewertet IT-Sicherheitsrisiken im Amt und unterstutzt bei der Umsetzung,
Einhaltung und Wirksamkeit von IT-Sicherheitsmassnahmen.

2.2.6 Organigramm des systembetreibenden Organs (SbO)

Das nachfolgende Organigramm (Abbildung 2) zeigt den hierarchischen Aufbau des BAG und, einge-
kreist, die systemtreibende Sektion DMS (blau) der Abteilung Versicherungsaufsicht (rot).

Einerseits belauft sich die Anzahl der Mitarbeitenden, die im Bearbeitungsprozess arbeiten, auf we-

nige Personen der Sektion Datenmanagement und Statistik. Anderseits beschrankt sich die Datenver-
wendung auf die befugten BAG Mitarbeiter, welche in der Auswertungsplattform (6) registriert sind.
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9 Schweizerische Eidgenossenschaft Eidgendssisches Departement des Innern EDI

Confédération suisse Bundesamt fiir Gesundheit BAG

Confederazione Svizzera . . .
. ) Direktionsbereich Kranken- und Unfallversicherung
Confederaziun svizra

2.2.7 Verantwortlichkeiten

Wer

Systembetreiber Bundesinterner Leistungserbringer (BIT)

Leistungserbringer Bundesinterner Leistungserbringer, Statistiksoftware Lieferant
'::‘bs;f’r:;::‘?fg)”er beim Leistungs- g1 \itarbeitersin

ISBD Roland Gafner (BIT)

ISBO Daniel Megert (BAG)

DSB Federica Liechti (BAG)

Bundesamt fiir Gesundheit, Abteilung Kranken- und Unfallver-
sicherung (KUV)

Bundesamt fur Gesundheit, Abteilung Kranken- und Unfallver-
sicherung, Sektion Datenmanagement und Statistik

Benutzerkreis Bundesamt fur Gesundheit

Inhaber der Daten

Anwendungsverantwortlicher

Tabelle 4: Verantwortlichkeiten

2.3 Auflistung der Unterlagen liber die Planung, Realisierung und den Betrieb

der Datensammlung

Die Dokumente tber die Planung, Umsetzung und den Betrieb der Systeme werden in der Sektion
DMS der Abteilung KUV aufbewahrt.

2.4 Anmeldung der Datensammlung beim EDOB

Siehe Kapitel 2.11
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2.5

Ablaufe Prozesse

Die Prozessschritte der Datenbearbeitung sind:

- Kurzbeschreibung Subsystem (vgl. Abbildung 1)

10

11

12
13

14
15
16

17

Vorbereitung der Erhebung (inkl. Aufbereitung der Stammda-
ten fur Erhebung, Aktualisierung von APVC, nach Bedarf Ak-
tualisierung von Sicherheits- und Anonymisierungsvorkehrun-
gen)

Stammdaten aus MDM in BAGSAN-DWH importieren

Transport der verschlisselten Datenlieferungen aus ISAK zum
BAGSAN-Bearbeitungsserver

Extraktion inkl. Entschlisseln der Datenlieferungen, Laden
und Transformation (ETL) der Daten in die Bearbeitungsda-
tenbank

Formale Validierung pro Versicherer (pro Datenlieferung)
Statusmeldung an Versicherer, falls nétig Ricksprache und
Durchfiihren einer neuen Datenlieferung

Formale Validierung aller Daten (uber Versicherer hinaus, fur
eine Erhebung)

Statusmeldung an Versicherer, falls nétig Rucksprache und
Durchfuhren einer neuen Datenlieferung

Laden der transformierten, formal validierten Daten ins Data-
warehouse

MDM Referenzdaten laden (Daten von der KVG-Statistik)

Statistische Validierung mittels Referenzdaten
Statusmeldung an Versicherer, falls nétig Rucksprache und
Durchfiihren einer neuen Datenlieferung

Freigabe der validierten Daten des Datawarehouse zur weite-
ren Bearbeitung

Datengrundlagen erstellen (Zerlegung der Daten des Data-
warehouse in Teilmengen)

Reprasentativitatsfunktion durchfiihren

Views auf Basis der Datengrundlagen erstellen (Filter und
Vergroberung je Bericht durchfiihren)
Views in Auswertungsserver-Lager laden

Reports prifen (auf Inhalte und Datenschutz) und freigeben

Reports auf Auswertungsserver veréffentlichen, benutzerge-
recht zu Verfugung stellen
Befugte Benutzer benachrichtigen

APVC, MDM

MDM, BAGSAN-DWH
ISAK, BAGSAN-DWH

BAGSAN-DWH

BAGSAN-DWH

BAGSAN-DWH

BAGSAN-DWH

BAGSAN-DWH
BAGSAN-DWH

BAGSAN-DWH
BAGSAN-DWH

BAGSAN-DWH
BAGSAN-DWH

BAGSAN-DWH, NAS
Bl
Bl

Bl

Neben den Prozessschritten fur die Datenbearbeitung gibt es einen reglementierten Ablauf, der fest-
legt, wie BAG Mitarbeiter Zugriff auf die zur Verwendung freigegebenen Daten erhalten.
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2.6 Kontrollverfahren, insbesondere technischen und organisatorischen Mas-

shahmen

Innerhalb des BAGSAN Systems gibt es diverse Verfahren, welche zur Sicherheit der Datenaufbe-
wahrung beitragen:

e Vor der Inbetriebnahme werden geschaftskritische und sicherheitstechnisch wichtige Funktio-
nen durch den bundesinternen Leistungserbringer fur Informatikdienste auf ihre Funktions-
tuchtigkeit tberpruft.

o Sicherheits- und Anonymisierungsvorkehrungen werden vor jeder Erhebung und vor Freigabe
des Anonymisierungsclients APVC neu geprift und allenfalls aktualisiert.

e Die Benutzerzahl der BAGSAN Bearbeitungssysteme belauft sich auf wenige Mitarbeiter der
Sektion Datenmanagement und Statistik. Auch die Anzahl an BAG Mitarbeitern, die Zugriff auf
die zur Verwendung freigegebenen Daten via der Statistikplattform Bl haben, ist limitiert. Zu-
griffe werden restriktiv und nur bei Bedarf vergeben und erfordern die Zustimmung des Leiters
der Sektion DMS.

e Es existiert kein externer Fernzugriff auf die BAGSAN DWH (3) Infrastruktur.

e Datenbearbeitungsprozesse innerhalb des BAGSAN DWH (3) werden durch die BAGSAN Mit-
arbeiter angestossen und uberwacht, nicht aber angepasst.

e Zusatzlich zu der (restriktiven) Zugriffsregelung werden die relevanten Bearbeitungsvorgange

geloggt.

2.6.1 Zugangskontrolle

Das BAG Gebaude ist durch personelle (Loge) und technische (Badge Stationen) Zugangskontrollen
geschutzt. Zudem unterliegen die BAG Mitarbeitenden der Vorschrift, dass Besucher vom Empfang
abgeholt und wieder zum Ausgang begleitet werden mussen.

Die Papierdokumente befinden sich in abgeschlossenen Schranken.
2.6.2 Datentragerkontrolle

Die gesamte Informatik Infrastruktur des BAGSAN Systems befindet sich im gesicherten Rechenzent-
rum des bundesinternen Leistungserbringers fur Informatikdienste. Es werden im Rahmen von
BAGSAN keine produktiven Daten in die Testumgebungen transferiert oder genutzt. In Testumgebun-
gen werden randomisierte und anonymisierte Datenséatze eingesetzt.

2.6.3 Transportkontrolle

Datentransporte zu den Schnittstellen des BAGSAN Systems (Abbildung 1) sind vollstéandig verschlis-
selt.

2.6.4 Bekanntgabekontrolle

Die Daten der Datensammlung BAGSAN werden Uber die Statistikplattform Bl (Subsystem 6, siehe
Abbildung 1) fur die Verwendung freigegeben. Die Mitarbeitenden sind darauf sensibilisiert, die Daten
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aus dem System nur Uber den offiziellen Weg und Prozess zu bearbeiten und somit bekannt zu ge-
ben. Die Statistikplattform ist die einzige Instanz der Bekanntgabe.

2.6.5 Speicherkontrolle

Die Daten werden verschlusselt gesichert. Der Zugang zum Server ist in der SLA (Service Level Ag-
reement) mit dem bundesinternen Leistungserbringer fur Informatikdienste geregelt.

Die Datentrager befinden sich in geschitzten Raumlichkeiten. Die Anmeldung an Clients, mit Zugriff
auf die Datentrager, erfolgt mittels Zwei-Faktor Authentifizierung gemass den Anforderungen des IKT-
Grundschutzes des Bundes.

2.6.6 Benutzerkontrolle

Die Anmeldung am Arbeitsplatz ist mittels Zwei Faktor Authentifizierung geschitzt. Die Anmeldung an
den beiden Servern BAGSAN DWH und Bl (siehe Abbildung 1) erfordert eine zuséatzliche Anmeldung
mit persénlichem Benutzername und Passwort.

Ein Fernzugriff auf das BAGSAN System von ausserhalb der normalen Arbeitsplatzeinrichtungen exis-
tiert nicht.

Der administrative Zugang zum BAGSAN DWH unterliegt einem Freigabeprozess, bei welchem der
ISBO ein Gesuch vom Leiter der Sektion DMS bewilligen muss.

2.6.7 Zugriffskontrolle

Der Zugriff der Benutzenden ist entsprechend den Rollen eingeschrankt (siehe Kapitel 2.7.1). Jeder
Benutzer verfugt Uber ein persoénliches Benutzerkonto. Der Kreis der Benutzer mit Zugriff auf das
BAGSAN System (siehe Abbildung 1) beschrénkt sich bei der Bearbeitung auf Mitarbeiter der Sektion
DMS, bei der Datenverwendung auf befugte authentisierte Mitarbeiter des BAG. Die Anmeldung am
Bundesclient erfolgt mittels Zwei-Faktor Authentifizierung.

Es besteht bei den Bearbeitungs- und Auswertungssystemen kein Zugriff fur externe Dienstleister.

Support und Wartung werden allenfalls unter Aufsicht der Sektion Datenmanagement und Statistik o-
der des bundesinternen Leistungserbringers fur Informatikdienste vor Ort durchgefuhrt.

2.6.8 Eingabekontrolle

In diesem Abschnitt wird beschrieben, wer die Eingabekontrolle umsetzt und wie er das tut.
a. Zustandigkeit
Innerhalb des BAGSAN Systems werden Daten ausschliesslich von BAGSAN Mitarbeitern
(Sektion DMS) bearbeitet. Die Datenbearbeitung erfolgt Uber das Ausfihren von vordefinier-
ten Programmen. Die Datenbearbeitungen werden geloggt (u.A. Zeit, Benutzer, Tatigkeit, Ob-
jekt).
Anmeldungen auf den einzelnen Subsystemen von BAGSAN werden protokolliert und regel-

massig kontrolliert.
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b. Umsetzung der Eingabekontrolle: Validierung, Korrektur und Protokollierung
Die Eingabekontrolle wird in mehreren Analyseschritten umgesetzt.

- Vor dem Empfang der Daten werden bereits einige Kontrollen durch APVC durchgefihrt. Die
Datensatze werden entsprechend als fehlerfrei oder fehlerhaft (mit Fehlermeldung) vermerkt.

- Nach dem Empfang der Daten werden innerhalb der Bearbeitungsdatenbank (BAGSAN
DWH) weitere, in der Dokumentation festgelegte Validierungsschritte durchgefiihrt. Allenfalls
werden bei den Versicherern neue Datenlieferungen gefordert.

- Die zur Verwendung freigegebenen Daten enthalten nur diejenigen Datensatze, die den fest-
gelegten Kriterien gentigen.

2.7 Zugriffskontrolle

2.7.1 Datenfelder und Organisationeinheiten, die darauf Zugriff haben

Akteure mit Zugriffsrechten auf die Daten lassen sich in drei Rollen klassifizieren: Versicherer,
BAGSAN Mitarbeiter (BAG Mitarbeiter der Sektion Datenmanagement und Statistik) und BAG Mitar-
beiter. Die Akteure unterscheiden sich dadurch, auf welches Subsystem (Abbildung 1) sie zugreifen
kénnen. Versicherer liefern die Daten, haben aber keinen Zugriff auf Daten, die auf den BAG Bearbei-
tungsservern liegen. Befugte BAG Mitarbeiter haben nur Zugriff auf die zur Verwendung freigegebe-
nen Daten, die die Subsysteme innerhalb des BAGSAN durchlaufen haben (ISAK, BAGSAN DWH,
NAS und Bl). BAGSAN Mitarbeiter sind fur die Bearbeitung innerhalb des BAGSAN Systems zustan-
dig und haben dementsprechend selektiv, je nach Aufgabe, Zugriff auf die ISAK, BAGSAN DWH, NAS
oder Bl Subsysteme.

2.7.2 Art und Umfang des Zugriffs der Benutzer

Tabelle 5 zeigt zusammenfassend die Zugriffrechte der drei Akteure Versicherer, BAGSAN Mitarbeiter
und BAG Mitarbeiter. Genauere Zugriffsrechtbeschriebe sind in den entsprechenden Bearbeitungsreg-
lementen und Betriebshandbiichern enthalten.

APVC Input
ISAK Input
Bl Output

Informationselement
T
(7))
< <
@) zZ

T Ee e e [E]
X X

Versicherer

BAGSAN Mitarbeiter* r X r X X
BAG Mitarbeiter r r

Tabelle 5: Rollen und dessen Zugriffsrechte. Legende: x = voller Zugriff, r = read only, leer = kein Zugriff.
*Die Zugriffregelungen der Gruppe ,BAGSAN Mitarbeiter* werden hier zusammengefasst aufgefihrt.

Die eingesetzten Detailzugriffsregelungen stellen unter anderem sicher, dass es einem einzelnen Mit-
arbeiter nicht maéglich ist, im Alleingang samtliche Prozessschritte der Bearbeitung abzuwickeln.
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2.7.3 Zugriffsberechtigung

Verantwortlich fur die Zugriffsberechtigung ist der Leiter der Sektion DMS. Fir die Rechte auf dem Be-
arbeitungssubsystem ist eine Freigabe des ISBO zusatzlich einzuholen. Die Freischaltung erfolgt tiber
den bundesinternen Leistungserbringer fur Informatikdienste.

2.8 Datenbearbeitungsverfahren

Da die Daten anonymisiert sind, sind seitens BAG keine Prozeduren, Berichtigungs-, Vernichtungs-
und Sperrechte bezuglich Individualdaten berucksichtigen notwendig. Versicherer (die juristischen
Personen) kénnen die Berichtigung ihrer Daten durch eine Neulieferung sicherstellen.

2.8.1 Berichtigung

Anderungen werden an die Fachabteilung gemeldet. Die Umsetzung erfolgt durch Fachverantwortli-
che unter Einbezug der Anwendungsverantwortlichen. Anderungen der Rollenausgestaltung missen
vorgangig vom Sektionsleiter und nach Bedarf vom ISBO freigeben werden. Die Vergabe von Berech-
tigungen oder deren Entzug werden schriftlich dokumentiert (zumindest als email Nachricht).

2.8.2 Sperrung

Es ist nicht vorgesehen Datensatze zu sperren. Sie werden statistisch tberpruft und allenfalls nach
einem festgelegten Validierungsprozess berichtigt und protokolliert.

2.8.3 Anonymisierung

Das Anonymisierungsverfahren wird unter anderem an folgenden Stellen umgesetzt:

Erhebung:

- Der Anonymisierungsclient APVC (Subsystem 1 in Abbildung 1) wandelt die AHV-Nummer,
die einzige Angabe, die fur eine direkte Reidentifikation eingesetzt werden kénnte, in einen fur
das BAG vollstéandig anonymen Hash-Code um. Fir die Umwandlung wird ein SHA-2 Algorith-
mus eingesetzt. Der daflr eingesetzte Geheimcode (SALT) wird ausschliesslich vom Soft-
warehersteller von APVC aufbewahrt und ist dem BAG nicht zuganglich. Das BAG kann die
urspringlichen AHV-Nummern einer Datenlieferung weder rekonstruieren, noch den Hashing-
Vorgang replizieren.

- Dazu vergrébert APVC demografische Merkmale, die fur eine indirekte Personenidentifikation
eingesetzt werden kénnten. Beispielsweise wird die Angabe der Postleitzahl durch MedStat
Regionen (nach BFS Nomenklaturen) ersetzt. Durch die Datentransformationen von APVC
sind die Daten, die von den Versicherern an das BAG geliefert werden, beziglich Reidentifika-
tion anonymisiert. Das BAG pruft die Adaquation dieser Transformationen vor jeder Erhebung
und Freigabe der APVC Software.

- Fur die Entwicklung steht dem BAG eine Version von APVC mit modifiziertem Geheimcode
(SALT) zur Verfugung. Dies erlaubt dem BAG, APVC zu testen ohne dabei sicherheitsrele-
vante Risiken einzugehen. Es werden bei der Entwicklung nur anonymisierte, randomisierte
Daten verwendet.
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Datenbearbeitung:

- Die gelieferten Verbindungscodes, also die Hash-Codes der AHV-Nummer, werden durch ei-
nen BAG internen anonymen Verbindungscode ersetzt, so dass die Hash-Codes der Lieferun-
gen nicht im Datawarehouse vorliegen.

- Bei der Datenbearbeitung werden im Datawarehouse zusatzliche Massnahmen getroffen, um
mdgliche Risiken einer Reidentifikation durch das Vorliegen von Daten Uber mehrere Jahre
entgegenzuwirken. Beispielsweise werden die anonymen Verbindungscodes in separaten, ge-
schitzten Tabellen aufbewahrt. Auch werden Vorgéange und Zugriffe wo erforderlich geloggt.

- Innerhalb der Bearbeitungsdatenbank sind die Rechte mittels Rollen ausgestaltet, so dass die
Entschlusselung, das Laden der Daten etc. selektiv, und von unterschiedlichen Mitarbeitern
vorgenommen wird. Es ist nicht méglich, dass ein einzelner Mitarbeiter der Bearbeitung im Al-
leingang samtliche Prozessschritte abwickelt.

- Bevor die Daten zur Verwendung zur Verfiigung stehen, werden innerhalb der Bearbeitungs-
datenbank (Subsystem 3 in Abbildung 1) und der Statistikplattform (Subsystem 6 in Abbildung
1) weitere Datentransformationen umgesetzt, so dass die Daten kontextspezifisch (also je
nach Bericht und Benutzerbefugnis) zu Verfugung gestellt werden. Es wird dadurch sicherge-
stellt, dass nur Merkmale sowie die Aggregationsstufe, welche fur die Auswertungszwecke
erforderlich sind, zuganglich sind. Die Daten werden individuell der Benutzerbefugnis entspre-
chend aufbereitet. Die Modalitaten dieser Aufbereitung werden von einem Datenschutz Fach-
spezialist Uberprift. Fur die Neuerstellung oder Mutation der Berichte gibt es einen eigenen
Freigabeprozess.

Datenverwendung:

- Bei der Erstellung der Berichte wird der BAG interne, anonyme Verbindungscode durch zufal-
lige Sequenznummern ersetzt. Zusatzlich wird die Reihenfolge der Datensatze randomisiert.
Dadurch kénnen die Berichtsdaten nicht miteinander verknupft werden.

- Bei der Erstellung von Berichten auf der Statistikplattform, welche dann befugten BAG Mitar-
beitern zugénglich ist, wird eine Qualitatskontrolle durch einen auf Datenschutz spezialisierten
Mitarbeiter vor Berichtsfreigabe durchgefuhrt. Diese Qualitatskontrolle soll sicherstellen, dass
die Daten der Berichte bezogen auf die Versicherten vollstandig anonym sind.
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Folgendes Beispiel illustriert die Transformation eines gelieferten Datensatzes:

Es wird aufgezeigt, wie ein vom Versicherer aufbereiteter Datensatz (Tabelle A) fur eine fiktive Person
mit AHV-Nummer , 7569513811202 zu dem fur das BAG zur Datenbearbeitung zuganglichen Daten-
satz (Tabelle B) transformiert wird.

Tabelle A: lllustrativer Input-Datensatz. Daten, die vom Versicherer fiir die Datenlieferung aufbereitet wer-
den.

Verbindungscode Demografische Merkmale Fakt
AHV-Nummer Gemeinde Geburtsjahr Geschlecht Franchise Bruttokosten
7569513811202 606 1983 F 300 20000.35

* nie vom BAG einsehbar

=>» Transformation durch APVC

Tabelle B: lllustrativer Output-Datensatz der APVC Software. Daten, die die befugten BAGSAN Mitarbeiter
im Rahmen der Bearbeitung nach Entschliisselung bearbeiten.

Verbindungscode Demografische Merkmale Fakt

Anonymer Verbin- Bezirk Geburtsjahr Geschlecht Franchise Bruttokosten
dungscode

Iho+Bx9a8Bs0eSIYAc | 2573 1983 F 300 20000.35
9919GgQ5VN/7FElcX
IKPgj9EXhOCAWW73
b31KzIuwZEYS+

Wie ersichtlich, wird bei dieser lllustration die AHV-Nummer, die an sich anonym aber im zugehdrigen
Register (beim Versicherer) eindeutig einer nattrlichen Person zugeordnet ist, in den anonymen
Verbindungscode ,lho+Bx9a8Bs0eSIYAc9919GqQ5VN/7FEIcXIKPgj9EXhOCAWW73b31KzluwZEY S+*
umgewandelt. Die Transformation der AHV-Nummer in den anonymen Verbindungscode kann vom
BAG nicht rickgangig gemacht werden. Mit anderen Worten, das BAG ist nicht im Besitze des
Schlussels der Ruckwartstransformation, mit dem es von “ Iho+Bx9a8Bs0eSIY..." auf
,7569513811202" schliessen kdénnte. Genauso ist das BAG nicht im Besitz der Elemente zur
Replizierung der Vorwartstransformation, mit der es aus ,,7569513811202" den Verbindungscode
“lho+Bx9a8Bs0eSIY...“ erzeugen kénnte.

2.8.4 Speicherung

Die Informatik-Infrastruktur des BAGSAN-Systems ist bei einem bundesinternen Leistungserbringer
gesichert. Die Sicherungsprozesse sind mit diesem bundesinternen Leistungserbringer abgestimmt
und im internen Betriebshandbuch verbindlich eingetragen.

2.8.5 Aufbewahrung und Archivierung

Das BAGSAN System betreibt die Daten der letzten funf Berichtsjahre. Datenlieferungen werden wéh-
rend zehn Jahren auf dem BAGSAN-Server verschlisselt an einer separaten Speicherstelle aufbe-
wahrt und Uber den normalen Betriebsprozess gesichert.
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2.8.6 Loéschung

Die Daten der Bearbeitungsdatenbank werden nach zehn Jahren geléscht, sofern sie nicht dem Bun-
desarchiv zur Archivierung nach dem Archivierungsgesetz (SR 152.1) ubergeben werden. Zu diesem
Zweck wird die Bearbeitungsdatenbank im Ordnungssystem (Registraturplan) des BAG erfasst. Das
Bundesarchiv entscheidet gemeinsam mit dem BAG, welche Daten archiviert werden, damit entschei-
dende staatliche Handlungen dokumentiert werden. Das BAG beurteilt die Archivwirdigkeit der Daten
nach rechtlichen und administrativen Kriterien. Das Bundesarchiv orientiert sich an historischen und
sozialwissenschaftlichen Aspekten. Es Gbernimmt die als archivwirdig bewerteten Daten und archi-
viert sie langfristig in digitaler Form.

2.9 Konfiguration der Informatikmittel

Die Konfiguration sowie der Betrieb der Hosting Informatikmittel (IT-Hardware Infrastruktur und
Hosting), liegen im Zustandigkeitsbereich eines bundesinternen Leistungserbringers.

Die Konfiguration der Applikationen liegt im Zustandigkeitsbereich des Applikationsverantwortlichen
(BAGSAN Mitarbeiter, Sektion DMS). Dazu gehéren: Konfiguration der Shares, der Ordnerstrukturen,
der Software zur Datenbearbeitung und den aus Datenbearbeitungen resultierenden Datenobjekten.
Diese Konfigurationen sind in internen Betriebshandbiichern dokumentiert.

Zugriffsrechte werden vom Applikationsverantwortlichen nach Freigabe durch den Leiter der Sektion
DMS allenfalls durch den ISBO erteilt. Die Zugriffsrechte werden regelmassig kontrolliert.

2.10 Verfahren zur Ausiibung des Auskunftsrechts

Da die Datensammlung bereits bei der Erhebung bezogen auf die Versicherten anonymisiert ist (dem
BAG ist kein direkter Personenbezug maéglich), findet das Auskunftsrecht (DSG 8) bezuiglich Individu-
aldaten keine Anwendung. Entsprechend sind auch keine Prozeduren hinsichtlich Auskunftsrechts
festgelegt.

Betroffene KVG-Versicherer kdnnen ihr Einsichtsrecht (Auskunftsrecht) wahrnehmen, indem sie in
schriftlicher Form lhre Frage an folgende Adresse wenden:

Bundesamt fur Gesundheit

Direktionsbereich Kranken- und Unfallversicherung
Abteilung Versicherungsaufsicht

Sektion Datenmanagement und Statistik
Schwarzenburgstrasse 157

3003 Bern

Email: KUV-DMS@bag.admin.ch
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2.11 Anmeldung Datensammlung

Die Anmeldung der Datensammlung BAGSAN-Bearbeitungsdatenbank (BAG Statistik auf Basis von
anonymisierten Versichertendaten) beim EDOB ist am 29.04.2016 erfolgt. Die Beschreibung der Da-
tensammlung ist unter folgendem Link einsehbar:

https://www.datareg.admin.ch/search/ResultDetail.aspx?RegNr=201600061

2.12 Dokumentenverzeichnis

Beinhaltet die Auflistung aller, fur die betreffende Datensammlung relevanten Gesetze, Verordnungen,
Weisungen, Regelungen. Die Dokumente Gber die Planung, Umsetzung und den Betrieb der Systeme
werden in der Sektion Datenmanagement und Statistik aufbewahrt.

P
typ

Gesetze

Verordnungen

Bundesgesetz vom 19. Juni 1992 tiber den Datenschutz (Datenschutzgesetz,
DSG; SR 235.1)

Bundesgesetz vom 17. Dezember 2004 iiber das Offentlichkeitsprinzip der
Verwaltung (Offentlichkeitsgesetz, BGO; SR 152.3)

Bundesgesetz vom 26. Juni 1998 Uber die Archivierung (Archivierungsge-
setz, BGA; SR 152.1)

Bundesgesetz vom 18. Marz 1994 uber die Krankenversicherung (Kranken-
versicherungsgesetz, KVG, SR 832.10)

Bundesgesetz vom 26. September 2014 betreffend die Aufsicht Gber die sozi-
ale Krankenversicherung (Krankenversicherungsaufsichtsgesetz, KVAG, SR
832.12)

Verordnung vom 9. Dezember 2011 tber die Informatik und Telekommunika-
tion in der Bundesverwaltung (Bundesinformatikverordnung, BinfV; SR
172.010.58)

Verordnung vom 14. Juni 1993 zum Bundesgesetz uber den Datenschutz
(VDSG:; SR 235.11)

Verordnung vom 4. Juli 2007 tber den Schutz von Informationen des Bundes
(Informationsschutzverordnung, IschV; SR 510.411)

Verordnung vom 26. Oktober 2011 Uber den Schutz von Personaldaten in
der Bundesverwaltung (SR 172.220.111.4)

Verordnung vom 27. Juni 1995 Uber die Krankenversicherung (KVV, SR
832.102)

Verordnung vom 18. November 2015 betreffend die Aufsicht Uber die soziale
Krankenversicherung (Krankenversicherungsaufsichtsverordnung, KVAV, SR
832.121)

Verordnung vom 12. April 1995 Uber den Risikoausgleich in der Krankenver-
sicherung (VORA, SR 832.112.1)

Verordnung vom 20. Juni 2014 Uber die Anpassung von Tarifstrukturen in der
Krankenversicherung (SR 832.102.5)

Verordnung vom 12. September 2014 tUber die Pramienkorrektur (SR
832.107.21)

Verordnung des EDI vom 29. September 1995 uber die Leistungen in der ob-
ligatorischen Krankenpflegeversicherung (Krankenpflege-Leistungsverord-
nung, KLV, SR 832.112.31)

Verordnung des BAG vom 25. August 2015 Uiber die Hohe des Préamienzu-
schlags fur 2016 (SR 832.107.22)

Verordnung des BAG vom 18. Februar 2016 tber die H6he des Pramienab-
schlags fur 2016 (SR 832.107.23)
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.

Weisungen

Leitfaden

2.13 Abkiirzungen

Verordnung des BAG vom 18. Februar 2016 tGber die H6he der Pramienriick-
erstattung fur 2016 (SR 832.107.24)

Siehe Ahnang der Verordnung vom 4. Juli 2007 Uber den Schutz von Infor-
mationen des Bundes (Informationsschutzverordnung, IschV; SR 510.411)
Dokument des EDOB ,Was muss in einem Bearbeitungsreglement aufgefuhrt
werden?*

Leitf_aden fur die Bearbeitung von Personendaten in der Bundesverwaltung,
EDOB, 1. August 2009

Leitfaden fur die Erarbeitung der Rechtsgrundlagen fiir den Betrieb eines
Systems zur automatisierten Bearbeitung von Personendaten, BJ, 16. De-
zember 2010

Leitfaden zu den technischen und organisatorischen Massnahmen des
Datenschutzes, August 2015

Abs.
Art.
AV
BAG
BAGSAN
BI

BIT
Bst.
DSBO
DSG
DWH
EDI
EDOB
ETL
IKT
insb.
ISAK
ISB
ISBO
ISBD
ISDS-Konzept
ISDSV
KVAG
KVG
LE

Absatz

Artikel

Anwendungsverantwortlicher

Bundesamt fur Gesundheit

BAG Statistik auf Basis von anonymisierten Versichertendaten
Business Intelligence (Abkurzung fur BAGSAN-Statistikplattform)
Bundesamt fur Informatik und Telekommunikation

Buchstabe

Datenschutzberater/-in der Organisationseinheit (Amt, Departement)
Bundesgesetz tber den Datenschutz (SR 235.1)

Data Warehouse (Teil der BAGSAN-Bearbeitungsdatenbank)
Eidgendssisches Departement des Innern

Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter
Extract, Transform, Load Prozess (Teil der BAGSAN-Bearbeitungsdatenbank)
Informations- und Kommunikationstechnik in der Bundesverwaltung
Insbesondere

Informationssystem Versicherungsaufsicht KUV
Informatiksteuerungsorgan des Bundes
Informatiksicherheitsbeauftragter der Organisationeinheit
Informatiksicherheitsbeauftragter des Departements
Informationssicherheits- und Datenschutzkonzept
Informationssicherheits- und Datenschutzverantwortlicher
Krankenversicherungsaufsichtsgesetz

Bundesgesetz tUber die Krankenversicherung

Leistungserbringer
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NAS
ODS
OE
PL
SLA
SV
VDSG

2.14 Begriffe

Begriff

Bearbeiten

Bekanntgeben

Besonders schitzens-
werte Personendaten

Datensammlung

Inhaber der Daten-
sammlung

Personendaten

Persoénlichkeitsprofile

Network Attached Storage (Netzlaufwerk)

Operational Data Store (Teil der BAGSAN-Bearbeitungsdatenbank)
Organisationseinheit

Projektleiter/-in

Service Level Agreement

Systemverantwortlicher/-e

Verordnung zum Bundesgesetz tiber den Datenschutz (SR 235.11)

Bedeutung

Jeder Umgang mit Personendaten, unabhangig von den angewandten Mit-
teln und Verfahren, insbesondere das Beschaffen, Aufbewahren, Verwen-
den, Umarbeiten, Bekanntgeben, Archivieren oder Vernichten von Daten
(siehe Art. 3 Bst. e DSG).

Das zuganglich machen von Personendaten wie das Einsicht gewahren,
Weitergeben oder Veréffentlichen (Art. 3 Bst. f DSG).

Daten Uber religiése, weltanschauliche, politische oder gewerkschaftliche
Ansichten oder Tatigkeiten; Uber die Gesundheit, die Intimsphére oder die
Rassenzugehdorigkeit; iber Massnahmen der sozialen Hilfe; und tiber admi-
nistrative oder strafrechtliche Verfolgungen und Sanktionen (Art. 3 Bst. ¢
DSG).

Im Sinne des Datenschutzgesetzes bedeutet Datensammlung ,jeder Be-
stand von Personendaten, der so aufgebaut ist, dass die Daten nach be-
troffenen Personen erschliessbar ist* (Art. 3 Bst. g DSG).

Die Inhaberin oder der Inhaber der Datensammlung sind private Personen
oder Bundesorgane, die Uber den Zweck und den Inhalt der Datensamm-
lung entscheiden (Art. 3 Bst. i DSG).

Alle Angaben, die sich auf eine bestimmte oder bestimmbare Person bezie-
hen; darunter fallen naturliche wie auch juristische Personen (Art. 3 Bst. a
und b DSG).

Ein Personlichkeitsprofil ist eine Zusammenstellung von Daten, die eine
Beurteilung wesentlicher Aspekte der Persénlichkeit einer natirlichen Per-
son erlaubt (Art. 3 Bst. d DSG).
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