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Laboratorien ausserhalb des medizinischen Bereichs: gesetzliche Vorgaben und Pflichten

1 Rechtliche Grundlagen

Fuhrt ein Laboratorium zyto- oder molekulargenetische Untersuchungen ausserhalb des medizinischen
Bereichs durch, gelten folgende gesetzliche Bestimmungen:

=  GUMG: Bundesgesetz liber genetische Untersuchungen beim Menschen vom 15. Juni 2018
=  GUMV: Verordnung lber genetische Untersuchungen beim Menschen?

= DSG: Bundesgesetz Uiber den Datenschutz vom 25. September 20203

= DSV: Verordnung liber den Datenschutz vom 31. August 20224

= kantonale Bestimmungen, insb. kantonale Datenschutzgesetze

2 Genetische Untersuchungen zur Abklarung besonders schutzenswerter
Eigenschaften

Laboratorien, die zyto- oder molekulargenetische Untersuchungen zur Abklarung besonders schiitzens-
werter Eigenschaften ausserhalb des medizinischen Bereichs® durchfiihren, bendtigen eine Bewilligung
des BAG (vgl. Merkblatt «Erteilung der Bewilligung zur Abkldrung besonders schiitzenswerter Eigen-
schaften ausserhalb des medizinischen Bereichs: Voraussetzungen und Verfahren»®).

Zudem mussen sie insbesondere die folgenden Vorgaben des GUMG und der GUMYV berucksichtigen.

2.1 Uberschussinformationen
(Art. 9 und Art. 33 GUMG)

Der Begriff der Uberschussinformation wird als Oberbegriff fiir alle nicht anvisierten, aber dennoch an-
fallenden Ergebnisse einer genetischen Untersuchung, unabhangig von ihrer Qualitat und Aussagekraft
verwendet. In der englischen Fachliteratur werden die Begriffe incidental findings oder unsolicited fin-
dings verwendet, die den Umstand des zufalligen oder ungewollten Befunds treffend umschreiben.

211 Grundsatz der Vermeidung von Uberschussinformationen
(Art. 9 GUMG)

Insbesondere bei der Anwendung der Hochdurchsatzsequenzierung oder eines Microarray-Verfahrens
ist darauf zu achten, dass die Entstehung von Uberschussinformationen so weit als méglich vermieden
wird. Stehen im Rahmen der Durchfiihrung einer bestimmten genetischen Untersuchung zwei verschie-
dene Methoden zur Verfligung, von denen die eine Uberschussinformationen generiert und die andere
nicht (oder in geringerem Ausmass), so ist diejenige auszuwéahlen, die keine oder nur wenige Uber-
schussinformationen zutage fiihrt. Ist die Entstehung von Uberschussinformationen beispielsweise im
Rahmen einer Sequenzierung nicht zu vermeiden, so ist anschliessend die technische Auswertung oder
die Interpretation der Sequenzen auf jene Daten einzuschranken, die fiir den Zweck der Untersuchung
notwendig sind.

Die Vermeidung der Erhebung nicht bendtigter genetischer Daten ergibt sich bereits aus dem Daten-
schutzrecht (vgl. Ziff. 2.2.1).

21.2 Verbot der Mitteilung von Uberschussinformationen
(Art. 33 GUMG)

Das Laboratorium darf nur Ergebnisse mitteilen, die dem Zweck der Untersuchung entsprechen. Uber
den Zweck der Untersuchung oder des Tests wird die Kundin resp. der Kunde gemass Art. 6 Bst. a
GUMG aufgeklart. Dient ein Test beispielsweise der Abklarung einer sportlichen Veranlagung, so diirfen
mit dem Testresultat nur Ergebnisse mitgeteilt werden, die keine Auskunft Gber krankheits- oder ander-
weitig medizinisch relevante Eigenschaften geben.

SR 810.12

SR 810.122.1

SR 235.1

SR 235.11

Vgl. www.bag.admin.ch/genetictesting-de > Genetische Tests im nicht-medizinischen Bereich

Einsehbar unter www.bag.admin.ch/genetische-laboratorien > zyto- und molekulargenetische Untersuchungen
> Ausserhalb des medizinischen Bereichs
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Samtliche Uber den Untersuchungszweck hinausgehenden Informationen (insbesondere Ergebnisse,
die auf medizinische Aspekte hinweisen) dirfen bei Tests ausserhalb des medizinischen Bereichs nicht
mitgeteilt werden. Diese Einschrankung der Information muss bereits im Rahmen der Aufklarung dar-
gelegt werden (vgl. Art. 6 Bst. d).

2.2 Schutz von Proben und genetischen Daten
(Art. 10 GUMG und Art. 3 und Art. 54 GUMV)

2.21 Verhiltnis von GUMG und Datenschutzgesetzgebung

Das GUMG enthalt Bestimmungen, die die Datenschutzbestimmungen des Bundes und der Kantone
erganzen und konkretisieren. Es legt zudem vergleichbare Regeln fiir Proben fest. Fehlt eine konkrete
Regelung im GUMG, gilt das anwendbare Datenschutzgesetz (z.B. betreffend die Vernichtung von Pro-
ben und Daten):

= FUr kantonale Einrichtungen (z.B. hauptsachlich Kantonsspitaler und deren Laboratorien): die je-
weiligen kantonalen Datenschutzbestimmungen.

= Fir privatwirtschaftlich aufgestellte Einrichtungen (z.B. Ubrige Spitaler, Kliniken und Laboratorien,
Praxen, Apotheken, Drogerien, Gentestanbieter): die Datenschutzbestimmungen des Bundes.

Informationen dazu finden sich beim Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten
EDOB)” oder der Konferenz der schweizerischen Datenschutzbeauftragten (Privatim)?.

222 Datensicherheitskonzept
(Art. 54 GUMV)

Die Laboratorien sind verpflichtet ein Konzept fir den sicheren Umgang mit Proben und genetischen
Daten zu erstellen. Das Konzept muss die aktuelle und konkrete Umsetzung der im Anhang aufgeliste-
ten technischen und organisatorischen Massnahmen im Labor enthalten.

Die Datensicherheitsmassnahmen miissen regelmassig aktualisiert werden und dem aktuellen Stand
der Technik entsprechen. Nur so kénnen sie wirksam bleiben. Die Umsetzung der Massnahmen kann
im Rahmen einer Laborinspektion tberprift werden. Die Vorgaben gelten sinngemass auch fir die Pro-
ben.

Das DSG verlangt die Erstellung einer Datenschutz-Folgenabschatzung.® Auf kantonaler Ebene gilt teil-
weise ebenfalls eine entsprechende Verpflichtung fiir 6ffentlich-rechtliche Einrichtungen. Die Erstellung
des Datensicherheitskonzepts gemass GUMV kann von den Laboratorien in die Datenschutz-Folgen-
abschatzung integriert werden; das Konzept ersetzt diese jedoch nicht.

223 Ubermittlung von Proben und Daten ins Ausland

Das GUMG gibt vor, dass die betroffene Person tiber den Umgang mit der Probe und den genetischen
Daten wahrend und nach der genetischen Untersuchung aufgeklart werden muss (Art. 6 Bst. c GUMG);
fur die Durchfiihrung der Untersuchung im Ausland ist zudem eine schriftliche Einwilligung der betroffe-
nen Person erforderlich (Art. 36 bzw. 29 GUMG,; flr weitere Infos siehe auch Ziff. 2.4.2). Daten und
Proben von Patientinnen und Patienten, inklusive deren genetische Daten, diirfen gemass dem schwei-
zerischen Datenschutzgesetz grundsatzlich nur weitergeleitet werden, wenn das entsprechende Land
Uber eine Datenschutzgesetzgebung verfiigt, die einen angemessenen Schutz gewahrleistet oder die
Daten auf andere Art und Weise geniigend geschiitzt werden. Anhang 1 DSV bezeichnet die Lander
mit vergleichbarem Datenschutzniveau. Kantonale Laboratorien unterstehen der kantonalen Daten-
schutzgesetzgebung; in den kantonalen Gesetzen greifen ahnliche Mechanismen wie auf Bundes-
ebene.

Bietet die auslandische Rechtsordnung keinen den Schweizer Anforderungen entsprechenden Daten-
schutz («angemessener Datenschutz»), kdnnen Daten nur dann ins Ausland gelangen, wenn andere
Garantien fiur die Sicherung der Daten vorliegen. Weitere Informationen dazu stellt der Eidgendssische

7 www.edoeb.admin.ch > Datenschutz > Datenschutz im Alltag > z.B. Gesundheit, oder Internet & Technologie >
Informatiksicherheit

8 www.privatim.ch

® Vgl. Art. 22 DSG

10 www.fedlex.admin.ch/eli/cc/2022/568/de#tannex_1
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Datenschutz- und Offentlichkeitsbeauftragte (EDOB) zur Verfiigung: Bekanntgabe von Personendaten
ins Ausland'".

Mochten Laboratorien Proben und genetische Daten in ein Land ohne angemessenen Datenschutz
Ubermitteln, sind sie gemass GUMG und GUMV dazu verpflichtet, diese zu pseudonymisieren. Die be-
troffene Person ist (iber die Ubermittlung der Daten in ein Land ohne angemessenen Datenschutz sowie
Uber die Pseudonymisierung der Proben und Daten aufzuklaren (Art. 3 Abs. 2 Bst. d GUMV).

23 Entgegennahme von Auftragen
(Art. 50 GUMV)

Laboratorien diirfen grundsatzlich Auftrage von den nachstehend genannten, ausgewahlten Gesund-
heitsfachpersonen sowie von anderen Laboratorien entgegennehmen; nicht erlaubt ist jedoch die
Entgegennahme eines Auftrags von einer Privatperson.

2.31 Aus dem Inland

Laboratorien dirfen Auftrage von Gesundheitsfachpersonen entgegennehmen, wenn diese zur Veran-
lassung einer genetischen Untersuchung berechtigt sind. Die Veranlassung genetischer Untersuchun-
gen zu besonders schiitzenswerten Eigenschaften ist grundsatzlich folgenden Gesundheitsfachperso-
nen erlaubt:

= Arztinnen und Arzte;

=  Apothekerinnen und Apotheker;

= Psychologinnen und Psychologen;

= Drogistinnen und Drogisten HF;

= Erndhrungsberaterinnen und Ernahrungsberater FH;
= Physiotherapeutinnen und Physiotherapeuten FH;

= Chiropraktorinnen und Chiropraktoren;

= Osteopathinnen und Osteopathen.

Das Laboratorium muss die Veranlassungsbefugnis der Gesundheitsfachpersonen grundsatzlich nicht
Uberpriifen. Wenn eine andere als in der Liste genannte Gesundheitsfachperson eine genetische Un-
tersuchung veranlassen wiirde, darf das Laboratorium einen solchen Auftrag nicht annehmen.

Das Laboratorium darf nicht nur von Gesundheitsfachpersonen, sondern auch von einem anderen La-
boratorien Auftrage entgegennehmen. Dieses Laboratorium muss jedoch Uber ein geeignetes Quali-
tatsmanagement verfiigen (z.B. internationale Norm ISO/IEC 17025) und den Auftrag von einer zur
Veranlassung berechtigen Gesundheitsfachperson (z.B. Apothekerin) erhalten haben.

2.3.2 Aus dem Ausland

Ein Laboratorium darf einen Auftrag aus dem Ausland nur entgegennehmen, wenn dieser von einer
Gesundheitsfachperson veranlasst wurde, die einer Berufsgruppe der in Ziffer 2.3.1 genannten Fach-
personen angehort.

Das Labor darf auch Auftrage von auslandischen Laboratorien mit einem geeigneten Qualitatsmanage-
mentsystem entgegennehmen (z.B. gestutzt auf die Norm ISO/IEC 17025).

2.4 Erteilung eines Auftrags
(Art. 51 und Art. 52 GUMV)

241 Durchfiihrung in der Schweiz

Ein Laboratorium kann eine zyto- oder molekulargenetische Untersuchung von einem anderen Labora-
torium in der Schweiz durchfiihren lassen, wenn dieses uber die erforderliche Bewilligung nach GUMG
verfugt.

Das den Auftrag weiterleitende Laboratorium muss die veranlassende Gesundheitsfachperson vorgan-
gig daruber informieren, von welchem Labor die Analyse durchgefihrt wird.

11 www.edoeb.admin.ch > Datenschutz > Datenschutz im Alltag > Internet&Technologie > Bekanntgabe von Per-
sonendaten ins Ausland
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Das Laboratorium kann einzelne Arbeitsschritte einer genetischen Untersuchung an einen geeigneten
Anbieter auslagern. Der Anbieter muss jedoch nicht nach GUMG bewilligt sein. Bei diesen Arbeitsschrit-
ten kann es sich um einen technischen Schritt wie die Sequenzierung handeln. Die Information zur
Auslagerung hat transparent und vorgangig zu erfolgen. Bei einer regelmassigen Auslagerung kann
dies beispielsweise auch auf dem Auftrag vermerkt werden.

Die abschliessende Interpretation, die Erstellung des Ergebnisberichts sowie die Mitteilung an die ver-
anlassende Fachperson darf nur durch bewilligte Laboratorien erfolgen.

24.2 Durchfiihrung im Ausland
(Art. 36 GUMG und Art. 58 GUMV)

Laboratorien im Ausland dirfen nur dann mit der Durchfiihrung zyto- oder molekulargenetischer Unter-
suchungen beauftragt werden, wenn

= die Durchfiihrung der genetischen Untersuchung nach dem Stand von Wissenschaft und Technik
gewabhrleistet,

= ein Qualitdtsmanagementsystem nach den Vorgaben der Norm ISO/IEC 17025 erfiillt ist,

= diese in ihrem Land berechtigt sind, solche Untersuchungen durchzufihren, und

= die betroffene Person schriftlich zugestimmt hat.

Leitet ein Labor die Probe oder genetische Daten ins Ausland weiter, muss es der veranlassenden
Gesundheitsfachperson vorgangig melden, an welches Laboratorium es den Auftrag weiterleitet. Han-
delt es sich dabei um ein Land dessen Gesetzgebung keinen angemessenen Datenschutz gewahrleis-
tet, missen die Proben und genetischen Daten pseudonymisiert werden.

Diese Informationen missen an die veranlassende Gesundheitsfachperson weitergeleitet werden, da-
mit diese die betroffene Person entsprechend aufklaren und deren Zustimmung einholen kann (vgl. Art.
29 Bst. d GUMG).

25 Externe Qualititskontrollen
(Art. 53 GUMV)

Die Qualitat der durchgefiihrten Untersuchungen und die Interpretation der Ergebnisse miissen sicher-
gestellt werden.
Um dieses Ziel zu erreichen, sind jahrlich externe Qualitatskontrollen (EQC) durchzufiihren.

Beispiele an externen Qualitatskontrollen:

= methodisch-technische EQC fir Hochdurchsatzsequenzierung oder Arrays.
= Probenaustausch im Rahmen eines Quervergleichs zwischen Laboratorien.

Neben den externen Qualitatskotrollen mussen bei der Durchfiihrung von genetischen Untersuchungen
immer auch interne Kontrollen (Referenzmaterialien) verwendet werden.

Unter www.bag.admin.ch/genetische-laboratorien > Qualitatssicherung finden Sie eine Liste von Ange-
boten der internationalen Qualitédtskontrollzentren. Bei den meisten Angeboten handelt es sich um fall-
bezogene EQC im medizinischen Bereich. In der Liste sind aber auch methodenorientierte EQC-Ange-
bote vorhanden.

2.6 Aufbewahrung und Vernichtung von Proben, Aufzeichnungen und Unterlagen
(Art. 11 GUMG und Art. 55 GUMV)

Das Laboratorium muss fir die Sicherstellung der Qualitédt der durchgefiihrten Untersuchungen fol-
gende Dokumente wahrend fiinf Jahren aufbewahren:

= Untersuchungsberichte;

= Aufzeichnungen und Unterlagen zu den durchgeflihrten Untersuchungen, die gestlitzt aufs Quali-
tatsmanagementsystem erforderlich sind; und

= Aufzeichnungen und Unterlagen zu den externen Qualitatskontrollen.

Bei der Anwendung der Hochdurchsatzsequenzierung gelten besondere Bedingungen fiir die Aufbe-
wahrung von Daten: Die Reproduzierbarkeit eines Ergebnisses muss sichergestellt sein. Es liegt in der
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Verantwortung des Laboratoriums zu entscheiden, welche Dateien (einschliesslich genetischer Daten)
und Unterlagen fur die Rickverfolgbarkeit aufbewahrt werden mussen.

Proben und genetische Daten dirfen nur so lange aufbewahrt werden, als dies fir die in Artikel 11
GUMG angegebenen Zwecke erforderlich ist. Wenn die Durchfiihrung der Untersuchung abgeschlos-
sen ist und der Untersuchungsbericht, die Aufzeichnungen und Unterlagen (einschliesslich genetischer
Daten) nicht mehr fur die Qualitatssicherung verwendet werden, missen sie grundsétzlich vernichtet
werden.'2 Auf eine Vernichtung kann verzichtet werden, wenn:

= die betroffene Person der Verwendung zu einem anderen Zweck (z.B. Klarung einer spateren Fra-
gestellung, Forschung) zugestimmt hat,

= die betroffene Person einer Anonymisierung nicht widersprochen hat, oder gegebenenfalls

= kantonale Regeln langere Aufbewahrungspflichten vorsehen.

Fir Proben sehen weder das GUMG noch die GUMYV eine konkrete Aufbewahrungsfrist vor. Die Beur-
teilung, ob Proben zu Qualitatssicherungszwecken erforderlich und deshalb im Anschluss an die Ana-
lyse aufzubewahren sind, obliegt dem Labor. Grundsatzlich sollte ihre Aufbewahrungsdauer diejenige
der damit in Zusammenhang stehenden Daten nicht Ubersteigen.

2.7 Verwendung von Proben und genetischen Daten zu einem anderen Zweck
(Art. 12 GUMG)

Eine Verwendung zu einem anderen Zweck liegt beispielsweise vor, wenn:

= im Rahmen einer genetischen Untersuchung eine weitergehende oder andere Fragestellung ge-
klart werden soll, als in der Aufklarung urspriinglich thematisiert worden ist,

= Proben oder genetische Daten zu Schulungszwecken verwendet werden (z.B. fir Studierenden-
praktika oder zur Schulung von Labormitarbeitenden, die iber die erforderliche Qualitatssicherung
gemass Norm ISO/IEC 17025 bzw. ISO 15189 hinausgeht), oder

= die Proben und genetischen Daten langerfristig aufbewahrt werden sollen (z.B. fir die Klarung
von sich allenfalls spater ergebenden Fragestellungen).

Sollen Proben und genetische Daten in unverschlisselter oder verschlisselter Form zu einem anderen
Zweck verwendet werden, muss die Einwilligung der betroffenen Person vorliegen. Sollen die Proben
in anonymisierter Form verwendet werden, ist die betroffene Person vorgangig dariiber zu informieren.
Widerspricht die betroffene Person der Anonymisierung, so ist diese unzulassig.

Fir die Verwendung von Proben und genetischen Daten im Rahmen der Forschung zu Krankheiten des
Menschen sowie zu Aufbau und Funktion des menschlichen Kérpers sind die Vorgaben des Humanfor-
schungsgesetzes'? zu berlicksichtigen.

2.8 Melde- und Berichterstattungspflichten
(Art. 56 und Art. 57 GUMV)
2.8.1 Meldepflichten
Das Laboratorium muss dem BAG vorgéangig Folgendes melden:

= Wechsel in der Laborleitung,
= Wechsel des Standortes,
= Einstellung der Tatigkeit.

Das Laboratorium muss dem BAG innerhalb von 30 Tagen Folgendes melden:

= Anderungen von externen Anbietern, die einen Arbeitsschritt einer genetischen Untersuchung
durchflhren,

12 Dje datenschutzrechtliche Regelung macht sehr klare Angaben zur Vernichtung. Daher wurde im GUMG und in
der GUMYV darauf verzichtet, explizit eine Vernichtungspflicht aufzunehmen (vgl. auch Ziff. 2.2.1). Daten miissen
jedoch vernichtet oder anonymisiert werden, sobald der legitime Bearbeitungszweck entfallt (vgl. Art. 6 Abs. 4
DSG).

13 Bundesgesetz vom 30. September 2011 tber die Forschung am Menschen (SR 810.30)
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Fir die Meldung von Anderungen oder Ergénzungen ist das Formular Bewilligungsgesuch ausserhalb
des medizinischen Bereichs zu verwenden.

Das Formular ist abrufbar unter: www.bag.admin.ch/genetische-laboratorien > Zyto- und molekularge-
netische Untersuchungen.

2.8.2 Tatigkeitsbericht

Per Ende Juni ist dem BAG ein Tatigkeitsbericht des vergangenen Kalenderjahres einzureichen. Der
Bericht beinhaltet Angaben zu den durchgefihrten Untersuchgen und allenfalls zu den erteilten Auftra-
gen an andere Laboratorien oder externe Anbieter. Zudem muissen Angaben zu den externen Quali-
tatskontrollen gemacht werden.

Far die Einreichung des Tatigkeitsberichts steht eine Webanwendung zur Verfigung. Laboratorien wer-
den jeweils im April Uber die Modalitaten der Einreichung vom BAG informiert.

Zur Einreichung des Berichts steht das Formular Tatigkeitsbericht ausserhalb des medizinischen Be-
reichs zur Verflgung.

Das Formular ist abrufbar unter www.bag.admin.ch/genetische-laboratorien > Zyto- und molekularge-
netische Untersuchungen.

3 Ubrige genetische Untersuchungen ausserhalb des medizinischen Be-
reichs

Laboratorien, die «Ubrige genetische Untersuchungen ausserhalb des medizinischen Bereichs» 4
durchflhren, bendtigen zwar keine Bewilligung des BAG. Sie mussen gleichwohl gewisse Vorgaben
des GUMG und der GUMYV berticksichtigen, insbesondere betreffend:

= Uberschussinformationen (Art. 9 und 33 GUMG): Die Entstehung von Uberschussinformationen
ist so weit als moglich zu vermeiden. Falls dennoch Uberschussinformationen entstehen, diirfen
diese der betroffenen Person nicht mitgeteilt werden (vgl. dazu die Ausfiihrungen unter Ziff. 2.1).

= Schutz von Proben und genetischen Daten (Art. 10 GUMG, Art. 3 GUMV): Proben und geneti-
sche Daten sind durch geeignete technische und organisatorische Massnahmen zu schitzen
(insb. vor unbefugter oder unbeabsichtigter Bekanntgabe, Veranderung, Léschung, Vernichtung
oder Erstellung von Kopien sowie vor Verlust). Die im Anhang aufgefiuihrten Punkte dienen der
Orientierung fir das Treffen der geeigneten Massnahmen. Das GUMG und die GUMV verpflichten
die Laboratorien nicht, ein Datensicherheitskonzept zu erstellen. Ob sie jedoch zu einer Daten-
schutz-Folgenabschatzung verpflichtet sind, bestimmt sich nach dem Datenschutzrecht (vgl. auch
Ziff. 2.2).

= Ubermittlung von Proben und Daten ins Ausland (Art. 3 Abs. 2 Bst. d GUMV): Méchten Labo-
ratorien Proben und genetische Daten in ein Land ohne angemessenen Datenschutz tGibermitteln,
sind sie gemass GUMG und GUMV dazu verpflichtet, diese zu pseudonymisieren. Die betroffene
Person ist tber die Ubermittlung der Daten in ein Land ohne angemessenen Datenschutz sowie
Uber die Pseudonymisierung der Proben und Daten aufzuklaren. Siehe zudem die weiteren Aus-
fihrungen unter den Ziffern 2.2.1 und 2.2.3.

= Aufbewahrung und Vernichtung von Proben und genetischen Daten (Art. 11 GUMG): Proben
und genetische Daten dirfen nur so lange aufbewahrt werden, als dies fiir die Durchfihrung der
Untersuchung (inkl. Qualitatssicherung) erforderlich ist. Sie missen spéatestens zwei Jahre nach
der Durchfiihrung der Untersuchung vernichtet werden, es sei denn die betroffene Person hat
der Verwendung zu einem anderen Zweck zugestimmt oder — im Falle einer anonymisierten Ver-
wendung — der Anonymisierung nicht widersprochen.

= Verwendung von Proben und genetischen Daten zu einem anderen Zweck (Art 12 GUMG):
Proben und genetische Daten durfen in unverschlisselter oder verschlisselter Form nur zu einem
anderen Zweck als der genetischen Untersuchung verwendet werden, wenn die betroffene Person
nach hinreichender Aufklarung frei und ausdriicklich zugestimmt hat. Sie diirfen in anonymisierter

14 Vgl. www.bag.admin.ch/genetictesting-de > Genetische Tests im nicht-medizinischen Bereich
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Form zu einem anderen Zweck verwendet werden, wenn die betroffene Person vorgangig infor-
miert wurde und der Anonymisierung nicht widersprochen hat (vgl. dazu die Ausflihrungen unter

Ziff. 2.7).

Kontakt

Bundesamt fir Gesundheit
Abteilung Biomedizin

3003 Bern
genetictesting@bag.admin.ch

www.bag.admin.ch/genetische-laboratorien
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Anhang

Technische und organisatorische Massnahmen zur Gewahrleistung des sicheren Umgangs mit
Proben und genetischen Daten

Das Laboratorium muss zur Gewahrleistung des sicheren Umgangs mit Proben und genetischen Daten
insbesondere die folgenden technischen und organisatorischen Massnahmen treffen:

1. Zugang zu den Raumlichkeiten

1.1. Der Zugang zu den Raumlichkeiten und zur Umgebung des Laboratoriums einschliesslich der Blro-
und Serverraume ist berechtigten Personen vorbehalten. Das Betreten und Verlassen des Laboratori-
ums durch Personen, die keine Zugangsberechtigung haben, wird Uberwacht. Der Anlass des Zutritts
und der Zeitpunkt des Betretens bzw. Verlassens werden dokumentiert.

1.2 Personen, die nur ausnahmsweise zutrittsberechtigt sind, sind tUber die Verhaltens- und Vertraulich-
keitsregeln des Laboratoriums informiert.

1.3 Die Zugangsrechte zu den Raumlichkeiten werden aktuell gehalten.
2. Zugriff auf Daten und Proben

2.1 Das Laboratorium schiitzt die Daten durch Pseudonymisierung und Zugriffskontrolle vor unerlaub-
tem Zugriff. Bei der Wahl der Pseudonymisierung ist der Aufbewahrungsdauer der genetischen Daten
Rechnung zu tragen.

2.2 Die Zugriffsrechte zu den Proben und genetischen Daten werden aktuell gehalten.
3. Personal

Das Laboratorium legt die Verantwortlichkeiten, Befugnisse und Arbeitsbeziehungen innerhalb der Or-
ganisation fest, dokumentiert und kommuniziert sie.

4. Information und Schulung der Mitarbeiterinnen und Mitarbeiter

4.1 Die Vorgaben zum sicheren Umgang mit Proben und genetischen Daten sind fiir alle Mitarbeiterin-
nen und Mitarbeiter leicht zuganglich.

4.2 Die Mitarbeiterinnen und Mitarbeiter werden beziglich des sicheren Umgangs mit Proben und ge-
netischen Daten regelmassig geschult und tiber gréssere diesbeziigliche Anderungen informiert.

5. Dokumentation der Téatigkeit und Riickverfolgbarkeit von Anderungen

5.1 Labortatigkeiten im Zusammenhang mit einem Untersuchungsresultat, einem Untersuchungsbericht
oder anderen massgeblichen Informationen werden aufgezeichnet.

5.2 Die Aufzeichnungen enthalten Angaben zur Identitat der Personen, die flr die ausgelibte Laborta-
tigkeit sowie die Analyse der Proben und die genetischen Daten und Ergebnisse verantwortlich sind.
Sie enthalten zudem das Datum der Labortatigkeit und der Prifung.

5.3 Anderungen an den Aufzeichnungen sind riickverfolgbar und werden mit den Angaben zur Identitét
der Person, die die Anderung vorgenommen hat, sowie dem Datum der Anderung versehen.

5.4 Das Laboratorium gewahrleistet die Kennzeichnung, die Aufbewahrung, den Schutz, die Sicherung,
die Archivierung, die Wiederauffindbarkeit, die Aufbewahrungsfrist und die Vernichtung der Aufzeich-
nungen und Proben.

6. Gewahrleistung der Vertraulichkeit von genetischen Daten

Systeme, die verwendet werden, um genetische Daten zu bearbeiten, insbesondere zu erfassen, auf-
zuzeichnen, aufzubewahren oder bekanntzugeben, werden vor ihrer Einfilhrung vom Laboratorium auf
ihre Funktionsfahigkeit und Schwachstellen hin bewertet.

7. Risikomanagement

Das Laboratorium identifiziert, analysiert und bewertet mdgliche Risiken im Umgang mit Proben und
genetischen Daten. Es trifft Massnahmen zur Minimierung, Behebung und Uberwachung der Risiken.
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8. Sicherheitsvorfalle

8.1 Das Laboratorium trifft technische und organisatorische Vorkehrungen, um Sicherheitsvorfélle zu
erkennen, zu analysieren und zu bewerten. Es legt gestitzt darauf die erforderlichen Massnahmen fest
und setzt sie um.

8.2 Es dokumentiert Sicherheitsvorfalle.
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